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                 एआई  में  �डिजटल  गोपनीयता  को समझना

�डिजटल  गोपनीयता  का अथर्ष है �डिजटल द�ुनया में व्यि�तगत डटेा, पहचान और 
व्यवहार संबंधी जानकारी की सुरक्षा। एआई (AI) के संदभर्ष में गोपनीयता की �चतंा इस�लए 
बढ़ जाती है �यों�क:

• एआई  �सस्टम  बड़े स्तर  पर डेटा  एकत्र  करते  हैं।
• अलग-अलग प्लेटफ़ॉमर्ष से उपयोगकतार्षओं का डटेा इकट्ठा �कया जाता है।
• व्यवहार संबंधी जानकारी (जैसे ि�लक करना, सचर्ष करना, स्न्क्रिॉल करना) एकत्र की जाती है।
• डर्ष-पाटर्टी (तीसरे पक्ष) के डटेा को भी जोड़ा जाता है।



• डेटा  में  व्यि�तगत  पहचान  संबंधी  जानकारी , बायोमे�ट्रक  
जानकारी , ब्राउिज़ंग  व्यवहार , स्थान  संबंधी  जानकारी  तथा  �वत्तीय  
लेन-देन शा�मल  होते  हैं।

व्यि�तगत  पहचान  संबंधी  जानकारी :
नाम, आधार नंबर, ईमेल, फोन नंबर

बायोमे�ट्रक  डेटा : चेहरे की तस्वीर, उंग�लयों के �नशान, आई�रस स्कैन, आवाज़ 
का पैटनर्ष

व्यवहार  संबंधी  डेटा : ब्राउिज़ंग �हस्ट्री, खरीदारी की आदतें, ऑनलाइन 
ग�त�व�धयाँ

स्थान  संबंधी  डेटा : रीयल-टाइम जीपीएस टै्र�कंग, आने-जाने का �रकॉडर्ष

�वत्तीय  डेटा : लेन-देन का �रकॉडर्ष, ने्क्रि�डट �हस्ट्री, लोन से जुड़ी जानकारी



● स्वचा�लत  �नणर्षय -प्र�न्क्रिया  (Automated decision-making) लोगों के 
अ�धकारों, सु�वधाओं और अवसरों को प्रभा�वत करती है।

• लोन की स्वीकृ�त
• बीमा प्री�मयम तय करना
• भतर्ती प्र�न्क्रिया में चयन
• सरकारी कल्याण योजनाओं के �लए पात्रता
• कानून प्रवतर्षन एजें�सयों द्वारा �नगरानी/ल�क्षत कारर्षवाई



एआई  प्रणा�लयों  में  गोपनीयता  जो�खम  के प्रमुख  तत्व
•  डेटा  संग्रह  (Data Collection)
• आवश्यकता से अ�धक डटेा एकत्र करना
• सू�चत सहम�त (Informed Consent) का अभाव
• कुकीज़ या ऐप्स के माध्यम से �निष्न्क्रिय टै्र�कंग (�बना स्पष्ट जानकारी के �नगरानी)

• डेटा  प्रसंस्करण  (Data Processing)
• मूल उद्देश्य से परे डटेा का द्�वतीयक उपयोग
• एल्गो�रदम के माध्यम से संवेदनशील �वशषेताओं का अनुमान लगाना
• �व�भन्न स्रोतों से डटेा को एक�त्रत कर जोड़ना

• डेटा  भंडारण  (Data Storage)

जो�खम  कारक :
• कें द्रिीकृत डटेाबेस
• �लाउड सुरक्षा में कमजो�रयाँ
• कमजोर एिन्न्क्रिप्शन मानक



• डेटा  साझाकरण  (Data Sharing)

•ततृीय-पक्ष �वने्क्रिताओं (Third-party vendors) के साथ डटेा साझा करना
•सीमा-पार डटेा स्थानांतरण
• डटेा ब्रोकर नेटवकर्ष /प्रणाली

• स्वचा�लत  प्रोफाइ�लगं  (Automated Profiling)

जो�खम  कारक :

• व्यवहार आधा�रत ल�क्षत �वज्ञापन/�नशाना बनाना
• पूवार्षनुमान आधा�रत जो�खम स्को�रगं
• उपयोगकतार्षओं का सूक्ष्म-�वभाजन (Micro-segmentation)



एआई  गोपनीयता  जो�खमों  को �यों  बढ़ाता  है?

कृ�त्रम बुद्�धमत्ता (AI) केवल डटेा को संग्र�हत नहीं करती, बिल्क उससे अथर्ष �नकालती 
है, भ�वष्यवा�णयाँ करती है और �नणर्षयों को स्वचा�लत रूप से लेती है। यही कारण है �क 
पारंप�रक �डिजटल प्रणा�लयों की तुलना में एआई गोपनीयता जो�खमों को अ�धक बढ़ा 
देता है।

एआई  प्रणा�लयाँ :
• बड़ ेपैमाने पर डटेा से पैटनर्ष सीखती हैं।
•संवेदनशील जानकारी (जैसे धमर्ष, स्वास्थ्य िस्थ�त, राजनी�तक पसंद) का अनुमान 
लगा सकती हैं।
• पूवार्षनुमान आधा�रत प्रोफाइ�लगं (Predictive Profiling) को सक्षम बनाती हैं।
• �नणर्षयों को बड़ ेस्तर पर स्वतः लागू करती हैं।



उदाहरण  (Examples):

•चेहरे की पहचान आधा�रत �नगरानी (Facial Recognition 
Surveillance)

•एआई आधा�रत ने्क्रि�डट स्को�रगं
•पूवार्षनुमान आधा�रत पु�ल�सगं (Predictive Policing)

•स्वास्थ्य जो�खमों की भ�वष्यवाणी



भारत  में  एआई  और �डिजटल  गोपनीयता  को �नयं�त्रत  करने  
वाला  कानूनी  एवं नी�तगत  ढांचा

• �डिजटल पसर्षनल डटेा प्रोटे�शन अ�ध�नयम, 2023 (DPDP Act)

•सूचना प्रौद्यो�गकी अ�ध�नयम, 2000

• राष्ट्रीय कृ�त्रम बुद्�धमत्ता रणनी�त (नी�त आयोग)

• इं�डया एआई �मशन (IndiaAI Mission)

•संवैधा�नक संरक्षण (गोपनीयता का अ�धकार एक मौ�लक अ�धकार के रूप 
में)



एआई  के उपयोग  के मामले  एवं गोपनीयता  के �न�हताथर्ष
• स्वास्थ्य  क्षेत्र में  एआई  (Healthcare AI): एआई आधा�रत �नदान प्रणाली 
मरीजों के �रकॉडर्ष का �वश्लेषण करती है।

जो�खम : संवेदनशील स्वास्थ्य संबंधी डटेा के उजागर होने की संभावना।
उदाहरण : एआई द्वारा कैं सर के जो�खम की भ�वष्यवाणी करना।

• �वत्तीय  क्षेत्र में  एआई  (Financial AI)

• ने्क्रि�डट स्को�रगं एल्गो�रदम
जो�खम : पक्षपातपूणर्ष (भेदभावपूणर्ष) स्वचा�लत प्रोफाइ�लगं



•सोशल  मी�डया  में  एआई  (Social Media AI)

• कंटेंट सुझाव (Recommendation) प्रणाली
जो�खम : व्यवहार आधा�रत टै्र�कंग

• स्माटर्ष  �सटी  एवं �नगरानी  (Smart Cities & Surveillance)

• चेहरे की पहचान (Facial Recognition)

• रीयल-टाइम टै्र�कंग

• बड़ ेपैमाने पर डटेा संग्रह



एआई  में  वास्त�वक  द�ुनया  की गोपनीयता  चुनौ�तयाँ
•डटेा उल्लंघन (Data Breaches)

•डीपफेक और पहचान की चोरी
• �बना सहम�त के डटेा स्नै्क्रि�पगं
•एल्गो�रद�मक पक्षपात और भेदभाव
•शैडो प्रोफाइ�लगं (�बना जानकारी के प्रोफाइल बनाना)

•उदाहरण :

•उपयोगकतार्ष की अनुम�त के �बना सोशल मी�डया की तस्वीरों को एआई द्वारा 
स्नै्क्रिप करना।
•आवाज़ की नकल (Voice Cloning) का दरुुपयोग।



एआई  में  �डिजटल  गोपनीयता  के �लए  उपकरण  

• व्यि�तगत  स्तर  के उपकरण  (Personal Level Tools)
• एंड-टू-एंड एिन्न्क्रिप्टेड मैसेिजंग (जैसे: Signal)
•गोपनीयता-कें �द्रित ब्राउज़र (जैसे: Brave, Tor)
•पासवडर्ष मैनेजर (जैसे: Bitwarden)
•वीपीएन (VPN) सेवाएँ

• संगठनात्मक  स्तर  के उपकरण  (Organisational Tools)
•डटेा अनामीकरण (Anonymization) सॉफ़्टवेयर
•एआई मॉडल ऑ�ड�टगं उपकरण
•गोपनीयता प्रभाव आकलन (Privacy Impact Assessment) रूपरेखाएँ
•डटेा लॉस �प्रवेंशन (DLP) प्रणाली



एआई  युग में  �डिजटल  साक्षरता
व्यि�तयों  को यह समझना  आवश्यक  है:

डटेा कैसे एकत्र �कया जाता है
एआई प्रणा�लयाँ �या �नष्कषर्ष �नकालती हैं
गोपनीयता से�टगं्स को कैसे प्रबं�धत करें
�फ़�शगं और डीपफेक खतरों को पहचानना
सहम�त प्रपत्र (Consent Forms) को समझना

�डिजटल  साक्षरता  गोपनीयता  की रक्षा  की पहली  पंि�त  है।



धन्यवाद…


