
साइबर सुरक्षा सुदृढ़ीकरण के �लए एआई 

(AI) का सुर�क्षत एवं िजम्मेदार उपयोग

 एआई(AI) के युग में �डिजटल नाग�रकों को सश�त बनाना



आज का एजेंडा
• �सथें�टक मी�डया �या है?

• साइबर सुदृढ़ीकरण के मुख्य पहलू |
• AI (एआई) के युग में �कस पर भरोसा करें?
• ट्रस्ट जोन के रोजमरार्ट के उदाहरण|

• सुर�क्षत AI उपयोग सु�निश्चत करें|
• रोजमरार्ट की आदतों का पोषण|

• �रपो�टर्टिंग और सुरक्षा टूल |



�सथें�टक मी�डया �या है?

�सथें�टक मी�डया कंप्यूटर से बनी तस्वीरें, वी�डयो या आवाजें हैं जो वास्त�वक 

लोगों की तरह �दखते हैं।

डीपफेक
�सथें�टक पाठ

AI द्वारा उत्पन्न 
ऑ�डयो

आभासी मानव 
(Virtual Human) 
और �डिजटल अवतार



�सथें�टक मी�डया की नै�तक �चतंाएं
•नकली को असली जैसा बना देता है|

•यह इस बात का फायदा उठाता है �क मनुष्य स्वाभा�वक रूप से दृिष्ट और 
ध्व�न पर भरोसा करत ेहैं।

•आलोचनात्मक सोच को प्र�त�क्रयाशील स्वीकृ�त से बदल �दया जाता है|



साइबर सुदृढ़ीकरण(रेिज़�लएंस) �या है?
मुख्य पहलू  �ववरण
Anticipate 
(अनुमान लगाना)

समझें �क AI घोटाले एक वास्त�वकता हैं |

Withstand
(झेलना )

�कसी भी प्रकार के साइबर हमले का सामना करने के �लए 
सुरक्षा उपाय सु�निश्चत करें |

Recover
(पुनप्रार्टप्त  करना )

बैकअप रखें ता�क आप जल्दी से सामान्य िस्थ�त में वापस 
आ सकें ।

Adapt
(अनुकूल बनाना)

सू�चत रहें और अपनी और दसूरों की गल�तयों से सीखें|



"सू�चत �वश्वास" मॉडल 🚦
रुकें   ब्लाइंड 

ट्रस्ट
स्कैमसर्ट ऐसे लोगों की तलाश करत ेहैं जो आंख 
मूंदकर भरोसा करत ेहैं|

परखें सशतर्ट 
ट्रस्ट

सोचें �क �या यह नकली हो सकता है?  
�वश्वसनीयता स्था�पत करने की �दशा में काम 
करें।

आगे 
बढ़ें

इन्फॉम्डर्ट 
ट्रस्ट

दावों को सत्या�पत करें और क्रॉस चेक करें



आवाज की �लो�नगं/ �लप-�सकं एआई
मम्मी, मुझ ेचोट लगी है, 
यह "अंकल मुझ ेअस्पताल 

ले जा रहे हैं

👂 कान (श्रवण)

🧠 मन (अनुभू�त 
और भावना)



पैसे, ओटीपी या बायोमे�ट्रक डटेा के �लए कोई भी अवां�छत अनुरोध 

य�द आप �बना रुके 
ि�लक करते हैं, भुगतान 
करते हैं या साझा करते 
हैं, तो आप लाल क्षेत्र में हैं

।

आप रुकत ेहैं, दोबारा 
जांच करते हैं, और जब 
यह बु�नयादी जांचों में 
सफल हो जाता है तो 
कारर्टवाई करते हैं।

आप रुकत ेहैं, दोबारा 
जांच करते हैं, और जब 
यह बु�नयादी जांचों में 
सफल हो जाता है तो 
कारर्टवाई करते हैं।

आवाज की �लो�नगं
👂 कान (श्रवण)

🧠 मन (अनुभू�त 
और भावना)



�लप-�स�ंकंग AI / डीपफेक वी�डयो
👀 आंखें (दृिष्ट)

🧠 मन (अनुभू�त 
और भावना)



कल्पना कीिजए �क आप एक प्र�सद्ध �बजनेस लीडर या यहां तक �क प�रवार के �कसी सदस्य 

का वी�डयो प्राप्त कर रहे हैं जो आपसे तत्काल पैसे ट्रांसफर करने के �लए कह रहा है। चेहरा और 
आवाज असली �दखती है। आप �या करेंगे?

वी�डयो पर तुरंत 
�वश्वास कर लेना 
और उसके आधार 
पर कारर्टवाई करना 

सवाल करने के �लए 
रुकत ेहुए: "�या यह 
वी�डयो नकली हो 
सकता है?"

प्रामा�णकता की 
पुिष्ट करने के बाद 
ही कारर्टवाई करना।

रीयल-टाइम डीपफेक / डीपफेक वी�डयो
👀 आंखें (दृिष्ट)

🧠 मन (अनुभू�त 
और भावना)



संवादात्मक AI (व्यि�तत्व जाल)
🧠 मन (अनुभू�त 
और भावना)



संवादात्मक AI (व्यि�तत्व जाल)

कल्पना कीिजए �क कोई व्यि�त तनाव भरे �दन के बाद देर रात �कसी कृ�त्रम 

बुद्�धमत्ता (एआई) से बात कर रहा है। एआई का व्यि�तत्व �मत्रवत लगता है, 

धैयर्टपूवर्टक सुनता है और सलाह भी देता है। व्यि�त सुर�क्षत महसूस करता है।

व्यि�तगत �ववरण 
साझा करना �यों�क AI 
व्यि�तत्व 'भरोसेमंद 

लगता है।

संवेदनशील या 
भावनात्मक 

प्रकटीकरण से बचें।

AI व्यि�तत्व को उपकरण के 
रूप में मानें | �कसी 

�वश्वसनीय मानव स्रोत से 
सलाह सत्या�पत करें

🧠 मन (अनुभू�त 
और भावना)



AI रुझान और छ�व साझाकरण

�कसी ट्रेंड को फॉलो करना मजेदार 
लगता है, आइए एक प्यारा कॉ�मक-

स्टाइल पोट्रर्ट्रेट में बदलने के �लए 

अपनी फोटो अपलोड करें।

🧠 मन (अनुभू�त 
और भावना)



हम अपनी तस्वीर को एक प्यारा कॉ�मक-शैली के �चत्र में बदलने के �लए 

अपलोड करत ेहैं, या पा�रवा�रक �चत्रों को ऑनलाइन साझा करत ेहैं।

�बना �कसी सावधानी 
के सावर्टज�नक रूप से 
पहचान योग्य फ़ोटो 

पोस्ट करना या अपलोड 
करना।

अकेले फ़ोटो के बजाय 
समूह फ़ोटो साझा करना 

पसंद करें

AI टूल पर अपलोड करने 
से पहले �रज़ॉल्यूशन कम 
करें, िजयोटैग के �बना, या 
छ�वयों को गुमनाम करें।

AI रुझान और छ�व साझाकरण
🧠 मन (अनुभू�त 
और भावना)

�या आप एक sharent हैं?



बायोमे�ट्र�स और सेल्फी
कल्पना कीिजए �क कोई 

व्यि�त 'वी' �चह्न �दखाते हुए 

एक सेल्फी पोस्ट कर रहा है।  
यह �या नुकसान कर सकता 
है?



बायोमे�ट्र�स और सेल्फी
'वी' �चन्ह के साथ सेल्फी �दखाते हुए सेल्फी पोस्ट करना हा�नर�हत �दखता है 

- ले�कन AI उस तस्वीर से उंग�लयों के �नशान या चेहरे के डटेा का पुन�नर्टमार्टण 

कर सकता है। जो आकिस्मक लगता है वह बायोमे�ट्रक जो�खम बन सकता है
।

उच्च-�रज़ॉल्यूशन 
छ�वयों को अपलोड 
या पोस्ट करना।

बायोमे�ट्रक इशारों से 
बचना

स्क्रीनशॉट साझा 
करना



कायर्टस्थल/कक्षा में AI
सावर्टज�नक एआई टूल में त्व�रत सारांश प्राप्त करने के �लए गोपनीय स्कूल 

�रपोटर्ट �चपकाने से �या नुकसान हो सकता है?

गोपनीय �रपोटर्ट, छात्र �रकॉडर्ट या परीक्षा पत्रों को 
सीधे सावर्टज�नक एआई टूल में कॉपी-पेस्ट 

करना।

नाम, पता आ�द के रूप में संवेदनशील 
जानकारी को हटा दें।

सावर्टज�नक एआई को सामान्य कायर्यों के �लए 
सहायक के रूप में मानें, संवेदनशील डटेा के 

�लए नहीं।



AI का सुर�क्षत उपयोग सु�निश्चत करें
साझा  करने  से पहले:

🚨 रुकें : उच्च-�रज़ॉल्यूशन सेल्फी, गोपनीय दस्तावेज़ या संवेदनशील 

व्यि�तगत �ववरण अपलोड न करें।
🟡 परखें: छ�वयों को क्रॉप करें, धुंधला करें या स्क्रीनशॉट लें; िस्ट्रप मेटाडटेा; 
पाठ को गुमनाम करें।
✅ आगे बढ़ें : केवल गैर-संवेदनशील, कम-�रज़ॉल्यूशन या अनाम सामग्री 
साझा करें।



AI का सुर�क्षत उपयोग सु�निश्चत करें
 पेस्ट  करने  से पहले:

🚨 रुकें : गोपनीय स्कूल/कायर्ट �रपोटर्ट को सावर्टज�नक AI टूल में पेस्ट न करें।

🟡 परखें: पहले नाम, आईडी या संवेदनशील �ववरण हटाएं।

✅ आगे बढ़ें : : संवेदनशील कायर्ट के �लए एंटरप्राइज़-अनुमो�दत या सुर�क्षत AI 

प्लेटफ़ॉमर्ट का उपयोग करें।



AI का सुर�क्षत उपयोग सु�निश्चत करें
इससे  पहले  �क आप �वश्वास  करें  :

🚨 रुकें : पैसे, ओटीपी या बायोमे�ट्रक डटेा के �लए अवां�छत अनुरोधों पर कारर्टवाई न करें, भले 

ही वे प�रवार, प्रा�धकरण या से�ल�ब्रिटी की तरह �दखें।

🟡 परखें: �कसी अन्य चैनल (कॉल, आ�धका�रक साइट, तथ्य-जांच) के माध्यम से पुिष्ट करें।

✅ आगे बढ़ें : �वश्वसनीय स्रोतों के माध्यम से प्रामा�णकता की पुिष्ट करने के बाद ही कारर्टवाई 

करें।



AI का सुर�क्षत उपयोग सु�निश्चत करें
इससे  पहले  �क आप �वश्वास  करें :

🚨 रुकें : ऑनलाइन वी�डयो या छ�वयों पर आंख मूंदकर भरोसा न करें।

🟡 परखें: �वसंग�तयों की तलाश करें, तथ्य-जांच पोटर्टल देखें।

✅ आगे बढ़ें : केवल सत्या�पत स्रोतों और आ�धका�रक संचार पर भरोसा करें।



रोजमरार्ट की आदतें
•सोशल मी�डया पर ओवरशये�रगं सी�मत करें।

ऐसे अवतार, �चत्र या �फ़ल्टर पसंद करें जो बायोमे�ट्र�स को अस्पष्ट 

करत ेहों।

गोपनीयता से�टगं्स को अपडटे रखें।

AI व्यि�तत्व को उपकरण(टूल) के रूप में मानें, मानव �मत्र के रूप में नहीं

।



�रपो�टर्टिंग और सुरक्षा टूल
चक्षु :

👉 सं�दग्ध संचार की �रपोटर्ट करना

साइबर  अपराध  पोटर्टल  (cybercrime.gov.in) :

👉 जब पैसा खो जाता है या पहचान चोरी हो जाती है

राष्ट्रीय  हेल्पलाइन :

👉 डायल 1930.


