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प�रचय

❑ साइबर सुरक्षिा का अवलोकन

❑ यह �वषय �यों मायने रखता है

❑ आज हम जो सीखेंगे वह हर
 �कसी के �लए प्रासं�गक है.



साइबर सुरक्षिा �या है?

❑ उपकरणों और डटेा की सुरक्षिा करना

❑ अन�धकृत पहंुच (unauthorized access ) को 
रोकना

❑ �डिजटल सुरक्षिा सु�निश्चत करना



डटेा ब्रीच �या है?

❑ जब गोपनीय डटेा उजागर हो जाता है

❑ कारणों में है�कंग, �फ़�शगं, मानवीय त्र�ुट शा�मल हैं

❑ स्कूलों, प�रवारों पर असर पड़ता है
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वास्त�वक जीवन में उल्लंघन के उदाहरण

❑ स्कूलों पर रैंसमवेयर हमले

❑ सोशल मी�डया हैक

❑ सोशल मी�डया हैक



उल्लंघन कैसे होते हैं
❑ �फ़�शगं �लकं

❑ कमजोर पासवडर्ज

❑ असुर�क्षित वाई-फ़ाई

❑ मैलवेयर

“हैकसर्ज हमेशा 'सेंध' नहीं लगाते... 
कई बार हम गलती से उनके �लए दरवाजा खोल देत ेहैं.”



�वद्या�थर्जयों पर प्रभाव

छात्र ऑनलाइन सबसे अ�धक स�क्रय हैं, और इस�लए सबसे असुर�क्षित हैं

❑ सोशल मी�डया समझौता

❑ साइबर-धमकी

❑ पहचान की चोरी का जो�खम

“लीक हुई जानकारी मान�सक स्वास्थ्य पर भी असर डाल सकती है”



माता-�पता पर प्रभाव

❑ �वत्तीय धोखाधड़ी

❑ पा�रवा�रक पहचान की चोरी
(Family identity theft)

❑ व्यि�तगत जानकारी का 
दरुुपयोग



�शक्षिकों पर प्रभाव

❑ छात्र अ�भलेखों (records) का प्रदशर्जन

❑ सरकारी खातों का दरुुपयोग

❑ �वश्वास & प्र�तष्ठा पर प्रभाव



साइबर स्वच्छता की मूल बातें
❑ मजबूत पासवडर्ज

❑ 2FA

❑ ऐप अपडटे

❑ सुर�क्षित ब्राउिज़ंग

"साइबर स्वच्छता व्यि�तगत स्वच्छता की तरह ही है - इसका हर 
�दन पालन �कया जाना चा�हए”



सोशल मी�डया सुरक्षिा

❑ प्रोफ़ाइल को �नजी रखें

❑ ओवरशये�रगं से बचें

❑ फजर्जी खातों की �रपोटर्ज करें 



सुर�क्षित ऑनलाइन �शक्षिण
ऑनलाइन �शक्षिण ने जीवन को आसान तो बना �दया है ले�कन 
जो�खम भरा भी बना �दया है

❑ आ�धका�रक �लकं का उपयोग करें

❑ मी�टगं आईडी को सुर�क्षित रखें

❑ ईमेल भेजने वालों को सत्या�पत करें



माता-�पता की चेक�लस्ट

         ग�त�व�ध पर नज़र रखें

        माता-�पता के �नयंत्रण का उपयोग करें - जासूसी करने के  
         �लए नहीं, बिल्क सुरक्षिा के �लए

         �डिजटल �शष्टाचार �सखाएं



�शक्षिकों की चेक�लस्ट

❑ सुर�क्षित �डिजटल उपकरण

❑ छात्र डटेा सुर�क्षित रखें

❑ घटनाओं की �रपोटर्ज करें



बच्चों के �लए सुरक्षिा (6-12)

❑ सुर�क्षित ऐप्स का उपयोग करें

❑ इंटरनेट उपयोग का पयर्जवेक्षिण �कया

❑ व्यि�तगत जानकारी साझा नहीं करना



�कशोरों के �लए सुरक्षिा

❑ जो�खम भरी चुनौ�तयों से बचें

❑ मजबूत पासवडर्ज

❑ पोस्ट करने से पहले सोचें



वयस्कों (Adults) के �लए सुरक्षिा

❑ सुर�क्षित बैं�कंग

❑ घोटालों से सावधान रहें

❑ घर के वाई-फाई को सुर�क्षित रखें



उपयोगी साइबर उपकरण / Useful Cyber Tools

❑ एंटीवायरस ऐप्स / Antivirus apps

❑ पासवडर्ज मैनेजर / Password managers

❑ अ�भभावक �नयंत्रण साधन / 
Parental control tools

❑ वी.पी.एन / VPN



साइबर सुरक्षिा प्रश्नोत्तरी
❑ �फ़�शगं �या है?

❑ �या OTP शयेर करना चा�हए?

❑ �या सावर्जज�नक वाई-फ़ाई सुर�क्षित है?

❑ एक मजबूत पासवडर्ज �या बनता है?



घटना प्र�त�क्रया कदम
❑ पासवडर्ज बदलें

❑ प्रा�धकारी को सू�चत करें

❑ �वत्तीय ग�त�व�ध की जाँच करें



�डिजटल कल्याण
साइबर सुरक्षिा केवल खतरे के बारे में नहीं है - 
यह संतुलन के बारे में भी है

❑ स्क्रीन समय सी�मत करें

❑ देर रात ब्राउिज़ंग से बचें

❑ Mindful इंटरनेट की आदतें

हमेशा याद रखना- “�डिजटल जीवन को कभी 
भी वास्त�वक जीवन का स्थान नहीं लेना चा�हए."



Final Tips (अं�तम युि�तयाँ)

✔ सतकर्ज  रहो

✔ ि�लक करने से पूवर्ज सोचें

✔ साइबर सुरक्षिा टीम वकर्ज  है - साथ �मलकर, हम एक 
सुर�क्षित �डिजटल द�ुनया बना सकत ेहैं

धन्यवाद !
सुर�क्षित रहें, जागरूक रहें और ध्यान रखें!



Call  ☎ 1930 
(Helpline number) 

साइबर अपराध के बारे में कोई 
भी �शकायत दजर्ज करने के 

�लए.

आप भी अपनी �शकायत 
दजर्ज करा सकत ेहैं 📝 

ऑनलाइन के माध्यम से 
www.cybercrime.
gov.in 
 

आप अपनी �शकायत 
नजदीकी पु�लस  स्टेशन  
में भी दजर्ज करा सकत ेहैं 
👮 
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