
डडजिटर गगयफ्तायी (Digital Arrest) औय ऑनराइन ननवेश 
धोखाधड़ी (Online Investment Scam) को सभझना



देश भें साइफय अऩयाधों की योकथाभ, ऩहचान, िाॊच 
औय अभबमोिन (Prevention, Detection, 

Investigation & Prosecution) के लरए एक प्रबाव़ी 
ढाॊचा (Effective Framework) औय सुदृढ़ 
ऩारयजथथनतकी तॊत्र (Robust Ecosystem) का ननभााण 
कयना। 

भभशन (MISSION)

बायत के नागरयकों के लरए एक सुयक्षऺत 
साइफय थऩेस (Cyberspace) का ननभााण कयना। 

दृजटट (VISION)

सायाॊश(Overview of I4C)

गहृ भॊत्रारम (Ministry of Home Affairs) ने 
‘बायतीम साइफय अऩयाध सभन्वम कें द्र’ (Indian

Cyber Crime Coordination Centre – I4C) की 
स्थाऩना की है, जो देशबय भें सबी प्रकाय के 
साइफय अऩयाधों से सभन्न्वत औय व्माऩक तयीके 
से ननऩटने के लरए कामायत है।.



💻 डडन्जटर गगयफ्तायी (Digital Arrest) क्मा है?

• डडन्जटर गगयफ्तायी एक नई प्रकाय की ऑनराइन ठगी 
है न्जसभें साइफय अऩयाधी कानून प्रवतान एजेंलसमों 
(जैसे ऩुलरस, CBI, RBI, ED, मा साइफय सेर 
अगधकारयमों) का रूऩ धायण कय ऩीड़ितों को डयात ेहैं 
औय उनसे ऩैसे मा सॊवेदनशीर जानकायी हालसर कयते 
हैं।

• मह “डडन्जटर गगयफ्तायी” इसलरए कहराती है क्मोंकक 
ऩूया धोखा ऑनराइन होता है — वीडडमो कॉर, पजी 
दस्तावेज़, औय कानूनी कायावाई की धभककमों के ज़रयए 
— बफना ककसी वास्तववक गगयफ्तायी के।



डडजिटर गगयफ्तायी ठग़ी को सभझना

• ऩीड़ित को पजी कॉर आती है, कॉर कयने वारा खुद 

को ऩुलरस मा सयकायी अगधकायी फताता है।.

• दावा ककमा जाता है कक ऩीड़ित ककसी गैयकानूनी 

गनतववगध मा ऩहचान की चोयी भें शालभर है।.

• डयाकय ऩैसे ट्ाॊसपय कयने मा ननजी जानकायी साझा 
कयने को कहा जाता है।

• ठग नकरी आईडी, वीडडमो कॉर औय सयकायी रोगो का 
उऩमोग कयत ेहैं ताकक बयोसा जता सकें । 



• 💻 डडन्जटर गगयफ्तायी के साभान्म सॊकेत

• कॉर कयने वारा कहता है कक वह “साइफय क्राइभ ऩुलरस” मा “RBI” से है।
• पजी ऩहचान ऩत्र मा वीडडमो कॉर भें नकरी ऩुलरस फैकग्राउॊ ड ददखाता है।.
• “डडन्जटर केस”, “ऑनराइन FIR”, “वीडडमो जाॊच” जैसे शब्दों का उऩमोग 

कयता है।
• तुयॊत बुगतान की भाॊग कयता है ताकक गगयफ्तायी से फचा जा सके।.



⚙💻मह कैसे काभ कयता है (Modus Operandi):

1💻⃣ प्रायॊभबक सॊऩकक : ऩुलरस, कस्टभ मा साइफय ववबाग के नाभ से कॉर मा सॊदेश।.

2 ⃣️ झूठा आयोऩ: आधाय मा फैंक खात ेको अऩयाध से जो़िना।

3 ⃣️ धभकी औय अरगाव: ऩीड़ित को कहा जाता है कक ककसी से फात न कये औय वीडडमो 
कॉर ऩय यखा जाता है।

4 ⃣️ वसूरी: “जुभााना” मा “जभानत” के नाभ ऩय बुगतान की भाॊग।

5 ⃣️ गामफ होना: ऩैसे लभरत ेही ठग गामफ हो जात ेहैं।.



साभान्म कहाऩी येखाएॉ

• ऩासकर इॊटयसेप्शन: कहा जाता है कक आऩके नाभ ऩय ऩासार भें अवैध वस्तु लभरी है।
• ऩरयवाय का पॊ सना: कहा जाता है कक कोई ऩरयजन अऩयाध भें शालभर है, उसे छु़िाने के 

लरए ऩैसे भाॉगे जाते हैं।
• आधाय मा फोन दरुुऩमोग: कहा जाता है कक आऩका आधाय मा भोफाइर अऩयाध भें 

प्रमोग हुआ है।
• अश्रीर साभग्ऱी का आयोऩ: कहा जाता है कक आऩके नॊफय से अश्रीर साभग्री बेजी 

गई।
• पिी अदारत कामकवाही: वीडडमो कॉर ऩय नकरी जज औय कागज़ ददखाए जाते हैं।



ववत्त़ीम धोखाधड़ी के आयोऩ 

• ऩीड़ितों को फतामा जाता है कक वे धन शोधन मा कय चोयी जैसी ववत्त़ीम धोखाधड़ी के भाभरे भें जाॊच 

के अधीन हैं।

ठग डयाने-धभकाने की यणनीनत अऩनाते हैं औय दावा कयते हैं कक सहमोग न कयने ऩय तुयॊत 

गगयफ्तायी की जाएगी। 



वास्तववक घटनाएॉ
भाभरा 1 – फयीदाफाद (Faridabad)

📅 अक्टूफय 2023
👩 ‍👩 23 वषीम भहहरा ऩ़ीडडता
•कॉर कयने वारे ने खुद को कथटभ ववबाग का अगधकायी फतामा।
•कहा गमा कक ―आऩके नाभ ऩय ऩासार भें नकरी ऩासऩोटक औय भानव तथकयी से िडु े
दथतावेज़ लभरे हैं।‖
•Skype/वीडडमो कॉर ऩय ―जाॊच‖‍के नाभ ऩय भदहरा से फात की गई।
•वीडडमो कॉर ऩय ―ऩुलरस अगधकायी‖‍औय ―जज‖‍जैसे रोग ददखाई ददए — जो असर भें 
ठग थे।
•―डडन्जटर कस्टडी‖‍भें यखने औय ―सत्माऩन शलु्क‖‍₹50,000 की भाॉग की गई।
•ऩैसे बेजने के फाद ठग गामफ हो गए।
👩 स़ीख:

डय औय भ्रभ ऩैदा कय बयोसे का भाहौर फनाना — डडन्जटर गगयफ्तायी का ऩहरा कदभ 
है।



👩 नवॊफय 2023 – भाचक 2024

👩 ‍👩 नोएडा की 50 वषीम भहहरा औय रखनऊ की IT इॊि़ीननमय ऩ़ीडडता
•दोनों को कॉर आमा कक ―आऩके नाभ से ऩासार भें ड्रग्स लभरे हैं।‖
•―भुॊफई ऩुलरस अगधकायी‖‍औय ―CBI‍अगधकायी‖‍फनकय वीडडमो कॉर की 
गई।
•नकरी दस्तावेज़ औय ―FIR‖‍ददखाकय डडजिटर िाॊच (Video 

Interrogation) की गई।
•नोएडा ऩीड़िता से ₹11.11 राख औय रखनऊ इॊजीननमय से ₹3.75 राख 
ठगे गए।
👩 स़ीख:

सयकायी अगधकायी कबी बी Skype मा वीडडमो कॉर ऩय जाॊच नहीॊ कयते।

भाभरा 2 – नोएडा औय रखनऊ (Noida & Lucknow)



👩 अगथत 2024

👩 ‍⚕👩डॉ. रुगचका टॊडन (SGPGI, रखनऊ)

•कॉर आमा कक उनके फोन नॊफय से 22 भशकामतें दिक हैं।
•Skype ऩय ―CBI‍अगधकायी‖‍से फातचीत कयाई गई।
•―आऩके फैंक खाते से भानव तस्कयी औय भनी रॉन्न्ड्रॊग हो यही है‖‍— ऐसा झूठा दावा।
• डय औय धभकी भें आकय उन्होंने ₹2.81 कयोड ठगों को बेज ददए। 
• फाद भें उन्होंने ऩुलरस भें लशकामत दजा कयाई। 
• डॉक्टय रुगचका टॊडन से ₹2.81 कयो़ि की ठगी — “CBI जाॊच” का झूठा दावा।

भाभरा 3 – वरयटठ नागरयक औय उद्मोगऩनत (Lucknow & Punjab)



👩 ‍👩 उद्मोगऩनत S.P. Oswal (रुगधमाना, ऩॊिाफ)

•82 वषीम उद्मोगऩनत से ―सुप्ऱीभ कोटक िाॊच‖ के नाभ ऩय ₹7 कयो़ि ठगे गए।
•ठगों ने ―डडन्जटर कोटा‖,‍―जज‖‍औय ―सीफीआई अगधकायी‖‍का नाटक ककमा।
👩 स़ीख:

―डडन्जटर कोटा‖,‍―ऑनराइन जाॊच‖‍मा ―वीडडमो जभानत‖‍जैसी कोई प्रकक्रमा 
बायत़ीम कानून भें अजथतत्व भें नहीॊ है।

 



 यणऩीनत  उद्देश्म 

 डय औय धभकी  भानलसक दफाव फनाना 

 सयकायी ऩहचान का झूठा उऩमोग  बयोसा जीतना 

 वीडडमो कॉर ऩय नकरी अगधकायी  वास्तववकता का भ्रभ ऩैदा कयना 
 “नाभ साफ कयने” के नाभ ऩय ऩैसे 

भाॉगना  ठगी को ऩूया कयना 

ननष्कषा – इन घटनाओॊ से सफक
⚠👩सब़ी भाभरों भें एक िैस़ी यणऩीनत अऩनाई गई —



स़ीख:

•ककसी बी ―डडन्जटर गगयफ्तायी‖‍मा ―वीडडमो कोटा‖‍कॉर ऩय ववश्वास न कयें।

•असरी अगधकायी कबी बी वीडडमो कॉर ऩय जाॉच नहीॊ कयते।

•तुयॊत रयऩोटा कयें: हेल्ऩराइन 1930 | www.cybercrime.gov.in

https://cybercrime.gov.in/


ऑनराइन ननवेश ठगी (Online Investment Scams)

• पजी टे्डड ॊग/इन्वेस्टभेंट प्रेटपॉभा ऊॉ चे औय 
बफना जोखखभ वारे भुनाफे का वादा कयत ेहैं।

• नकरी डशैफोडा ऩय झूठे राब ददखाए जात ेहैं।.
• “सीलभत ऑपय” मा “एक्सक्रूलसव अवसय” 

जैसे वाक्म कहे जात ेहैं।'.
• पजी सयकायी मा सेलरबिटी सभथान का 

उऩमोग ववश्वास फढाने के लरए ककमा जाता है



ननवेश ठगी का तयीका (Modus Operandi)

• आकषकण: सोशर भीडडमा मा भैसेज के ज़रयए उच्च 
राब के प्रस्ताव।.

• पिी प्रेटपॉभक: नकरी ऐप्स मा वेफसाइट जहाॉ झूठे 
भुनाफे ददखाए जात ेहैं।.

• दफाव: “गायॊटीड 200% रयटना” मा “सीलभत सभम 
प्रस्ताव” कहकय रारच ददमा जाता है।.

• बुगतान औय अवयोध: ननवेश के फाद ननकासी योक दी 
जाती है औय अनतरयक्त “टैक्स” भाॊगा जाता है।.

• ननकास – प्रेटफॉभा गामफ हो जात ेहैं; ठग नमा नाभ 
रेकय कपय से शुरुआत कयत ेहैं।



वाथतववक उदाहयण (Real-Life Examples)

💻 उदाहयण 1 – HIBOX टे्रडड ॊग ऐऩ घोटारा (हदल्री, 2024) 
 

• HIBOX नाभक भोफाइर ऐऩ को सोशर भीडडमा ऩय टे्डड ॊग प्रेटफॉभा फतामा गमा। 
 

• रोगों को कहा गमा कक “₹1000 ननवेश कयें, हय ददन ₹100 का राब लभरेगा।” 
 

• ऐऩ ऩय नकरी डशैफोडा फनाकय झूठे भनुाफे ददखाए गए। 
 

• जफ रोगों ने ऩैसे ननकारने की कोलशश की — “लसस्टभ भेंटेनेंस” का फहाना ददमा गमा। 
 

• फाद भें ऐऩ औय वेफसाइट दोनों गामफ हो गए।
 

💻 नुकसान: हज़ायों रोगों के राखों रुऩमे डूफ गए। 
 
• 💻 सीख: 

 
• पजी ऐप्स का सफसे फ़िा सॊकेत — “आसान कभाई औय त्वरयत राब”। 



उदाहयण 2 – टेरीग्राभ गु्रऩ द्वाया ठग़ी (2023–24)

 ठगों ने “Crypto Profit India” नाभ से Telegram चैनर फनामा।

 प्रनतददन स्क्रीनशॉट साझा ककए गए — “देखो आज ₹5000 कभाए!”

 “लसपा ₹2000 रगाओऔय दो ददन भें ₹4000 ऩाओ” जैसी फातें कही गईं।

 शुरू भें छोटे बुगतान कय ददए गए ताकक बयोसा फढे।

 जफ रोगों ने फ़िी यालश (₹50,000–₹1 राख) रगाई, तो अकाउॊ ट फॊद कय ददमा गमा।

💻 नुकसान: देशबय भें सैक़िों रोग पॉ से।

 💻 स़ीख:

 शुरुआत भें बुगतान कयके बयोसा जीतना — मह “Ponzi Pattern” का दहस्सा है।



उदाहयण 3 –पिी क्रिप्टो ननवेश (Crypto Scam)

• ठगों ने Instagram औय Facebook Ads ऩय “Crypto Future” नाभक स्कीभ चराई। 
 

• दावा ककमा गमा कक “₹10,000 ननवेश कयें, हय हफ्ते ₹5000 का भनुाफा।” 
 

• वेफसाइट औय ऐऩ दोनों ववदेशी ददखाए गए — अॊगे्रजी नाभ, ववदेशी झॊड ेके साथ। 
 

• ननवेश के फाद “वेरयकपकेशन पीस” औय “ववदड्रॉर टैक्स” के नाभ ऩय अनतरयक्त ऩैसे भाॉगे गए। 
 

• अॊत भें वेफसाइट फॊद कय दी गई। 
 

• सीख: 
 

• ववदेशी ददखने वारी साइटें औय “कक्रप्टो भें गायॊटीड प्रॉकपट” — 100% ठगी के सॊकेत हैं।



उदाहयण 4 – नकरी सेरेब्रिटी प्रभोशन (Fake Celebrity Endorsement)

• सोशर भीडडमा ऩय कुछ पजी वीडडमो चराए गए न्जनभें प्रलसद्ध हन्स्तमों के 
डीऩपेक वीडडमो ददखाए गए। 
 

• उनभें कहा गमा — “भैंने इस ऐऩ भें ननवेश ककमा औय भुझे दोगुना रयटना लभरा।” 
 

• मे वीडडमो AI से फनाए गए थे। 
 

• रोगों ने बयोसा कयके ननवेश ककमा — औय सफ ऩैसे गामफ हो गए। 
 

🔹 स़ीख: 
 

• ककसी बी ववऻाऩन भें ददखामा गमा “सेरेबिटी प्रभोशन” ऩहरे आगधकारयक अकाउॊ ट 
से सत्मावऩत कयें। 



कानूऩी कायकवाई (Legal & Police Action)

• ददल्री ऩुलरस ने 2024 भें HIBOX औय अन्म टे्डड ॊग ऐप्स के खखराप केस दजा ककमा। 
 

• I4C (Indian Cyber Crime Coordination Centre) ने पजी ननवेश वेफसाइटों की सूची जायी 
की। 
 

• कई ठगों को कक्रप्टो ट्ाॊजैक्शन टै्ककॊ ग के ज़रयए ऩक़िा गमा। 

 



चेतावऩी सॊकेत औय रार झॊडे

• बफना जोखखभ के ऊॉ चा भुनाफा — मह हभेशा धोखा है।

• अप्रभाखणत वेफसाइट मा ऐऩ से ननवेश कयने से फचें।.

• ऩैसा ननकारने से ऩहरे “टैक्स” मा “शुल्क” भाॊगा जाए तो सतका  यहें।.

• डय मा जल्दफाज़ी भें ननणाम रेने के लरए उकसामा जाता है।.



सावधाननमाॉ (Individuals & Organizations)

• ककसी बी कानून प्रवतान कॉर को आगधकारयक 

हेल्ऩराइन से सत्मावऩत कयें।.

• ककसी बी “ऑनराइन केस” के लरए ऩैसे 
ट्ाॊसपय न कयें।

• ननवेश कयने से ऩहरे SEBI/RBI वेफसाइट ऩय 

जाॉच कयें।.

• दो-स्तयीम प्रभाणीकयण (2FA) सऺभ कयें औय 

सॉफ्टवेमय अऩडेट यखें।.



सॊगठनों के भरए:

• ननमलभत साइफय जागरूकता कामाशाराएॉ 

कयें।.
• कभाचारयमों को सोशर इॊजीननमरयॊग के 

खतयों से अवगत कयाएॉ।.
• कभाचारयमों को सोशर इॊजीननमरयॊग के 

तयीकों के फाये भें लशक्षऺत कयें।.
• सॊददग्ध गनतववगधमों की तुयॊत सूचना 

सॊफॊगधत अगधकारयमों को दें।



डडजिटर गगयफ्तायी / ऑनराइन ननवेश ठग़ी से कैसे फचें 

 डडन्जटर गगयफ्तायी औय ऑनराइन ननवेश ठगी दोनों ही डय औय रारच का पामदा उठात ेहैं।

 शाॊत यहें औय हय दावे की जाॊच आगधकारयक भाध्मभों से कयें।

 ककसी बी सॊहदग्ध सॊदेश, कॉर मा वेफसाइट की तुयॊत रयऩोटा कयें।

 िागरूकता ही साइफय धोखाधड़ी के खखराप सफसे भिफूत यऺा है। 



रयऩोटक कैसे कयें (Where to Report)

• - Cybercrime.gov.in

• - ☎️ हेल्ऩराइन: 1930
• - ऩुलरस/साइफय सेर मा 
फैंक ग्राहक सेवा ऩय सॊऩका  
कयें।



https://cybercrime.gov.in/Hindi/Defaulthn.aspx

एनसीआयऩी ऩोटार ऩय सॊददग्ध डटेा की रयऩोटा कयें



गहृ भॊत्रारम ने टोर-फ्री हेल्ऩराइन नॊफय 
‘1930’ जायी ककमा है। 
आज के डडन्जटर मुग भें, साइफय अऩयाधों 
की रयऩोटा कयने औय उनसे ननऩटने के लरए 
एक सभवऩात प्रेटफॉभा की आवश्मकता ऩहरे 
से कहीॊ अगधक भहत्वऩूणा हो गई है।
मह हेल्ऩराइन याटट्रीम साइफय अऩयाध 
रयऩोहटिंग ऩोटकर का एक भहत्वऩूणा दहस्सा है, 
न्जसका उद्देश्म सबी नागरयकों के लरए एक 
सुयक्षऺत साइफय थऩेस स्थावऩत कयना है। 

1930 ऩय रयऩोटक कयें 



कयें औय न कयें (Do’s & Don’ts)
क्मा कयें:
शाॊत यहें औय सोच-सभझकय ननणाम रें।

तुयॊत रयऩोटा कयें औय प्रभाण (screenshot, कॉर नॊफय आदद) सयुक्षऺत यखें।

ऩरयवाय औय सहकलभामों को जागरूक कयें।

क्मा न कयें:
ककसी को ऩसेै ट्ाॊसपय न कयें।
व्मन्क्तगत जानकायी साझा न कयें।
• रॊफे वीडडमो कॉर ऩय न यहें।
• सॊददग्ध लरॊक ऩय न्क्रक न कयें।







सयकायी ऩहर (Government Initiatives)

• डडन्जटर गगयफ्तायी ठगी ऩय जागरूकता अलबमान — अख़फाय, भेट्ो 
घोषणाएॉ, सोशर भीडडमा, प्रसाय बायती, आकाशवाणी। 

• I4C के सोशर भीडडमा अकाउॊट: 
• X (Twitter): @CyberDost

• Facebook / Instagram: CyberDostI4C

• सावाजननक आमोजन, योडशो, औय डडन्जटर अलबमान ननयॊतय जायी हैं। 



ननटकषक (Conclusion)

कानून प्रवतान एजेंलसमाॉ कबी बीऑनराइन ऩैसे की भाॊग नहीॊ कयतीॊ। ककसी बी धभकी बये सॊदेश की
प्राभाखणकता हभेशा जाॉचें।

“सतकक नागरयक ही सुयक्षऺत बायत की ऩहचान है।”
हेल्ऩराइन: 1930 | www.cybercrime.gov.in

भुख्म सॊदेश

• “डय औय रारच— साइफय अऩयागधमों के दो सफसे फ़िे हगथमाय हैं।”

• सतकक यहें, सुयक्षऺत यहें।

• "जागरूक नागरयक ही सुयक्षऺत बायत की ऩहचान है"

http://www.cybercrime.gov.in/


साइफय सुयऺा जागरूकता हेतु रघु कफल्भों के लरए
https://i4c.mha.gov.in/awareness.aspx

https://i4c.mha.gov.in/awareness.aspx
https://i4c.mha.gov.in/awareness.aspx
https://i4c.mha.gov.in/awareness.aspx


धन्मवाद

Stay Cyber Safe

प्रधानभॊत्ऱी का सॊदेश — डडजिटर 
गगयफ्तायी के फाये भें सावधान यहें
―डडजिटर गगयफ्तायी िैस़ी कोई 
व्मवथथा कानून भें नहीॊ है।
ऐसे धोखाधड़ी से सतकक  यहें।‖
— नयेंद्र भोदी, प्रधानभॊत्ऱी


