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Crypto-related Keys (public/private).
Types of Crypto Wallets (custodial vs non-custodial).

Why Crypto Attracts Scammers.
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How to Invest Safely.
How to Assess Whether a Coin/Token Is Investable.

If You’re a Victim: Act Immediately.
Key Reporting Portals & Resources (1930, NCRP.



�क्रिप्टोकरेंसी  क्या  है ?
● मुद्रा का एक �डिजटल प्र�त�न�धत्व जो �कसी कें द्रीय 

बैंक या सावर्सज�नक प्रा�धकरण द्वारा जारी या 
गारंटीकृत नहीं होता।

● यह आवश्यक रूप से �कसी कानूनी रूप से स्था�पत 
मुद्रा से जुड़ा नहीं होता।

● इसे मुद्रा या धन का कानूनी दजार्स प्राप्त नहीं है, ले�कन 
इसे प्राकृ�तक या कानूनी व्यिक्तयों द्वारा �व�नमय के 
साधन के रूप में स्वीकार �कया जाता है।

● इसे इलेक्ट्रॉ�नक रूप से स्थानांत�रत, संग्रहीत और 
�व�नमय �कया जा सकता है।



�व�भन्न  �क्रिप्टोकरेंसी

Bitcoin Ethereum Ripple

Zcash Litecoin IOTA

NEO Dash
Monero



Cryptoasset   (Virtual Digital Assets)*

Native Cryptocurrencies Tokens

Transparent Privacy focused Fungible Tokens Non Fungible

Bitcoin Litecoin Monero Zcash DAI Tether Poly
math Golem ENS Cryptokittie



�क्रिप्टो  लेनदेन  के �लए  क्या  चा�हए ?



सावर्सज�नक  कंुजी  (Public key) ◌्
• सावर्सज�नक कंुजी  एक �क्रिप्टोग्रा�फक कोड है िजसका उपयोग पक्षिों के बीच लेनदेन 

को सु�वधाजनक बनाने के �लए �कया जाता है, िजससे उपयोगकतार्स अपने खातों में 
�क्रिप्टोकरेंसी प्राप्त कर सकत ेहैं। (A public key is a cryptographic code used to 
facilitate transactions between parties, allowing users to receive 
cryptocurrencies in their accounts.)

• सावर्सज�नक कंुजी : �क्रिप्टो प्रािप्त हेतु साझा पता। (Shared address for receiving 
crypto).

• �बटकॉइन की सावर्सज�नक कंुजी (Public Key) का उदाहरण है (Example of bitcoin 
public key is)— “178HGmCfR26dSSiFxJQah1U588p2CjgX7f” 



�नजी  कंुजी  (Private key) 

• �नजी कंुजी एक यादृिच्छक रूप से उत्पन्न िस्टं्रग (संख्याएँ और अक्षिर) होती है, जो 
मुद्रा को खचर्स करने की अनुम�त देती है। एक �नजी कंुजी हमेशा ग�णतीय रूप से 
वॉलेट पत ेसे संबं�धत होती है।
(Private key is a randomly generated string (numbers and letters), allowing 
currency to be spent. A private key is always mathematically related to the 
wallet address.)

• �नजी कंुजी: Used to sign transactions — keep secret.
•Example of �बटकॉइन Private key is
• “5KMUPzQGbCxWofEcCwQAZGjCx2ZpgekDpGUZrF22YvcgWsmJNfb”

Note : If you have the private key, you can decrypt or resolve any public keys and/or 
bitcoin addresses that came from it but vice versa is not true. 



Public key Representation

Ethereum 0x71C7656EC7ab88b098defB751B7401B5f6d8976F
Monero 4AdUndXHHZ6cfufTMvppY6JwXNouMBzSkbLYfpAV5Usx3skxNgYeYTRj5UzqtReoS44qo9mt

mXCqY45DJ852K5Jv2684Rge

Dogecoin D6fWVp613N3dyLM6Zoghj3dZaEjbGZ8gpX

TRON TDvt5uA9UBdvWJWvbSg2SqZ3MXSsLmA3oK

Ripple rMX7JTCwp92WX1nyZsL3F8Hgc6ej8Q5Mud

Litecoin ltc1qcju52q8c3vv2a3uddx9zcna2sfg2mal84pa67z

Solana Gc6jm5gJVWE5DnjMMgzijghKYQqLTci9hZs7LYHYJs1g

Cosmos cosmos1sjrfyxwsvsslt4nzwqm0t6shghvylndxzf9tye



�क्रिप्टोकरेंसी  कैसे प्राप्त  करें  ?

Purchase through an 
Exchange

Peer to Peer Purchase Mining



�क्रिप्टो  खरीदना
• FIU-IND द्वारा अनुमो�दत भारतीय एक्सचेंजों का उपयोग करें।

Use FIU-IND compliant Indian exchanges.

•सत्या�पत प्रमाणपत्रों के साथ KYC प्र�क्रिया  पूणर्स करें ।
Complete KYC with verified credentials.

•बैंक या UPI के माध्यम से खरीदें और �नकासी (withdrawal) की जाँच अवश्य करें।
Buy via bank or UPI; test withdrawals.

• P2P या अप्रमा�णत  प्लेटफ़ॉमर्स  से लेन-देन करने से बचें।
Avoid P2P or unverified platforms.



�क्रिप्टोकरेंसी  के प्रकार
•कॉइन  (Coins): मूल ब्लॉकचेन के टोकन (जैसे �बटकॉइन, एथे�रयम)।
Coins – Native blockchain tokens (�बटकॉइन, Ethereum).

•टोकन  (Tokens): मौजूदा ब्लॉकचेन पर आधा�रत (जैसे USDT, SHIB)।
Tokens – Built on existing blockchains (USDT, SHIB).

•स्टेबलकॉइन  (Stablecoins): �फएट मुद्रा (जैसे USDT, USDC) के मूल्य से जुड़ी हुई 
�डिजटल मुद्राएँ।
Stablecoins – Pegged to fiat (USDT, USDC).



�क्रिप्टो  वॉलेट  के प्रकार
•कस्टो�डयल  (Custodial): एक्सचेंज द्वारा प्रबं�धत (जैसे Binance, WazirX)। 
Custodial: Managed by exchange (Binance, WazirX).

•नॉन-कस्टो�डयल  (Non-Custodial): उपयोगकतार्स स्वयं अपनी कंुिजयों (Keys) को �नयं�त्रत 
करता है (जैसे MetaMask, Trust Wallet)।
Non-Custodial: User controls keys (MetaMask, Trust Wallet).

• हॉट  वॉलेट्स  (Hot Wallets): ऑनलाइन रहत ेहैं, उपयोग में आसान ले�कन सुरक्षिा अपेक्षिाकृत कम।
• Hot Wallets: Online, easy access but less secure.

•कोल्ड  वॉलेट्स  (Cold Wallets): ऑफलाइन रहत ेहैं, दीघर्सका�लक भंडारण के �लए सबसे सुर�क्षित 
�वकल्प।
Cold Wallets: Offline, best for long-term storage.



सुर�क्षित  �नवेश  कैसे करें

•पंजीकृत,अनुपालन एक्सचेंजों का उपयोग करें। (Use registered, 
compliant exchanges.)

•अनुबंध पत ेऔर ऑ�डट की पुिष्ट करें। (Verify contract address 
and audits.)

•कोई �निश्चत-वापसी या गुप्त समूह प्रस्ताव नहीं। (No fixed-return 
or secret group offers.)



�कसी  कॉइन /टोकन  में  �नवेश  योग्य  होने  का आकलन  कैसे करें?
How to Assess Whether a Coin/Token Is Investable

• श्वेतपत्र (Whitepaper), टीम और GitHub ग�त�व�ध की जाँच करें।
Check whitepaper, team, and GitHub activity.

• tokensniffer.com और Coinmarketcap.com जैसे OSINT प्लेटफ़ॉमर्स पर सत्यापन करें।
Verify on OSINT platform like tokensniffer.com and Coinmarketcap.com etc.

•ऐसे टोकन से बचें िजनमें व्यवस्थापक (Admin) �नयंत्रण या कम तरलता (Liquidity) हो।
Avoid tokens with admin control or poor liquidity.

• प्र�सद्ध और �वश्वसनीय एक्सचेंजों पर सूचीबद्धता (Listings) देखें।
See listings on reputed exchanges.



य�द  आप पी�ड़त  हैं: तुरंत  कारर्सवाई  करें
If You’re a Victim: Act Immediately

•तुरंत 1930 (साइबर हेल्पलाइन) पर कॉल करें। 
•cybercrime.gov.in पर एनसीआरपी �शकायत दजर्स करें। बैंक/UPI ऐप 

को फ्रीज अनुरोध के �लए सू�चत करें। 

•चैट लॉग, TX आईडी और स्क्रिीनशॉट सुर�क्षित रखें। 

•'�रकवरी' घोटाले के स्कैमों से बचें। 



Crypto Exchanges – Custodial Wallets



�क्रिप्टो  करेंसी  कैसे भेजें , प्राप्त  
करें , एक्सचेंज  करें , स्टोर  
करें?
How to Send, Receive, 
Exchange, Store Crypto 
currency?



�क्रिप्टो  वॉलेट  के प्रकार



�क्रिप्टोकरेंसी  वॉलेट
Wallets

Hardware

Hardware 
Based

Trezor Keepeye

Paper Wallet

Software

Mobile 
Based

Copay Airbitz

Desktop 
Based

Bitcoin 
Core Armory

Web Based

Coinbase Freewallet



�क्रिप्टो  ठगों  के �लए  आकषर्सण  का कें द्र क्यों  बन रही  है?
Why Crypto Attracts Scammers ?

• गोपनीयता और अप�रवतर्सनीय लेन-देन।
Anonymity and irreversible transactions.

• उच्च-�रटनर्स के वादे पी�ड़तों को आक�षर्सत करते हैं।
High-return promises attract victims.

• जागरूकता और �व�नयमन का अभाव।
Lack of awareness and regulation.

• डीपफेक वी�डयो और से�ल�ब्रिटी �वज्ञापन।
Deepfake videos and celebrity endorsements.



मोडस  ऑपरेंडी
 •टास्क -बेस्ड  टेलीग्राम /व्हाट्सप्प  स्कैम्स  

Task-based Telegram/WhatsApp scams

• रोमांस -इन्वेस्टमेंट  फ्रॉड  यू�सगं फेक  टे्र�डगं  अप्प्स    
Romance-investment fraud using fake trading apps

•

•फेक  माइ�नगं  और  एयरड्रॉप  �फ�शगं  �लकं्स
Fake mining or airdrop phishing links.

•फंड्स  रूटेड : �विक्टम  → UPI  → USDT → ऑफशोर  वॉलेट्स 
Funds routed: Victim → UPI → USDT → Offshore wallets



हाडर्सवेयर  
वॉलेट



वेब वॉलेट  बनाना
• https://www.blockchain.com/



मोबाइल  वॉलेट  बनाना
• Go to Play store



वॉलेट  का �नमार्सण



सीड  फे्रज/सीड  फे्रज
�रकवरी फे्रज आपके ट्रस्ट वॉलेट की सुरक्षिा के �लए एक 
महत्वपूणर्स तत्व है। य�द आपका �डवाइस खो जाता है, क्षि�तग्रस्त 
हो जाता है या चोरी हो जाता है, तो आप अपने पूरे वॉलेट तक 
पहँुच के �लए अपने �रकवरी फे्रज का उपयोग कर सकत ेहैं। 
इस�लए, अपने �रकवरी फे्रज या �नजी कंुिजयों को सुर�क्षित 
रखना महत्वपूणर्स है।
The recovery phrase is a crucial element for the 
security of your Trust Wallet. If your device is lost, 
damaged or stolen, you can use your recovery phrase 
to restore access to your entire wallet. Therefore, it is 
important to keep your recovery phrase or private 
keys safe.



सीड  फे्रज वॉलेट  
का महत्व  

https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt



24 शब्द
सीड  फे्रज



सीड  फे्रज 
संख्या  
प्रारूप  में  



Mnemonics – BIP 39 Wordlist



सीड  फे्रज  
का सेफ  
स्टोरेज  



डेस्कटॉप  वॉलेट  बनाना



�क्रिप्टो  कैसे खरीदें  ?



Exchange – 
Virtual Account

•ऐप इंस्टॉल करें (Install an App)
• केवाईसी करें (Do KYC) 
•पैसे ट्रांसफर करें (Transfer Money)
•एक्सचेंज में ऑडर्सर दें (Place order in Exchange)



के्रि�डट  काडर्स • Indian Card 
Works

• No OTP



● सावधानी  - अपने  अंतरार्सष्ट्रीय  
लेनदेन  बंद कर दें  I
Word of Caution – Turn off 
your International Txns.

● काडर्स  का इस्तेमाल  �क्रिप्टो  
खरीदारी  के �लए  �कया  जा 
सकता  है I
Card can be used for Crypto 
Purchase.



P2P

Pay in 
INR

Receive 
in Crypto



P2P 
Transaction 
on WazirX



P2P भुगतान  के तरीके



�क्रिप्टो  अपराध

Money 
Laundering Fraud Extortion Ransomware

Scam Theft Terror 
Financing

Drug 
Trafficking

Child Abuse Ponzi 
Scheme



उपयोगी  वेबसाइटें
• Blockchain démo:
• https://demoblockchain.org/blockchain 

• Generating Keys:
• https://www.bitaddress.org/ 

• Buying Crypto
• https://localcoinswap.com 



उपयोगी  वेबसाइटें
ब्लॉकचेन पर लेनदेन जांच:
• https://www.blockchain.com/explorer 
• https://blockchair.com/ 
• https://www.blockexplorer.com/ 
• https://www.chainabuse.com/ 
• https://coinatmradar.com/ 
• https://oxt.me/ 

Other Cryptocurrencies:
• https://ethereum.org/wallets    
• https://etherscan.io/  
• https://tronscan.org/ 
• https://bscscan.com 

�बटकॉइन:
● https://bitref.com/ 
● https://www.bitcoinwhoswho.com/ 
● https://www.walletexplorer.com/ 
● https://www.blockonomics.co/ 
● https://hashxp.org/ 
●
● �क्रिप्टो पता जांच:
● https://cyniq.in/cryptocheck/home.htm

l 
●
● ओपन-सोसर्स टूल:
● https://graphsense.info/ 



Email Purpose

dd-i4c4@gov.in Amit Sankholia - Mobile Blocking / Telecom Related Issues

dd-i4c3@gov.in
dir-i4c1@gov.in

Vishal Dhiman, National Cybercrime Reporting Portal related & 
1930

rashmisharma/.1980@delhipolice.gov.in
Singh.jiten96@gov.in

Rashmi Sharma, Jitender Singh - JCCT / JMIS / CAIR

dgmi4c@mha.gov.in
diri4c@mha.gov.in

Rahul Sahu - Content blocking assistance

cyber.i4c4@mha.gov.in
Rushi Mehta, Critical Investigation Issues / Recommendations / 
Suggestions

jcct-itss-cifs1-i4c@mha.gov.in Priya Ghurde - Crypto Investigation Assistance, Pratibimb related 
queries

dd-i4c5@gov.in
dir-i4c4@gov.in

Akhilesh Gaur - Bank related issues / Non Compliances

ceo-i4c@mha.gov.in

mailto:rashmisharma/.1980@delhipolice.gov.in
mailto:dgmi4c@mha.gov.in
mailto:cyber.i4c4@mha.gov.in
mailto:jcct-itss-cifs1-i4c@mha.gov.in
mailto:dd-i4c5@gov.in



