
सोशल  मी�डया  ओवरशेय�रंग  और �डिजटल  प्रोफाइ�लगं
एक “LIKE” से लेकर  संपूणर्भ  व्यवहा�रक  प्रोफ़ाइल  तक — प्लेटफ़ॉमर्भ  आपके  द्वारा  
बताए  गए से कहीं  अ�धक  कैसे देखते  हैं।

प्रस्तुतकतार्भ: 

सुश्री सुमेरा फारूक
प्रोजेक्ट इंजी�नयर
साइबर सुरक्षा प्रौद्यो�गकी प्रभाग
सीडीएसी मोहाली

ऑनलाइन  प्र�शक्षण  

“साइबर  धोखाधड़ी  में  मानवीय  हेरफेर : �नवारण  और संरक्षण”

द्वारा  आयोिजत
CIET-NCERT, ISEA-CDAC, Meity के सहयोग  से। 



आज हम क्या  कवर  करेंगे

01
नींव
ओवरशये�रगं और प्रोफाइ�लगं को 
प�रभा�षत करना

02
प्रोफाइ�लगं  कैसे काम  करती  है
डटेा परतें, मेटाडटेा, व्यवहार

03
केस स्टडीज
कैिम्ब्रज एना�ल�टका, स्ट्रावा और 
अ�धक

04
मनो�वज्ञान  (Psychology)
हम अ�धक क्यों साझा करत ेहैं

05
उन्नत  / तकनीकी
एआई अनुमान और गुमनामीकरण 
सीमाएँ

06
शमन  एवं नै�तकता
कानून, स्वच्छता, खुले प्र�न



भाग  1 — नींव
ओवरशेय�रंग  अ�धक व्यिक्तगत जानकारी को अ�धक संदभर्गों में, व्यापक और अक्सर अनपे�क्षत रूप से प्रकट करने का 
कायर्भ है 
खुलासाकतार्भ वास्तव में िजतना चाहता है या महसूस करता है उससे कहीं अ�धक दशार्भता है।

�डिजटल  प्रोफाइ�लगं  समझने के �लए �कसी व्यिक्त की ऑनलाइन ग�त�व�धयों से जानकारी एकत्र करने और उसका 
�व�लेषण करने की प्र�क्रया है उनकी पहचान, रु�चयां, आदतें और व्यवहार।

प्रोफाइल  �नम्न  से बनाए  जाते  
हैंः

•पसंद है 
•शयेरों 
•खोज इ�तहास 
•खरीदारी 
•स्थान इ�तहास 
•संपकर्भ  
•ब्राउिज़ंग व्यवहार 
•ऐप उपयोग पैटनर्भ



ओवरशेय�रंग  के दो प्रकार

स्पष्ट  ओवरशेय�रंग
जानबूझकर पोस्ट की गई सामग्री

● तस्वीरें और जीवन की घटनाएँ
● स्थान एवं चेक-इन
● �र�ते की िस्थ�त
● कायर्भस्थल एवं राय

अंत�नर्भ�हत  ओवरशेय�रंग
�बना जाने ही लीक हो गया

● फोटो मेटाडटेा (EXIF)

● पोिस्टंग-समय पैटनर्भ
● �डवाइस �फंगर�प्रटं
● आप �कसके साथ बातचीत करते हैं



प्रयुक्त  प्रोफाइ�लगं  तकनीकें

जनसांि�यकीय  
प्रोफाइ�लगं

आयु 
�लगं 
�शक्षा 
आय स्तर

मनोवैज्ञा�नक  प्रोफाइ�लगं

व्यिक्तत्व लक्षण 
मान 
�व�वास 
जीवनशैली �वकल्प

व्यवहा�रक  प्रोफाइ�लगं

खरीदारी व्यवहार 
पैटनर्भ पर िक्लक करें 
सहभा�गता व्यवहार

पूवार्भनुमा�नत  प्रोफाइ�लगं

भ�वष्यवाणी करने के �लए 
एआई का उपयोग करनाः
भ�वष्य की खरीदारी 
मतदान प्राथ�मकताएँ 
ऋण पात्रता 
मान�सक स्वास्थ्य जो�खम



प्रयुक्त  प्रोफाइ�लगं  तकनीकें …

मशीन  ल�नर्निंग  
प्रोफाइ�लगं

1. संभा�वत आयु सीमा 
2. अनुमा�नत आय 
3. राजनी�तक 

अ�भ�वन्यास 
4. �र�त ेकी िस्थ�त 
5. खरीदारी की आदतें 
6. नींद का कायर्भक्रम 
7. धा�मर्भक �हत 
8. �फटनेस स्तर 
9. कै�रयर चरण 

कोई  ऐसा  व्यिक्त  जो:
1. प्री�मयम स्माटर्भफोन का 

उपयोग करता है, 

2. अक्सर अंतरराष्ट्रीय 
यात्रा करता है, 

3. लक्जरी होटल,

4. महंगे इलेक्ट्रॉ�नक्स की 
दकुानें, 

5. �नम्न प्रकार वगर्गीकृत 
�कया जा सकता है:

"उच्च क्रय शिक्त 
उपभोक्ता।"

यह प्रभा�वत  करता  हैः

• �दखाए गए �वज्ञापन, 

• ऋण प्रस्ताव, 

• बीमा मूल्य �नधार्भरण, 

• �वपणन अ�भयान।



एकत्रीकरण  प्रकटीकरण  से बेहतर  है

68
फेसबुक  लाइक

...�कसी उपयोगकतार्भ की 
जा�त, राजनी�तक �वचार, 
यौन अ�भ�वन्यास और 

व्यिक्तत्व लक्षणों — का उच्च 
सटीकता के साथ पूवार्भनुमान 
लगाने के �लए पयार्भप्त थे।

“आपने जो पोस्ट �कया है, उससे अ�धक महत्वपूणर्भ यह है �क” क्या 
अनुमान लगाया जा सकता है।“
जो टुकड़ े व्यिक्तगत रूप से हा�नर�हत �दखत े हैं — जैसे, 
टाइमस्टैम्प, स्थान टैग — एक बार संयुक्त और क्रॉस-रेफरेंस होने 
पर एक �वस्ततृ प्रोफ़ाइल बन जात ेहैं।

को�ससं्की, िस्टलवेल और 
गे्रपेल, कैिम्ब्रज �व�व�वद्यालय 

(2013)

एक साधारण  सेल्फी  से पता  
चल सकता  है:

•स्थान 
•�डवाइस मॉडल 
•समय 
•बार-बार घूमने वाली जगहें



भाग  2 — प्रोफाइ�लगं  कैसे काम  करती  है

डेटा  संग्रह  की तीन  परतें

प्रथम-पक्ष डेटा
आप जानबूझकर क्या प्रदान 
करते हैं: पोस्ट, बायो, फोटो, 

बताई गई रु�चयां।

→ द्�वतीय -पक्ष डेटा
प्लेटफ़ॉमर्भ �निष्क्रय रूप से 
क्या टै्रक करता है: िक्लक, 
रुकने का समय, स्क्रॉल ग�त

।

→ ततृीय -पक्ष डेटा
डटेा ब्रोकर असंबं�धत 

प्लेटफामर्गों पर क्या एक�त्रत 
करते हैं और �कस पर बेचत े

हैं।



भाग  2 — प्रोफाइ�लगं  कैसे काम  करती  है

मेटाडेटा : �छपी  हुई परत

फ़ोटो  में  EXIF डेटा फ़ोन प्रत्येक छ�व फ़ाइल में जीपीएस �नदर्टेशांक, �डवाइस मॉडल 
और सटीक टाइमस्टैम्प एम्बेड करते हैं — भले ही कैप्शन कुछ न 
कहे।

टाइमस्टैम्प  पैटनर्भ लगातार पोिस्टंग के घंटों से �दनचयार्भ, समय क्षेत्र और कायर्भ 
शडे्यूल का पता चलता है — तब भी जब आप घर से दरू हों।

�डवाइस  �फंगर�प्र�ंटंग कुकीज़ साफ़ करने के बाद भी, स्क्रीन �रज़ॉल्यूशन, फ़ॉन्ट और 
हाडर्भवेयर आईडी आपको सत्रों में �फर से पहचानते हैं।



प्लेटफ़ॉमर्भ  पर �बदंओंु  को जोड़ना
व्यवहा�रक  प्रोफाइ�लगं

● सहयोगात्मक �फ़ल्ट�रगं — व्यवहा�रक 
क्लस्टर आपके द्वारा बताए गए लक्षणों से परे 
लक्षणों का अनुमान लगाते हैं

● मनोवैज्ञा�नक मॉड�लगं — व्यिक्तत्व और 
मूल्यों पर आधा�रत प्रोफाइल (कैिम्ब्रज 
एना�ल�टका देखें)

● पाठ पर एनएलपी — शब्द चयन से मनोदशा, 
राजनी�त, यहां तक �क मान�सक स्वास्थ्य 
संकेतों का भी पता चलता है

क्रॉस-प्लेटफ़ॉमर्भ  सहसंबंध

● स्टाइलोमेट्री — वाक्य संरचना और शब्द चयन 
एक अनाम खाते को एक ज्ञात पहचान से �मलाते 
हैं

● पोिस्टंग-समय सहसंबंध — संकीणर्भ साझा 
ग�त�व�ध �वडंो एक मजबूत डी-अनामीकरण 
संकेत हैं

● साझा सामािजक ग्राफ़ — ओवरलै�पगं कनेक्शन 
पैटनर्भ �मलान के माध्यम से पहचान को उजागर 
करते हैं

● �रवसर्भ इमेज सचर्भ — �टनआई या �पमआईज़ जैसे 
टूल के माध्यम से �मलान की गई पुन: उपयोग की 
गई तस्वीरें

भाग  2 — प्रोफाइ�लगं  कैसे काम  करती  है



प्लेटफामर्गों  पर �बदंओंु  को जोड़ना…
भाग  2 — प्रोफाइ�लगं  कैसे काम  करती  है

प्रोफाइ�लगं  टूल के रूप में  चेहरे  की पहचान

• �ववादास्पद कंपनी िक्लयरव्यू एआई, िजसने सोशल मी�डया से अरबों 
सावर्भज�नक तस्वीरें हटा दीं 

• चेहरे की पहचान का डटेाबेस बनाना िजसका उपयोग अब कई देशों में कानून 
प्रवतर्भन द्वारा �कया जाता है 

• यह वास्त�वक द�ुनया का एक सशक्त उदाहरण है �क �कस प्रकार एक 
सावर्भज�नक फोटो उपयोगकतार्भ के �नयंत्रण से बाहर एक स्थायी बायोमे�ट्रक 
पहचानकतार्भ बन सकता है।



भाग  3 — केस स्टडीज़

कैिम्ब्रज  एना�ल�टका  / फेसबुक  (2018)

87M
उपयोगकतार्भओं का डटेा एकत्र �कया गया 
— अ�धकांश ने स्वयं कभी ऐप इंस्टॉल 

नहीं �कया

�मत्रों की ऐप अनमु�तयों के माध्यम से उजागर �कया 
गया

● एक व्यिक्तत्व प्र�नोत्तिरी ऐप ने फेसबुक सोशल ग्राफ के माध्यम से बड़ ेपैमाने पर डटेा एकत्र 
�कया। (लगभग 87 �म�लयन फेसबुक उपयोगकतार्भओ ंसे)

● OCEAN / �बग फाइव व्यिक्तत्व मॉडल का उपयोग करके मनोवैज्ञा�नक प्रोफाइल का �नमार्भण 
�कया।

● राजनी�तक को सकू्ष्म लक्ष्य बनाने के �लए उपयोग �कया जाता है २०१६ के अमे�रकी चुनाव और 
बे्रिक्सट जनमत संग्रह के दौरान �वज्ञापन।

�शक्षण  �बदंु: यह मामला  दशार्भता  है �क आपका  डेटा  एक्सपोज़र  आपकी  अपनी  पसंद  तक सी�मत  नहीं  
है — गोपनीयता  नेटवकर्भ  से जुड़ी  होती  है, व्यिक्तगत  नहीं  — आपके  �मत्रों  की पसंद  भी आपके  डेटा  
को उजागर  कर सकती  है।



भाग  3 — केस स्टडीज़

जब “अनाम” नहीं  है

स्ट्रावा  हीटमैप  (2018)

दौड़ने/साइ�कल चलाने के मागर्गों के एक प्रका�शत 
“अनाम” वैि�वक हीटमैप से गुप्त सैन्य �ठकानों के 
लेआउट का पता चला — सै�नकों के �फटनेस 
टै्रकसर्भ ने उनका मान�चत्रण �कया था।

ले लेना: बड़े पैमाने  पर एक�त्रत  डेटा  �कसी  व्यिक्त  की पहचान  न होने  पर भी 
संवेदनशील  पैटनर्भ  को प्रकट  करता  है।

नेटि�लक्स  पुरस्कार  और AOL लॉग

● नेटि�लक्स (2008): “अनाम” रे�टगं को 
सावर्भज�नक आईएमडीबी समीक्षाओं के साथ 
क्रॉस-रेफरेंस �कया गया, िजससे 
उपयोगकतार्भओं की पुनः पहचान हुई

● एओएल (2006): 20एम “अनाम” खोज 
क्वेरी — केवल खोज सामग्री से पहचाने गए 
उपयोगकतार्भ

गुमनामीकरण  अ�धकांश  लोगों  की धारणा  से कहीं  अ�धक  कमजोर  है।



भाग  3 — केस स्टडीज़

प्रमुख  डेटा  एक्सपोज़र  घटनाओं  का पैमाना

यह क्यों  मायने  रखता  है

● एओएल और नेटि�लक्स: “अनाम” 
डटेासेट को क्रॉस-रेफरें�सगं के माध्यम 
से पुनः पहचाना गया

● स्ट्रावा: एक�त्रत �फटनेस डटेा ने सैन्य 
अड्ड ेके स्थानों को उजागर �कया

● कैिम्ब्रज एना�ल�टका: पैमाना डटेा 
साझाकरण के नेटवकर्भ  प्रभावों को 
दशार्भता है



भाग  4 — मनो�वज्ञान

हम ओवरशेयर  क्यों  करते  हैं

सामािजक  सत्यापन  लूप

लाइक और �टप्प�णयां डोपामाइन 
को स�क्रय करती हैं, िजससे 
जुड़ाव बनाए रखने के �लए 
अ�धक प्रकटीकरण को बल 
�मलता है।

फोमो  FOMO

दशर्भकों या स्था�यत्व को तौलने के 
�बना वास्त�वक समय में 
अनुभवों का दस्तावेजीकरण 
करने का दबाव।

संदभर्भ  सं�क्षप्त  करें

सोशल फीड प�रवार, �नयोक्ता 
और अजन�बयों को एक अदृ�य 
दशर्भक वगर्भ में समेट देत ेहैं।

अनजाने  में  लोगों  द्वारा  दी गई जानकारी  के उदाहरण
उजागर :
• जनम�द की 
• पा�रवा�रक �ववरण 
• स्कूल और कायर्भस्थल

• छुट्�टयों की योजनाएँ 
• दै�नक �दनचयार्भ 
• स्थान की जानकारी



भाग  4 — मनो�वज्ञान

पीढ़ीगत  अंतर

• युवा  उपयोगकतार्भ  (जनरेशन Z) अ�धक प�रष्कृत दशर्भक प्रबंधन — का उपयोग �दखाते हैं �फ़नस्टास (नकली/�नजी 
इंस्टाग्राम खात)े, करीबी दोस्तों की सूची, और अल्पका�लक सामग्री (कहा�नयां) संदभर्भ पतन को �नयं�त्रत करने के �लए, 
यहां तक �क उच्च मात्रा में सामग्री साझा करत ेसमय भी।

• पुराने  उपयोगकतार्भ  अक्सर कम बार साझा करत ेहैं ले�कन कमजोर गोपनीयता-से�टगं जागरूकता के साथ, अलग-
अलग पोस्ट (जैसे, एक एकल स्थान-टैग की गई तस्वीर) को उनकी समग्र ग�त�व�ध के सापेक्ष अ�धक उजागर करत ेहैं।

 



भाग  5 — उन्नत  / तकनीकी

डेटा  ब्रोकर  पा�रिस्थ�तकी  तंत्र
एिक्सओम, एक्सपे�रयन और लाइवरैम्प जैसी कंप�नयां 
सैकड़ों स्रोतों से डटेा एकत्र करके �नम्न�ल�खत को बेची 
जाने वाली प्रोफाइलों में प�रव�तर्भत करती हैं:
● �वज्ञापनदाता
● बीमा कंप�नयों
● राजनी�तक अ�भयान
● पषृ्ठभू�म-जांच सेवाएँ

अ�धकांश  उपयोगकतार्भओं  ने इन कंप�नयों  के बारे  में  
कभी  नहीं  सुना  है — �फर  भी वे �कसी  भी एकल  सोशल  
प्लेटफॉमर्भ  की तुलना  में  अ�धक  समदृ्ध  प्रोफाइल  रख 
सकते  हैं।



गुमनामीकरण  तकनीकें  — और उनकी  सीमाएँ

तकनीक यह कैसे काम  करता  है मु�य  कमजोरी

के-गुमनामी प्रत्येक �रकॉडर्भ k-1 अन्य से 
अप्रभेद्य है

बाहरी डटेा के साथ �लकेंज हमलों 
के प्र�त संवेदनशील

�वभेदक गोपनीयता क्वेरी प�रणामों में सांि�यकीय शोर 
जोड़ता है

गोपनीयता की मजबूती और डटेा 
उपयो�गता के बीच समझौता

पुनः पहचान जो�खम अनाम डटेासेट की सामान्य संप�त्ति
पयार्भप्त सहायक डटेा �दए जाने 
पर, अ�धकांश डटेासेट को 
आं�शक रूप से पुनः पहचाना जा 
सकता है



भाग  6 — शमन  एवं नै�तकता

�डिजटल  स्वच्छता  और कानूनी  ढाँचे

व्यावहा�रक  �डिजटल  स्वच्छता

● पोस्ट करने से पहले फ़ोटो से मेटाडटेा (EXIF) हटाएँ
● गोपनीयता से�टगं्स और कनेक्टेड ऐप अनुम�तयों का 

ऑ�डट करें
● बु�नयादी ओपीएसईसी (प�रचालन सुरक्षा): वास्त�वक 

समय यात्रा पोस्ट से बचें; �दनचयार्भ में बदलाव करें

कानूनी  एवं �व�नयामक  ढाँचे

जीडीपीआर  (ईयू) सामान्य डटेा संरक्षण �व�नयमन
“भूल जाने का अ�धकार” + पहंुच, सुधार और पोटर्टे�ब�लटी 
अ�धकार — सबसे मजबूत वैि�वक प्रवतर्भन।

सीसीपीए  / सीपीआरए  (कै�लफो�नर्भया )
डटेा �बक्री के बारे में जानने और उससे बाहर �नकलने का 
अ�धकार — संकीणर्भ दायरा, कमजोर प्रवतर्भन।
एक बार डटेा पहले ही कॉपी हो जाने या डाउनस्ट्रीम में 
दोबारा बेच ेजाने के बाद दोनों सीमा पार प्रवतर्भन के साथ 
संघषर्भ करत ेहैं।



भाग  6 — शमन  एवं नै�तकता

भारत  का �डिजटल  व्यिक्तगत  डेटा  संरक्षण  ढांचा

भारत ने �डिजटल व्यिक्तगत डटेा संरक्षण अ�ध�नयम 
पेश �कया, 2023, �डिजटल व्यिक्तगत डटेा के प्रसंस्करण 
को �व�नय�मत करने के �लए।

प्रमुख  �वचारों  में  शा�मल  हैं:
• सहम�त -आधा�रत  प्रसंस्करण  

• व्यिक्तगत  डेटा  पर उपयोगकतार्भ  के अ�धकार  

• डेटा  को संभालने  वाले  संगठनों  की िजम्मेदा�रयाँ  
• गंभीर  उल्लंघन  के �लए  दंड 

यह कानून  �वशेष  रूप से महत्वपूणर्भ  है क्यों�क  भारत  में  
इंटरनेट  और सोशल  मी�डया  उपयोगकतार्भओं  की 
आबादी  द�ुनया  में  सबसे  अ�धक  है।



गोपनीयता  का भ�वष्य  केवल  प्रौद्यो�गकी  कंप�नयों  या सरकारों  द्वारा  
�नधार्भ�रत  नहीं  �कया  जाएगा।  यह इस बात  पर भी �नभर्भर  करेगा  �क 

समाज  �डिजटल  द�ुनया  में  सु�वधा , नवाचार  और मानवीय  ग�रमा  को 
कैसे संतु�लत  करना  चुनता  है।

धन्यवाद


