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ब्लॉक और �रपोटर्

इसके बारे में बात करें

िनजता रखें

सावधान रहें
साइबर दिुनया में सभी िनवारक और सरु�ा उपायों से अघटन रहें । 

साइबर बुिलंग

साइबर बुिलंग

साइबर दुिनया में सरुि�त रहें

साइबर बुिलंग में शािमल है
साइबर सरु�ा सचूना और संचार प्रौद्योिगक� का सरुि�त 
और िजम्मदेार उपयोग ह।ै यह केवल जानकारी को सरुि�त 
रखने के बारे में नहीं ह,ै बिल्क उस जानकारी के प्रित 
िजम्मदेार होने, ऑनलाइन अन्य लोगों का सम्मान करने 
और अच्छे 'नेिटकेट' (इटंरनेट िश�ाचार) का व्यवहार करने 
के बारे में भी ह।ै इसमें नेटवकर् , कंप्यटूर, प्रोग्राम और डेटा को 
हमले, �ित या अनिधकृत पह�चँ से बचाने के िलए िडज़ाइन 
क� गई तकनीक� प्रिक्रयाओ ं और आचरणों के िनकाय 
शािमल हैं।       

 आपक� पोस्ट या आप से संबंिधत पोस्ट पर गंदी िटप्पिणयां
करना।

 कोई आपके नाम से नकली प्रोफ़ाइल बना रहा ह ैऔर आपको 
बदनाम करने क� कोिशश कर रहा ह।ै

 ऑनलाइन या मोबाइल फोन पर धमक� भरे या अपमानजनक 
संदशे भजेना।

ऑनलाइन समहूों और मचंों से बाहर रखा जाना। 

 आपक� अनमुित के िबना ऑनलाइन शमर्नाक तस्वीरें डाल 
दनेा।

साइट पर आपके बारे में अफवाहें और झठू फैलाना।

 आपके खाते का पासवडर् चरुाना और आपके खाते से
अवांिछत/अनिुचत संदशे भजेना।

आपि�जनक चटै करना।

 आपको बदनाम करने के इराद ेसे बनाई गई नकली ऑनलाइन 
प्रोफाइल।

साइबर बिुलंग में िकसी के बारे में नकारात्मक, हािनकारक, 
झठूी या गलत जानकारी और सामग्री भजेना, पोस्ट करना 
या साझा करना शािमल ह।ै यह एक गंभीर अपराध ह ैजो 
साइबर काननू के अतंगर्त दडंनीय ह।ै

साइबर सरु�ा और बचाव क� मूल बातें

प्रितिक्रया न दें।

स्क्र�नशॉट

 अिधकांश ऑनलाइन पटल में यह सिुवधा होती ह,ै िक यिद कोई आपको परेशान
करता ह,ै तो सोशल मीिडया पटल पर उस व्यि� को ब्लॉक एवं उसक� �रपोटर् कर
 सकते हैं।

 अगर कोई आपको साइबर बिुलंग कर रहा ह,ै तो आपको भी वैसा ही करने क� ज़�रत
  नहीं, कोई प्रितिक्रया न दें। साइबर बिुलंग का जवाब दनेा या बदला लेना इस मामले को
और भी खराब कर सकता ह ैया आपको िकसी बड़ी परेशानी में भी डाल सकता ह।ै

ऐसी कोई भी िक्रया/वस्तु जो आपको लगे िक वह साइबर बुिलंग हो सकती ह ैउसका 
स्क्र�नशॉट लें और �रकॉडर् रखें।

 साइबर बिुलंग आपको कई तरह से प्रभािवत कर सकती ह।ै ऐसा होने पर खदुको अकेला न
 महससू करें। अपने माता-िपता और िश�कों को बताए ंिक क्या हो रहा ह।ै इसे िसफर्  खदु तक
कभी न रखें।

 अपने सोशल मीिडया खाते में उच्च गोपनीयता सेिटंग्स रखें और िकसी ऐसे व्यि� से न जड़ुें िजसे
 आप ऑफ़लाइन नहीं जानते हैं। जब आप सड़क पर अनजान लोगों से बात नहीं करते हैं, तो इसे
ऑनलाइन क्यों करें

कें द्रीय शैि�क प्रौद्योिगक� ससं्थान 
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कंप्यूटर सरु�ा 
और बचाव

 जब उपयोग में न हो तो अपने कंप्यटूर को लॉग ऑफ कर दें और
उसे अप्राप्य न रहने दें।

 कंप्यटूर को सीध े इलेक्ट्रोिनक बोडर् आउटलेट में प्लग न करें
 क्योंिक पावर सजर् कंप्यटूर को खराब कर सकता ह।ै इसके बजाय,
कंप्यटूर को प्लग करने के िलए स्टेबलाइज़र का उपयोग करें।

पायरेटेड सॉफ़्टवेयर का उपयोग न करें।

 अ�ात उपकरणों को अपने कंप्यटूर से कनेक्ट न करें क्योंिक उनमें
वायरस हो सकते हैं।

 केवल सत्यािपत खलेु संसाधनों या प्रमािणत सॉफ़्टवेयर और
अघटन  का उपयोग करें

 जाँचें िक प्रत्येक िसस्टम में एटंीवायरस सॉफ़्टवेयर िनयिमत �प से
अपडेट होते हैं िक नहीं।

एक मजबतू फायरवॉल में खचर् करें।

 कंटेन्ट िफ़ल्ट�रंग सॉफ़्टवेयर का उपयोग करके फ़ाइल एक्सटेंशन
जैसे .bat, .cmd, .exe, .pif को ब्लॉक करें।

 िविश� मजबतू पासवडर् िदशािनद�शों के साथ एक पासवडर्
 प्रोटोकॉल रखें, अपने पासवडर् को बार-बार बदलें, परुाने पासवडर्
 का पनु: उपयोग न करें।

 यह सिुनि�त करें िक कंप्यटूर िसस्टम और लैब में केवल अिधकृत
किमर्यों द्वारा ही सहायता प्रदान क� जाए।

 नेटवकर्  पर व्यि�गत उपकरणों जैसे USB या हाडर् ड्राइव के  
 उपयोग से बचें।

इटंरनेट सरु�ा और नैितकता सरुि�त सोशल नेटविक� ग

सरुि�त ईमेल प्रथाएं

 अन्य लोगों क� िनजता का सम्मान करें।

 चिैटंग, ब्लॉिगंग और ईमले करते समय भाषा के उपयोग में उिचत
 व्यवहार का पालन करें।

 अन्य लोगों के ईमले खातों में लॉग इन न करें।

 कॉपीराइट सामग्री को डाउनलोड एवं उपयोग न करें।

 दभुार्वनापणूर् साइटों क� पहचान सिुनि�त करने के िलए स्वचािलत
 ब्राउज़र अपडेट स�म करें।

 अपनी उम्र, पता, टेलीफोन नंबर, स्कूल का नाम इत्यािद जैसी
 अपनी व्यि�गत जानकारी का बह�त अिधक खलुासा करने से
बचें क्योंिक इससे आपके पहचान क� चोरी हो सकती ह।ै

 सोशल नेटविक� ग साइट्स पर अपनी गोपनीयता सेिटंग बह�त
सावधानी से करें।

 अपना पासवडर् कभी भी अपने माता-िपता या अिभभावक के
अलावा िकसी और को न बताए।ं

 केवल उन लोगों के साथ संवाद और सहयोग करें िजन्हें आप
जानते हैं।

 ऐसा कुछ भी पोस्ट न करें िजससे दसूरों क� भावनाओ ंको ठेस
पह�चं।े

 सोशल नेटविक� ग साइट्स पर तस्वीरें, वीिडयो और िकसी भी
 अन्य संवेदनशील जानकारी को  करते समय हमशेा सावधान रहें
 क्योंिक वे िडिजटल फुटिपं्रट्स छोड़ दतेे हैं जो हमशेा के िलए
ऑनलाइन रहते हैं।

 अपने दोस्तों क� जानकारी नेटविक� ग साइट्स पर पोस्ट न करें, जो
 संभवतः उन्हें जोिखम में डाल सकती हैं। समहू फ़ोटो, स्कूल के
 नाम, स्थान, आय ुआिद पोस्ट न करके अपने िमत्रों क� गोपनीयता
क� र�ा करें।

 नेटविक� ग साइटों पर अपनी योजनाओ ं और गितिविधयों को  
पोस्ट करने से बचें।

 िकसी भी सोशल नेटविक� ग साइट पर अपने िलए फज� प्रोफाइल
 न बनाए।ं यिद आपको संदहे ह ै िक आपके सोशल नेटविक� ग
 अकाउंट के िववरण से छेड़छाड़ क� गई ह ैया चोरी हो गई ह,ै तो
तरंुत नेटविक� ग साइट क� सहायता टीम को �रपोटर् करें।

 सोशल मीिडया पर जो कुछ भी आप पढ़ते हैं, उसे िकसी
िव�सनीय स्रोत से सत्यािपत िकए िबना फॉरवडर् न करें।

 सोशल नेटविक� ग साइट्स के माध्यम से हमशेा िलंक और
अटैचमेंट खोलने से बचें।

 लॉग इन करने के बाद कभी भी अपने खाते को खलुा न छोड़ें, जब
आप इसका उपयोग नहीं कर रह ेहों तो तरंुत लॉग आउट करें।

 अ�ात व्यि� के ईमले का जवाब न दें, भले ही वह एक प्रामािणक
 ईमले क� तरह लग रहा हो।

 नाम, जन्म ितिथ, स्कूल का नाम, पता, माता-िपता का नाम या कोई
अन्य जानकारी जैसी व्यि�गत जानकारी न दें

 आकषर्क ऑफ़र/छूट के झांसे में न आए ंक्योंिक वे अ�ात स्रोत से आ
 रह े हैं और यह संभव ह ै िक यह िव�सनीय न हो। उन मले्स को
इग्नोर/िडलीट करें

 संलग्नक न खोलें या अ�ात व्यि� द्वारा भजेे गए मले के िलंक पर
 िक्लक न करें, क्योंिक उनमें दभुार्वनापणूर् फ़ाइलें हो सकती हैं जो
 आपके िडवाइस को प्रभािवत कर सकती हैं। केवल उन वेबसाइटों के
िलंक और डाउनलोड पर िक्लक करें िजन पर आप भरोसा करते हैं।

 लभुावने/झाँसा दनेे वाले  वेबसाइटों से सावधान रहें। वेबसाइट सरुि�त
ह ैया नहीं, इसक� पिु� करने के िलए URL क� जाँच करें।

स्पैम या संिदग्ध ईमले को दसूरों को फॉरवडर् न करें।


