
�سا�ئبر تحفظ ا�و�ر�سلا�متی کیا ہے�؟�سا�ئبر تحفظ ا�و�ر�سلا�متی کیا ہے�؟

ا�نہ ا�ستعما�ل ہے�۔ ا�س کا ر� � ا و�ر ذ�مہ د� � ا�صلا�تی ٹیکنا�لو�جی کا محفو�ظ ا �سا�ئبر�تحفظ ا�طلا�عا�تی و�مو�

و�د ہے بلکہ معلو�ما�ت کے سا�تھ و�ر محفو�ظ ر�کھنے تک محد� � ا �تعلق نہ صر�ف معلو�ما�ت کے تحفظ 

ا�ب د� آ� ا�نٹر�نیٹ  و�ر  � ا  ، کر�نے� ا�م  ا�حتر� کا  لو�گو�ں  د�و�سر�ے  لا�ئن  آ�ن   ، ہو�نے� ا�ر  د� ذ�مہ  �

و�ر ڈ�یٹا کو � ا ا�مو�ں  و�گر� ، پر� �کی پا�بند�ی کر�نے سے بھی ہے�۔ ا�س میں نیٹ و�ر�ک�، کمپیو�ٹر�

و�ر � ا د�ہ ٹیکنا�لو�جی پر عمل  ا�ئن کر� ڈ�یز� ر�سا�ئی سے بچا�نے کے لیے  �حملے�، نقصا�ن یا غیر مجا�ز 

�طر�یقۂ کا�ر شا�مل ہیں�۔

�سا�ئبر ہر�ا�سا�نی�سا�ئبر ہر�ا�سا�نی

ا�د مو� و�ر  � ا ما�ت  معلو� لغو  یا  جھو�ٹی  ہ�،  د� نقصا�ن  منفی�،  میں  با�ر�ے  کے  کسی  میں  ا�سا�نی  ہر� سا�ئبر   

تحت کے  قا�نو�ن  سا�ئبر  جو  ہے  جر�م  سنگین  ا�یک  ہے�۔�یہ  شا�مل  کر�نا  شیئر  یا  کر�نا  پو�سٹ  �بھیجنا�، 

ہے�۔ ا  سز� �قا�بل 

�سا�ئبر ہر�ا�سا�نی میں شا�مل ہے�سا�ئبر ہر�ا�سا�نی میں شا�مل ہے

�آ�پ کی پو�سٹ یا آ�پ کے با�ر�ے میں نا�ز�یبا تبصر�ے 	• �

نا�م سے جعلی پر�وفائل بنا کر آ�پ کو بدان�م کرےن کی کوشش کران آ�پ کے  	•�

و�الے پیغاام�ت بھیجنا یا گالی گلو�ج  دھمکی آمییز  فو�ن پر  یا موئابل  لانئ  آ�ن  	•�

نا و�ر فو�ر�م سے خا�ر�ج کیا جا نا�۔�آ�پ کو ز�بر�د�ستی با�ہر نکا�ل د�یا جا� � و�پ ا �آ�ن لا�ئن گر� 	• �

و�یر لگا�نا جو آ�پ کے لیے شر�مند�گی یا صد�مے کا �آ�پ کی ا�جا�ز�ت کے بغیر�آ�ن لا�ئن تصا� 	• �

�با�عث ہو

اوف�ایںہی پھیلاان یا  باتییں  با�ر�ے میں جھویٹ  کسی سائٹ پر آ�پ کے  	•�

/ ہ� و�ر آ�پ کے ا�کا�ؤ�نٹ سے نا�پسند�ید� � نا ا ر�ڈ چو�ر�ی کر� �آ�پ کے ا�کا�ؤ�نٹ کا پا�س و� 	• �

�غیر�منا�سب پیغا�ما�ت بھیجنا

مر�اسللت گفتگوای  جا�رحاہن  	•�

نا و�فا�ئل بنا� نا�م کر�نے کے�لیے آ�پ کا جعلی آ�ن لا�ئن پر� �آ�پ کو بد� 	• �

�سا�ئبر ہر�ا�سا�نی سے و�ا�سطہ پڑ�نے  پر د�ر�ج ذ�یل کا�م کر�یں�سا�ئبر ہر�ا�سا�نی سے و�ا�سطہ پڑ�نے  پر د�ر�ج ذ�یل کا�م کر�یں
�جو�ا�ب نہ د�یں�جو�ا�ب نہ د�یں  

ا�ئی سے بچیں�۔ و� ر� ر� ا�بی کا� ا�ب د�ینے یا جو� ر�ہا ہے�تو ا�سی طر�ح جو� ا�سطہ پڑ� ا�سا�نی سے و�  ا�گر�آ�پ کا سا�ئبر ہر�

آ�پ کو یا  ا�ب کر سکتا ہے  خر� ا�ئی کر�نا معا�ملہ کو مز�ید  و� ر� ر� کا� ا�بی  جو� یا  د�ینا  و�یسا ہی  ا�ب  جو� کا  ا�سا�نی  ہر� �سا�ئبر 

ا�ل سکتا ہے�۔ ڈ� �پر�یشا�نی میں 

�ا�سکر�ین شا�ٹ�ا�سکر�ین شا�ٹ  

۔ و�ر ا�س کو محفو�ظ ر�کھیں� � ا�سا�نی ہو سکتی ہے ا ا�س چیز کا ا�سکر�ین شا�ٹ لیں جو آ�پ کے خیا�ل میں سا�ئبر ہر� �

�بلا�ک ا�و�ر ر�پو�ر�ٹ�بلا�ک ا�و�ر ر�پو�ر�ٹ

ا�ن کو ر�پو�ر�ٹ کر�یں ا�و�ر بلا�ک کر�د�یں�۔ ز�یا�د�ہ تر ا�ر� ا�و�ر ذ�مہ د� ا�سا�ں کر�نے و�ا�لے کے با�ر�ے میں منتظمین   ہر�

�آ�ن لا�ئن پلیٹ فا�ر�م میں یہ سہو�لت مو�جو�د ہے کہ ا�گر کو�ئی آ�پ کو پر�یشا�ن کر�تا ہے�، تو�آ�پ سو�شل میڈ�یا پلیٹ

ا�ر کو�ر�پو�ر�ٹ کر�یں�۔ ا�سا�ں کر�نے و�ا�لے کو بلا�ک کر کے ا�س سا�ئٹ کے منتظم /�ذ�مہ د� �فا�ر�م پر ہر�

  �ا�س کے با�ر�ے میں کس سے با�ت کر�یں�؟�ا�س کے با�ر�ے میں کس سے با�ت کر�یں�؟  

ا�لد�ین ا�سا�نی آ�پ کو کئی طر�ح سے نقصا�ن پہنچا�سکتی ہے�۔ یہ نہ سمجھیں کہ آ�پ ا�کیلے ہیں�۔ ا�پنے و�  سا�ئبر ہر�

و�د نہ ر�کھیں�۔ ر ا�سا�تذ�ہ کو بتا�ئیں کہ کیا ہو ر�ہا ہے�۔ ا�س با�ت کو خو�د تک محد� و� � ا �

�پر�ا�ئیو�یسی بنا�ئے ر�کھیں�پر�ا�ئیو�یسی بنا�ئے ر�کھیں

ا�بطہ نہ کر�یں جسے ر� ا�یسے شخص سے  و�ر کسی  � ا ا�ر�ی(�سیٹنگ کو محفو�ظ ر�کھیں  د� ز� � ا ر� ا�ئیو�یسی)� ا�پنی سو�شل میڈ�یا پر�  

ا�جنبی لو�گو�ں سے عا�م طو�ر پر با�ت نہیں کر�تے ہیں ، تو آ�ن لا�ئن �آ�پ آ�ف لا�ئن نہیں جا�نتے�۔ جب آ�پ 

�کیو�ں کر�یں ؟

�محتا�ط ر�ہیں�محتا�ط ر�ہیں  

ا�بیر�سے با�خبر ر�ہیں�۔ و�ر حفا�ظتی تد� �  سا�ئبر د�نیا کی تما�م ا�حتیا�طی ا

�سا�ئبر�د�نیا میں محفو�ظ ر�ہیں�سا�ئبر�د�نیا میں محفو�ظ ر�ہیں  

  سنٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو�کیشنل ٹیکنا�لو�جی
 �نیشنل کو�نسل آ�ف ا�یجو�کیشنل ر�یسر�چ ا�ینڈ ٹر�یننگ
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�کمپیو�ٹر�کا تحفظ�کمپیو�ٹر�کا تحفظ
 ا�و�ر سلا�متی ا�و�ر سلا�متی

�جب کمپیو�ٹر�ا�ستعما�ل میں نہ ہو�تو ا�سے�لا�گ آ�ف کر�د�یں ا�و�ر غیر مو�جو�د�گی میں کھلا 	•�

چھو�ڑ�یں�۔ �نہ 

د�ہ ہو�نے پر کمپیو�ٹر یا� و�لٹیج ز� ا�ست نہ لگا�ئیں�، کیو�نکہ و� ہ ر� � ا �بجلی کا پلگ کمپیو�ٹر سے بر� 	•�

کر�یں�۔ ا�ستعما�ل  ر�کا  ا�سٹیبلا�ئز� کمپیو�ٹر� بجا�ئے�،  کے  ا�س  ا�ب ہو سکتا �ہے�۔  �خر�

و�قہ سا�فٹ و�یئر ا�نسٹا�ل نہ کر�یں�۔ �•	 مسر�

ا�ئر�س �یک�ٹ نہ کر�یں کیو�نکہ ا�ن میں و�
ن
�نا�معلو�م آ�لا�ت کو ا�پنے کمپیو�ٹر سے ک� 	•�

ہیں�۔ �ہو�سکتے 

و�ر آ�پر�یٹنگ سسٹم � ا و�یئر  �و�پن سو�ر�س یا لا�ئسنس یا�فتہ سا�فٹ  ا ہ  �صر�ف تصد�یق شد� 	•�

کر�یں�۔ ا�ستعما�ل  �

۔ ا�ئر�س سا�فٹ و�یئر با�قا�عد�گی سے ا�پ ڈ�یٹ ہے� �چیک کر�یں کہ ہر سسٹم میں ا�ینٹی و� 	•�

کر�یں ۔ و�ا�ل )�حفا�ظتی د�یو�ا�ر(�کا ا�ستعما�ل  فا�ئر  مضبو�ط  �ا�یک  	•�

  .bat, .cmd, .exe, .pif  ا�ستعما�ل کر�تے ہو�ئے �مو�ا�د فلٹر�نگ سا�فٹ و�یئر کا  	• �

کر�د�یں�۔ بلا�ک  کو  ا�یکسٹینشن  فا�ئل  �جیسے 

ا�یا�ت کے مطا�بق مضبو�ط پا�س و�ر�ڈ بنا�ئیں�، ا�پنے پا�س و�ر�ڈ کو �مخصو�ص پر�و�ٹو�کو�ل ہد� 	•�

کر�یں�۔ نہ  ا�ستعما�ل  با�ر�ہ  و� د� کو  و�ر�ڈ  پا�س  پر�ا�نے  کر�یں�،  تبد�یل  سے  و�قفے  �و�قفے 

ا�س با�ت کو یقینی بنا�ئیں کہ کمپیو�ٹر سسٹم ا�و�ر لیب میں ا�س کی مد�د صر�ف و�ہی ا�ہلکا�ر  � 	• �

ہے�۔ گیا  کیا  مقر�ر  کو  جن  ہیں�،  ر�ہے  �کر 

ا�ئیو ر� ڈ� ڈ  ر� ہا� یا   )USB( ا�یس�۔�بی�۔  ۔� یو� ا�تی  ذ� جیسے� آ�لا�ت  ا�تی  ذ� پر  و�ر�ک  �نیٹ  	•�

بچیں�۔ سے  ا�ستعما�ل  �کے 

�ا�نٹر�نیٹ تحفظ ا�و�ر ا�خلا�قیا�ت�ا�نٹر�نیٹ تحفظ ا�و�ر ا�خلا�قیا�ت

کرںی�۔ اترحت�ا�م  کا  پر�اسییسیوئی  کی  لووگ�ں  د�ورس�ے  	•�

با�ن کے ا�ستعما�ل سے متعلق منا�سب و�ر ا�ی میل کر�تے و�قت ز� � گ�، بلا�گنگ ا
ن
�
ٹ
� �ی �چ  • �

ا�ب( پر عمل کر�یں�۔ د� آ� و�ٹو�کو�ل)� �پر�

�کسی د�و�سر�ے کے ا�ی میل ا�کا�ؤ�نٹس میں لا�گ ا�ن نہ کر�یں�۔ 	•�

کرںی�۔ نہ  اعماستع�ل  �و�ر  ا لو�ڈ  �ؤ�ن  ڈ�ا کو  مو�ا�د  و�الے  ر�ائٹ  کاپی  	•�

ز�ر ا�پ ڈ�یٹ کو فعا�ل ر�کھیں�۔ ؤ� � ا د�کا�ر بر� �نقصا�ن د�ہ سا�ئٹ کا پتہ لگا�نے کے لیے خو� 	•�

 محفو�ظ ا�ی میل کے طر�یقے محفو�ظ ا�ی میل کے طر�یقے

�راس�ل کنند�ہ کے ا�ی میل کا جو�ا�ب نہ دںی چاےہ و�ہ حقیقی ا�ی میل ہی کی طر�ح کیو�ں  نالومع�م ا 	•�

ہو�۔ راہ  لگ  ہن 

و�ر � ا ا�لد�ین کے نا�م یا کو�ئی  ، و� ، ا�سکو�ل کا نا�م�، پتہ� ا�ئش� ، تا�ر�یخ پید� ا�تی معلو�ما�ت جیسے نا�م� ذ� � 	• �

۔ کر�یں� نہ  ا�ہم  فر� ما�ت  �معلو�

ا�ئع   ر� ذ� ہ نا�معلو�م  و� ر�عا�یتو�ں کے لا�لچ میں نہ پڑ�یں کیو�نکہ ہو سکتا ہے  �/ �منا�فع بخش پیشکش� 	• �

کر�یں�۔ حذ�ف   / ا�ز  ا�ند� نظر  کو  میل  کے  قسم  ا�س  ہو�ں�۔  ہی  د�ھو�کہ  و�ر  � ا ہو�ں  آ�ر�ہی  �سے 

ا�ن نہ ہی لنک پر کلک کر�یں کیو�نکہ  و�ر  � ا ا�لو�ں کے�ا�ٹیچمنٹ کو�نہ کھو�لیں  و� �نا�معلو�م بھیجنے  	• �

ا�ب کر�سکتی ہیں�۔ صر�ف ا�یسے لنکس پر ہ فا�ئلیں ہو�سکتی ہیں جو آ�پ کے سسٹم کو خر� �میں نقصا�ن د�

آ�پ بھر�و�سہ کر�تے ہیں�۔ لو�ڈ کر�یں جن پر  ڈ�ا�ؤ�ن  و�یب سا�ئٹس سے  ا�و�ر�ا�ن ہی  �کلک کر�یں 

URL چیک  دہکوھ دیہ و�الی وبی سائٹ  سے ہوشییا�ر ریںہی یہ تصدقی کرےن کے لیے  	•�

ہے�۔ محفو�ظ  سائٹ  وبی  کیا  کہ  ںیرک 

و�ں کو نہ بھیجیں�۔ و�سر� �آ�پ کو مو�صو�لہ اس�پ�یم یا مشکو�ک ا�ی میل د� 	• �

�محفو�ظ سو�شل نیٹ و�ر�کنگ�محفو�ظ سو�شل نیٹ و�ر�کنگ

گر�یز سے  کر�نے  ظا�ہر  ہ  و�غیر� نا�م  کا  ا�سکو�ل   ، نمبر� فو�ن  ٹیلی  پتہ�،  عمر�،  جیسے  معلو�ما�ت  ا�تی  ذ� � 	• �

۔ ہے  ہو�سکتا  ا�ستعما�ل  غلط  کا  ا�ن  کیو�نکہ  �کر�یں 

ا�ئیو�یسی سیٹنگ کے تئیں محتا�ط ر�ہیں�۔ �سو�شل نیٹ و�ر�کنگ سا�ئٹ پر ا�پنی پر� 	• �

�و�ر کو نہ بتایںئی�۔ ا و�ر�ڈ کسی  پا�س  اپننا  یا سرتسرپ کے علا�و�ہ کبھی بھی  و�انیدل  	•�

و�ن کر�یں�۔ و�ر تعا� � ا�بطہ ا ا�لے لو�گو�ں کے سا�تھ ہی ر� �صر�ف ا�پنے جا�ننے و� 	•�

�کو�ئی بھی ا�یسی پو�سٹ شیئر نہ کر�یں جس سے د�و�سر�و�ں کے جذ�با�ت مجر�و�ح ہو�تے�ہو�ں�۔ 	• �

پو�سٹ ما�ت  و�سر�ی حسا�س معلو� د� و�ر کو�ئی  � ا و�یڈ�یو   ، و�یر� و�ر�کنگ سا�ئٹ پر تصا� �سو�شل نیٹ  	• �

لا�ئن آ�ن  ہمیشہ  پر�نٹ(  فُٹ  )�ڈ�یجیٹل  نقل  کی  ا�ن  کیو�نکہ  ر�ہیں  محتا�ط  ہمیشہ  و�قت  �کر�تے 

ہیں�۔ ر�ہتی  �مو�جو�د 

لیے کے  ا�ن  ،�یہ  کر�یں� نہ  پو�سٹ  ما�ت  معلو� کی  د�و�ستو�ں  ا�پنے  پر  سا�ئٹ  و�ر�کنگ  �نیٹ  	•�

ہ و�غیر� نا�م  کے  ا�سکو�ل  �، عمر� و�قو�ع�،  ،�جا�ئے  فو�ٹو� و�پ  گر� ہے�۔  سکتا  ہو  سبب  کا  �خطر�ے 

کر�یں�۔ حفا�ظت  کی  ا�ر�ی  د� ز� � ا ر� کی  د�و�ستو�ں  ا�پنے  کر�کے  نہ  �پو�سٹ 

و�ر سر�گر�میو�ں کو عا�م کر�نے سے گر�یز کر�یں�۔ � �نیٹ و�ر�کنگ سا�ئٹ پر ا�پنے منصو�بو�ں ا 	•�

و�فا�ئل نہ بنا�ئیں�۔ ا�گر آ�پ کو شک ہے ا�پنا جعلی پر� �کسی بھی سو�شل نیٹ و�ر�کنگ سا�ئٹ پر  	•�

چو�ر�ی ہو گئی یا  ا�کا�ؤ�نٹ کی تفصیلا�ت خطر�ے میں ہیں  و�ر�کنگ  آ�پ کے سو�شل نیٹ  �کہ 

)Support team(�کو منتظمین  کے  سا�ئٹ  و�ر�کنگ  نیٹ  پر  طو�ر  فو�ر�ی  تو  �ہیں�، 

د�یں�۔ ا�طلا�ع  �

ذ�ر�یعہ سے تصد�یق د  ا�عتما� قا�بل  ا�س سے کسی  پڑ�ھتے ہیں  آ�پ  پر جو کچھ بھی  �سو�شل میڈ�یا  	• �

بھیجیں�۔ و�ر�کو�نہ  � ا کسی  بغیر  �کیے 

و�ر ا�ٹیچمنٹ کو کھو�لنے سے ممکنہ حد تک گر�یز کر�یں�۔ � �سو�شل نیٹ و�ر�کنگ سا�ئٹ پر لنک ا 	• �

، ا�یسی غیر مو�جو�د�گی میں کھلا نہ چھو�ڑ�یں� ا�کا�ؤ�نٹ کو کبھی بھی  ا�پنے  ا�ن کر�نے کے بعد  �لا�گ  	• �

۔ د�یں� کر� آ�ؤ�ٹ  لا�گ  اً  ر� فو� تو  ہو�ں  ر�ہے  کر  نہ  ا�ستعما�ل  �جب 


