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ڈیولپمنٹ کمیٹی

 چیئر�پر�سن

 ممبر کو�آ�ر�ڈ�ی نیٹر

�ا�ر�ا�کین

ا�ئر�یکٹر�، سنٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو�کیشنل ٹیکنا�لو�جی )�سی آ�ئی ا�ی ٹی(�، ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی ا�،�پر�و�فیسر ا�و�ر جو�ا�ئنٹ ڈ�  ا�مر�یند�ر بہر�

، ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی ، ا�سسٹنٹ پر�و�فیسر�،�سینٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو�کیشنل ٹیکنا�لو�جی )�سی آ�ئی ا�ی ٹی(� با�ئی� جل ر�تنا� �
�ن �ی  ا

ر�، کر�نا�ٹک ، ،�میسو� ا�ین سی ا�ی آ�ر ٹی� �، ، پر�و�فیسر آ�ر آ�ئی ا�ی� ا�یم�۔�یو�۔ پا�ئلی� �

، ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی ،�سی آ�ئی ا�ی ٹی� ، ڈ�ی آ�ئی سی ٹی ا�ینڈ ٹی ڈ�ی� و�ر�ہیڈ� � ا�یسو�سی ا�یٹ پر�و�فیسر ا �، ر�  ا�ند�و کما�

ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی �، ، ا�سسٹنٹ پر�و�فیسر�، سی آ�ئی ا�ی ٹی� ما�مو�ر علی� �

ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی �، ، ڈ�ی ا�ی ا�یس ا�یم� ، ا�سسٹنٹ پر�و�فیسر�  ر�یجا ا�لکر�یم با�ر�بھو�ئیا�

ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی �، ، ڈ�ی ا�ی ا�یل� ، ا�یسو�سی ا�یٹ پر�و�فیسر� �ا�تھن�
ن
� گ ا�منو�جم م�ی  ر�

ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی �، ، ڈ�ی ا�ی ا�ی� ، ا�یسو�سی ا�یٹ پر�و�فیسر� ا ا�یم�۔ نکا�لجے� د� ر� و� ۔� ڈ�ی� �

، ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی ، ا�سسٹنٹ پر�و�فیسر�، سی آ�ئی ا�ی ٹی� �سر�بھی�

د�، تلنگا�نہ با� آ� ر� ا�نسڈ کمپیو�ٹنگ)CDAC(�، حید� و� II�، سینٹر فا�ر ڈ�یو�یلپمنٹ آ�ف ا�یڈ� ، پر�و�جیکٹ مینیجر  ؤ� � ا  آ�ئی�۔ ا�یل�۔ نر�سمہا ر�

د�، تلنگا�نہ با� آ� ر� ا�ئیو�یٹ لمیٹڈ حید�  سجا�تا مکھر�جی�، گلو�بل ر�یسر�چ ا�ینڈ ا�ے پی ا�ے سی آ�ؤ�ٹ ر�یچ لیڈ�، گو�گل ا�نڈ�یا پر�

ا�نچی�، جھا�ر�کھنڈ ، ر� ؤ�نڈ�یشن� ر�، سا�ئبر پیس فا� و�ر صد� � ، با�نی ا ر�  و�نیت کما�

ڈ�ل ا�سکو�ل�، نئی د�ہلی ا�جہ ا�گر�سین ما� ر� ، مہا� ہ�، شعبۂ کمپیو�ٹر سا�ئنس� � ا ر�ڈ یا�فتہ(�، سر�بر� � ا یو� � ا�ل )�نیشنل آ�ئی سی ٹی ا و�  چا�ند�نی ا�گر�

ا�جپا�ل ڈ�ی ا�ے و�ی پبلک ا�سکو�ل�، نئی د�ہلی ر�،�شعبہ کمپیو�ٹر سا�ئنس�، شہید ر�  و�نیتا گر�گ�، صد�
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�تکنیکی�تکنیکی

�ا�خلا�قی�ا�خلا�قی

�سما�جی�سما�جی �قا�نو�نی�قا�نو�نی

 �ا�سا�تذ�ہ �ا�سا�تذ�ہ
 �کیا کر�یں ا�و�ر �کیا کر�یں ا�و�ر
�کیا نہ کر�یں�کیا نہ کر�یں

سائبر          دنیا میں محفوظ رہیںسائبر          دنیا میں محفوظ رہیں



20�سا�ل پہلے تصو�ر د�یا ہے جس کا  و�ٹو�ں کو تو�ڑ کر ہمیں ا�س طر�ح با�ہم مر�بو�ط کر� و�ر قو�میت کی ر�کا� � �ٹیکنا�لو�جی نے مقا�م ا

، �بھی نہیں کیا جا سکتا تھا�۔ حا�لیہ بر�سو�ں میں ہما�ر�ی تہذ�یب کی ا�ہم تر�ین تر�قی تکنیکی کا�میا�بیو�ں کی مر�ہو�ن منت ہے�۔ تا�ہم�

، خا�ص طو�ر پر طلبا�کے لیے خطر�نا�ک بھی ہو سکتی ہے�۔�چند و�سر�ا پہلو بھی ہو�تا ہے�۔ ٹیکنا�لو�جی کی د�نیا� �ہر چیز کا ا�یک د�

ا�لے طلبا�کے لیے ’�آ�ن لا�ئن تحفظ‘�کی تجو�یز ا�نٹر�نیٹ ا�ستعما�ل کر�نے و� ا�ل سکتی ہیں�۔ ‘� �غلطیا�ں بچے کو حقیقی خطر�ے میں ڈ�

و�د نہیں ہے... �پیش کی گئی ہے�۔ آ�ن لا�ئن تحفظ صر�ف د�ر�ج ذ�یل پا�بند�یو�ں تک ہی محد�

ا�ن طلبا پر ا�نٹر�نیٹ کی پا�بند�یا�ں عا�ئد کر�نے کے بجا�ئے ا�نھیں آ�ن لا�ئن محفو�ظ ر� و� ، ا�نٹر�نیٹ سر�فنگ کے د� ا�سی طر�ح� �

۔ د�تو�ں پر عمل کر�نا سکھا�یا جا�نا چا�ہیے� �ر�ہنے کے سا�تھ سا�تھ ا�چھی عا�

سائٹٹس   �وبی 

بلا�ک کران وک 

ایٹنیٹرنٹ   شدید 

نٹرنیامگ
لانئ  آ�ن  زای�د�ہ   بہت 

�ں ایندبناپ

محد�و�د  کا  �ایٹنیٹرنٹ 

�ل  عماستع �ا

ا�یا�ت کا ا�ستعما�ل کر�تے ہیں�۔ لیکن آ�ن لا�ئن تحفظ صر�ف ا�ن و�قا�ت ا�پنے طلبا کے ’�تحفظ‘�کے لیے ا�ن ہد� � ہ ا�کثر ا ا�سا�تذ� �

۔ و�د نہیں ہے� ا�یا�ت تک ہی محد� �ہد�

ا�گر آ�پ کسی شخص کو مچھلیا�ں مہیا کر ا�د�یتے ہیں تو ا�سے صر�ف ا�یک د�ن کھا�نا کھلا�تے ہیں�۔ لیکن �’’ ،  کسی نے ٹھیک کہا ہے�

ا�گر ا�سے مچھلی پکڑ�نا سکھا�د�یتے ہیں تو ا�سے سا�ر�ی ز�ند�گی کھا�نا کھلا�تے ہیں�۔‘‘ �



1
تکنیکی تکنیکی پہلوپہلو

 کیا کریں اور کیا کریں اور
کیا نہ کریںکیا نہ کریں

�ا�نٹر�نیٹ پر معلو�ما�ت تلا�ش کر�تے و�قت�، تلا�ش کے محفو�ظ متبا�د�لا�ت ا�ستعما�ل کر�یں�۔ معلو�ما�ت کو شیئر کر�نے یا آ�گے 	.1
�بھیجنے سے پہلے حقا�ئق کی جا�نچ کر�یں�۔

”https“ آ�ن لا�ئن بینکنگ�، خر�ید�ا�ر�ی یا آ�ن لا�ئن ا�د�ا�ئیگی کر�تے و�قت�، یہ د�یکھیں کہ آ�یا و�یب سا�ئٹ کا یو آ�ر ا�یل� 	.2
�سے شر�و�ع ہو�تا ہے یا نہیں )“s”  کا مطلب ’Safe�یعنی محفو�ظ‘ ہے(�، ا�س کے علا�و�ہ�، سبز ا�یڈ�ر�یس با�ر یا

ک�ن کے ذ�ر�یعہ ا�س کی نشا�ند�ہی کی جا�تی ہے( جو محفو�ظ کنکشن کو
ئ
ک�ی�و�ر�ٹی سر�ٹیفکیٹ د�یکھیں )�بند تا�لے کی شکل کے آ� س�ی

�یقینی بنا�تا ہے�۔ ا�س با�ت کو یقینی بنا�نے کے لیے کہ و�یب ا�یڈ�ر�یس پر مو�جو�د نا�م و�ہی ہے جو سر�ٹیفکیٹ میں مو�جو�د ہے�،

�سر�ٹیفکیٹ پر ڈ�بل کلک کر�یں�۔

�مختلف آ�ن لا�ئن لین د�ین کے لیے ا�یک ہی پا�س و�ر�ڈ�کا ا�ستعما�ل نہ کر�یں�۔ 	.3

ا�د�، بڑ�ے چھو�ٹے حر�و�ف ا�و�ر خصو�صی �ہر ا�کا�ؤ�نٹ کے لیے ا�یک مضبو�ط ا�و�ر منفر�د پا�س و�ر�ڈ کا ا�ستعما�ل کر�یں جو ا�عد� 	.4
�حر�و�ف کا مجمو�عہ ہو�۔

�ذ�ا�تی ا�و�ر کا�ر�و�با�ر�ی مقصد کے لیے ا�لگ ا�لگ ا�ی میل ا�کا�ؤ�نٹس ا�ستعما�ل کر�یں�۔ �سو�شل میڈ�یا سا�ئٹس کے لیے کبھی بھی 	.5
�ا�پنا کا�ر�و�با�ر�ی ا�ی میل ا�یڈ�ر�یس ا�ستعما�ل نہ کر�یں�۔

ا�و�ر ا�پنے سو�شل میڈ�یا پر�و�فا�ئل میں لا�گ ا�ن کر�نے کے لیے بھی مفت ا�و�ر �خر�ید�ا�ر�ی یا بینکنگ کے علا�و�ہ ا�نٹر�نیٹ پر� 	.6
�غیر محفو�ظ و�ا�ئی فا�ئی ا�ستعما�ل کر�نے سے گر�یز کر�یں�۔



1
�جن ا�کا�ؤ�نٹ کو آ�پ ا�ستعما�ل نہیں کر�تے ہیں ا�نھیں حذ�ف کر�د�یں�۔ 	.7

�سا�فٹ و�یئر قا�بل ا�عتما�د ذ�ر�ا�ئع سے حا�صل کر�یں�۔�فا�ئلو�ں کو کھو�لنے سے پہلے ا�نھیں ہمیشہ ا�سکین کر�یں�۔ 	.8

�ا�یڈ�ر�یس با�ر میں ا�پنے بینک کی و�یب سا�ئٹ کا URL خو�د ٹا�ئپ کر�کے ا�س تک ر�سا�ئی حا�صل کر�یں�۔ کبھی بھی کسی 	.9
�ا�ی میل یا ٹیکسٹ میسیج سے ا�س تک ر�سا�ئی حا�صل نہ کر�یں�۔ 	

ہ ا�ہ و� ا�ؤ�ن لو�ڈ کر�یں خو� سلک�ا�ت کو ڈ�
ن
�کسی بھی غیر�متو�قع یا غیر مطلو�ب ا�ی میل کے لنک پر کلک نہ کر�یں ا�و�ر نہ ہی م� 	.10

�کسی معلو�م ذ�ر�یعے سے بھیجے ہو�ئے نظر آ�تے ہو�ں�۔

�تما�م ا�ہم فا�ئلو�ں کا آ�ف لا�ئن�/�کلا�ؤ�ڈ ا�سٹو�ر�یج پر با�قا�عد�ہ بیک ا�پ لیں�۔ 	.11

�و�یب سا�ئٹ پر ’�مجھے لا�گ ا�ن ر�کھیں ‘ )Logged in(�یا ‘�مجھے یا�د ر�کھیں ’)Remember me(�کے 	.12
�متبا�د�لا�ت پر کلک نہ کر�یں ا�و�ر تما�م ا�کا�ؤ�نٹ لا�گ آ�ؤ�ٹ کر�یں�۔

ھیکب بھی کویئ ذ�ایت معلوام�ت جیسے نا�م�، تا�ریخ پید�ائش�، پتہ ویرغی�ہ کو انےپن پا�س و�ر�ڈ کے طو�ر پر اعماستع�ل نہ کرںی�۔ 	.13

س�ج بھیجنے و�ا�لا
م�ی
ا�لا�/ ا�ہ فو�ن کر�نے و� �فو�ن�، ا�ی میل یا ا�یس ا�یم ا�یس پر کبھی بھی ذ�ا�تی�/�بینک کی تفصیلا�ت شیئر نہ کر�یں�،�خو� 	.14

�معتبر کیو�ں نہ ہو�۔

Pop-up بلو�ں ا�و�ر مشکو�ک سر�و�ے پر�کلک کر�نے سے پہلے غو�ر کر�یں�،�فا�ئن پر�نٹ پڑ�ھیں�، ا�و�ر ٹا�سک مینیجر سے 	.15
�ا�یسے تما�م پا�پ-�ا�پ کو بند کر د�یں�۔

�صر�ف تجسس کی بنیا�د پر آ�پ غیر�منا�سب و�یب سا�ئٹ یا�ا�یسی و�یب سا�ئٹ پر کبھی نہ جا�ئیں جس سے آ�پ مکمل طو�ر پر 	.16
�آ�گا�ہ نہ ہو�ں�۔

ا�ؤ�ز�ر پر�محفو�ظ نہ کر�یں�۔ �ا�پنے کر�یڈ�ٹ�/�ڈ�یبٹ کا�ر�ڈ کی معلو�ما�ت کو�کسی بھی و�یب سا�ئٹس ا�و�ر و�یب بر� 	.17

تکنیکی تکنیکی پہلوپہلو



 

1

�منا�سب و�ا�ئی فا�ئی نیٹ و�ر�ک سے جڑ�یں�،�جسے بصو�ر�ت د�یگر SSID کے نا�م سے جا�نا جا�تا ہے�۔ 	.18

�د�و�سطحی یا کثیر سطحی تصد�یق کا ا�ستعما�ل کر�یں�۔ 	.19

�ر�ٹی ا�میج جیسے د�یگر متبا�د�ل د�ستیا�ب ہو�ں تو یو�ز�ر نیم ا�و�ر ک�ی�و �جب ٹو�کن�، ا�سما�ر�ٹ کا�ر�ڈ�، پن یا صا�ر�ف کی منتخب کر�د�ہ س�ی 	.20
�پا�س و�ر�ڈ ا�ستعما�ل نہ کر�یں�۔

�پا�س و�ر�ڈ�کی فہر�ست کو محفو�ظ جگہ پر ر�کھیں ا�و�ر ا�نہیں کم ا�ز کم تین ما�ہ میں ا�یک با�ر�ضر�و�ر تبد�یل کر�د�یں�۔ 	.21

ا�ؤ�ز�ر�، آ�پر�یٹنگ سسٹم ا�و�ر�ا�ینٹی �ا�س با�ت کو یقینی بنا�ئیں کہ کمپیو�ٹر میں تا�ز�ہ تر�ین پیچ )Patch(�ڈ�ا�لے گئے ہیں�۔ بر� 	.22
�و�ا�ئر�س کو ا�پڈ�یٹ ر�کھیں ۔

�پہلے سے یہ ر�ا�ئے قا�ئم نہ کر�یں کہ و�ا�ئر�س کا پتہ لگا�نے و�ا�لا سا�فٹ و�یئر ہمیشہ کمپیو�ٹر کے سا�تھ کا�م کر�تا ہے�۔ 	.23

لاکل�ؤ�ڈ اٹوسٹ�رجی سسٹم میں خفیہ ڈیٹٹا شیئر�/�ا�پ لو�ڈ نہ کرںی�۔ 	.24

ماتم�م آ�ن لانئ لین دنی کا ریککا�ر�ڈ ریںکھ ا�و�ر انےپن بینک ااک�ٹنؤ کو بایگدعاق سے چیک کرےت ریںہی�۔ 	.25

�د�و�سر�ے آ�لا�ت کی حفا�ظت کے لیے ڈ�و�مین نیم سسٹم )DNS( سر�و�س شا�مل کر�یں�۔ 	.26

تکنیکی تکنیکی پہلوپہلو



1
�/�فو�ن کو�ا�ستعما�ل  نہ کر ر�ہے ہو�ں تو ا�پنی ا�سکر�ین کو لا�ک کر�د�یں ا�و�ر�ا�س کی سیٹنگ کو �ی�بل�ی�ٹ

�جب آ�پ ا�پنے کمپیو�ٹر�/�ٹ 	.27
�ا�س طر�ح تبد�یل کر�د�یں کہ جب یہ سلیپ مو�ڈ میں چلا جا�ئے تو خو�د�کا�ر طو�ر پر لا�ک ہو�جا�ئے�۔

ہی کبھی نہ سمجھیں کہ آ�پ کے ڈیٹٹا کے رکھ رھاکھ�ؤ ا�و�ر ا�س کی حفاتظ کی ذمہ د�ا�ر�ی کسی ا�و�ر کی ہے�۔ 	.28

�ا�ی میل کو ا�حتیا�ط سے چیک کر�یں تا�کہ ا�س با�ت کو یقینی بنا�یا جا سکے کہ سو�ر�س ہیڈ�ر ا�یک د�ر�ست ا�یڈ�ر�یس سے ہے�۔ 	.29

�کبھی بھی مضر و�یب سا�ئٹ کی لنک پر کلک کر�نے کی غلطی نہ کر�یں کیو�ں کہ یہ آ�پ کے کمپیو�ٹر میں ما�ل و�یئر لو�ڈ 	.30
�کر�سکتی ہے�۔

�اس�پ�یم )�ر�د�ی( ا�ی میل کو ہمیشہ فو�ر�ی طو�ر پر حذ�ف کر�یں ا�و�ر کسی لنک پر بھو�ل چو�ک کے نتیجے میں کلک کر�نے سے 	.31
�بچنے کے لیے ٹر�یش با�کس کو خا�لی کر�یں�۔

 Caps ی�ٹ ر�و�م پر د�و�سر�و�ں کے سا�تھ با�ت چیت کر�تے ہو�ئے�، ا�س با�ت کو یقینی بنا�ئیں کہ� �ڈ�سکشن فو�ر�م�/ �چ 	.32
Lock بٹن غیر فعا�ل ہو کیو�ں کہ با�ت چیت کے د�و�ر�ا�ن بڑ�ے حر�و�ف میں ٹا�ئپ کر�نا ا�چھا نہیں سمجھا جا�تا ہے�۔

�طلبا کے ذ�ر�یعہ آ�لا�ت کے ا�ستعما�ل�، آ�لا�ت پر خر�چ ہو�نے و�ا�لے و�قت کی نگر�ا�نی کر�یں�۔ 	.33

د�لا�ت ہ پر�د�ستیا�ب متبا� ، و�غیر� ، و�یڈ�یو سا�ئٹس� ،�سر�چ� و�فا�ئل بنا�ئیں جو صر�ف بچو�ں کے لیے ہو�ں� ا�یسے  پر� � 	.34
ا�ستعما�ل کر�یں�۔ �

ا�د�/�سا�ئٹو�ں تک ر�سا�ئی حا�صل کر�یں جن کی ا�نہیں ا�جا�ز�ت ہے�۔ 35.	 طلبا�صر�ف ا�ن مو�

ا�ؤ�ز�نگ ہسٹر�ی کا با�قا�عد�گی سے جا�ئز�ہ لیں�۔ �بچو�ں کے ذ�ر�یعے ا�ستعما�ل کیے جا�ر�ہے آ�لا�ت پر بر� 	.36

تکنیکی تکنیکی پہلوپہلو
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اخلاقی اخلاقی پہلوپہلو

کیا کریں اور کیا کریں اور 
کیا نہ کریںکیا نہ کریں

�د�و�سر�و�ں کی معلو�ما�ت حا�صل کر�نے یا ا�س میں تر�میم کر�نے کے لیے جا�ن بو�جھ کر کمپیو�ٹر کا ا�ستعما�ل نہ کر�یں�۔ ا�س میں 	.1

�پا�س و�ر�ڈ کی معلو�ما�ت�، فا�ئلیں و�غیر�ہ شا�مل ہو سکتی ہیں�۔

�سر�قہ نہ کر�یں یعنی ا�نٹر�نیٹ سے معلو�ما�ت )�کتا�ب�، مو�سیقی�، و�یڈ�یو�، سا�فٹ و�یئر و�غیر�ہ( کی نقل نہ کر�یں کیو�نکہ یہ   	.2

�بے ا�یما�نی ہے ا�و�ر�غیر قا�نو�نی بھی ہے�۔ آ�پ کا�پی ر�ا�ئٹ قو�ا�نین کی خلا�ف و�ر�ز�ی کے مر�تکب ہو سکتے ہیں�۔

ا�د ا�ستعما�ل کر�نا چا�ہتے ہیں تو ا�صل تخلیق کا�ر سے ا�جا�ز�ت حا�صل کر�یں�۔ و�سا�ئل کے ا�صل ما�لک کو ہمیشہ �ا�گر آ�پ مو� 	.3

�کر�یڈ�ٹ ا�و�ر ا�نتسا�ب فر�ا�ہم کر�یں�۔

�لو�گو�ں سے آ�ن لا�ئن با�ت چیت کر�تے ہو�ئے کبھی بھی غلط شنا�خت فر�ا�ہم نہ کر�یں�۔ 	.4

�د�و�سر�و�ں کے تخلیقی کا�م سے نفع نہ کما�ئیں�۔ 	.5

�حو�ا�لہ د�ے کر10%�تک مو�ا�د کا ا�ستعما�ل کیا جا سکتا ہے�۔ جہا�ں بھی ممکن ہو و�ضا�حت کر�یں�۔ 	.6
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سماجی سماجی پہلوپہلو  

�ذ�ا�تی معلو�ما�ت کو عا�م طو�ر پر سو�شل میڈ�یا سا�ئٹ ا�و�ر ا�نٹر�نیٹ پر شیئر کر�نے سے گر�یز کر�یں�۔ 	.1

2.	 غیر مہذ�ب�، د�ھمکی آ�میز�یا تو�ہین آ�میز ز�با�ن ا�ستعما�ل کر کے سا�ئبر ہر�ا�سا�نی کے مر�تکب نہ ہو�ں�۔

�سا�ئبر ہر�ا�سا�نی کر�نے و�ا�لو�ں کے سا�تھ کو�ئی با�ت چیت یا بحث نہ کر�یں کیو�ں کہ ا�س کی و�جہ سے خر�ا�ب ر�و�یے کی 	.3

�حو�صلہ ا�فز�ا�ئی ہو�سکتی ہے�۔

�بِِل�ٹ اِ�ن فلٹر ا�ستعما�ل 4.	 ا�ی میل یا فو�ر�ی پیغا�م ر�سا�نی کے ذ�ر�یعے سا�ئبر ہر�ا�سا�نی کر�نے و�ا�لو�ں سے بچنے کے لیے 

�کر�یں�۔

�ا�ن ا�فر�ا�د سے�کبھی بھی ا�کیلے نہ ملیں جن سے آ�پ کی صر�ف آ�ن لا�ئن شنا�سا�ئی ہے�۔ 	.5

�آ�ن لا�ئن کو�ئی ا�یسا کا�م نہ کر�یں جسے د�و�سر�و�ں کی مو�جو�د�گی میں نہیں کیا جا سکتا�۔ 	.6

�طلبا�کے ر�و�یو�ں میں ہو�نے و�ا�لی تبد�یلیو�ں یا ر�و�یو�ں میں آ�نے و�ا�لے فر�ق کی نگر�ا�نی کر�یں�۔ 	.7
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قانونی قانونی پہلوپہلو

 کیا کریں اور کیا کریں اور
کیا نہ کریںکیا نہ کریں

�سا�ئبر ہر�ا�سا�نی کی ا�طلا�ع متعلقہ حکا�م کو د�یں�۔ مز�ید کا�ر�ر�و�ا�ئی کے لیے سا�ئبر ہر�ا�سا�نی کے مر�تکب شخص سے مو�صو�ل 	.1
�ہو�نے و�ا�لے ہر تبصر�ے کا ر�یکا�ر�ڈ ر�کھیں�۔

�کبھی بھی اُ�ن ا�ی میل پر بھر�و�سہ نہ کر�یں جو لا�ٹر�ی کے ذ�ر�یعے ا�نعا�می ر�قم کی پیشکش کر�تے ہیں جن میں آ�پ شر�یک 	.2
ا�د�ا�ئیگی نہ کر�یں جن کی د�ر�خو�ا�ست آ�پ نے با�ضا�بطہ چینل کے ذ�ر�یعے نہیں �نہیں ہیں�۔ ا�سی طر�ح ا�ن کا�مو�ں کے لیے�

�کی ہے�۔

گ سا�ئٹ‘ )�د�ھو�کہ د�ہی
ن
�
ش
�کسی سا�ئٹ پر صر�ف ا�س لیے بھر�و�سہ نہ کر�یں کہ و�ہ محفو�ظ ہو�نے کا د�عو�ا کر�تی ہے�۔  یہ ’ف� 	.3

�میں ملو�ث( ہو سکتی ہے�۔

�ا�ی میل ا�سپو�فنگ )�جعل سا�ز�ی( سے بچیں�۔ 	.4

�آ�ن لانئ خرید�ا�ر�ی کو فر�و�غ دیننے و�اےل جعلی اشتہا�ر�ا�ت سے ہوشییا�ر ریںہی�۔ 	.5

ارف�ا�د�/�ڈیللر�و�ں سے کویئ بھی ڈوی�ائس نہ خریدںی�۔ یرغی مجا�ز  	.6

�کسی بھی فر�د کے ا�ی میل کو کبھی نہ پڑ�ھیں خو�ا�ہ آ�پ کو ا�س کا پا�س و�ر�ڈ کیو�ں نہ معلو�م ہو�۔ 	.7
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�کمپیو�ٹر سو�ر�س ر�یکا�ر�ڈ کے سا�تھ کبھی چھیڑ چھا�ڑ نہ کر�یں�۔ 	.8

رف�د�/تنظظیم کی ااج�ز�ت کے بغیر جمع کر�د�ہ ڈیٹٹا کو کبھی بھی شیئر یا تبدلی نہ کرںی�۔ 	.9

�کسی شخص کی ر�ضا�مند�ی کے بغیر ا�س کی تصو�یر )�تصو�یر�یں( نہ لیں�، ا�ن کی د�و�با�ر�ہ تخلیق یا تر�سیل نہ کر�یں�۔ 	.10

ھیکب بھی فحش مو�ا�د کو الیککٹر�انک شکل میں شاعئ یا منتقل نہ کرںی�۔ 	.11

12.	 بچو�ں کے سا�تھ ز�یا�د�تی پر مبنی کسی بھی  ا�لیکٹر�ا�نک مو�ا�د کی ا�طلا�ع متعلقہ حکا�م کو�د�یں�۔

�کو�ئی د�ھمکی بھر�ا�، غیر مہذ�ب یا ہتک آ�میز ا�ی میل نہ بھیجیں�۔ 	.13

�اکوسک�ل سے تعلق رکھنے و�اےل کمپیورٹ ہا�ر�ڈ�وئریئ کو نہ چھپایںئی�۔ 	.14

ھیکب بھی کسی کایپ ر�اٹئ مو�ا�د کی خلا�ف و�ر�ز�ی نہ کرںی�۔ 	.15

پہلوپہلو نی  نو نی قا نو قا
کیا کریں اورکیا نہ کریںکیا کریں اورکیا نہ کریں



 

نین  ا قو ئبر  نین سا ا قو ئبر  سا

م جر اسیکشن  سز نہ/  ما جر
 �جنسی عمل پر مشتمل

تصصا�وری شاعئ کران

67A

67B

67C

68

69

70

71

ا�و�ر �سا�ت سا�ل تک قید یا�/�

1,000,000�ر�و�پے تک جر�ما�نہ

 ئلاچلڈ پو�ر�ن شاعئ کران یا بچو�ں 

ےک ساھت آ�ن لانئ زای�دیت کران

�پہلی سز�ا پر 5 سا�ل تک قید ا�و�ر ا�یک سز�ا

�پر 1,000,000 ر�و�پے تک جر�ما�نہ

ا�و�ر �د�و�سر�ی سز�ا پر7 سا�ل تک قید�یا�/�

1,000,000�ر�و�پے تک جر�ما�نہ

رکھنے  برقر�ا�ر   �ریککا�ر�ڈ 

نایماک یںمی 

3 سا�ل تک قید یا�/ ا�و�ر2,00,000 ر�و�پے

�تک جر�ما�نہ

 �اامکاحک�ت کی تعمیل 

نایماک�/�اکانک�ر یںمی 

7 سا�ل تک قید ا�و�ر ممکنہ جر�ما�نہ

 �ا�یک محفو�ظ نظا�م تک ر�سا�ئی حا�صل کر�نا

�یا ر�سا�ئی حا�صل کر�نے کی کو�شش کر�نا

10اس�ل تک قید یا�/ ا�و�ر جرہنام

�تین سا�ل تک قید یا�/ ا�و�ر 100000�ر�و�پےلطغل بیاین

�تک جر�ما�نہ

 �ڈ�یٹا کو ڈ�ی کر�پٹ )�ر�مز کشا�ئی(

نایماک�/�اکانک�ر ےنرک میں 

3 سا�ل تک قید یا�/ ا�و�ر 100000�ر�و�پے

�تک جر�ما�نہ

 

سائبر          قوانینسائبر          قوانین
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درسیات  برائےدرسیات  برائے
 تعلیم میں تعلیم میں

  اطلاعاتی ومواصلاتی   اطلاعاتی ومواصلاتی 
ٹیکنالوجیٹیکنالوجی
 )آئی سی ٹی ( )آئی سی ٹی (

�تعلیم میں آ�ئی سی ٹی کے لیے نمو�نہ جا�تی د�ر�سیا�ت ڈ�یجیٹل ا�نڈ�یا پر�و�گر�ا�م کے ا�ہد�ا�ف کو حا�صل کر�نے کا ا�یک ا�ہم ذ�ر�یعہ ہے�۔

�یہ  د�ر�سیا�ت ا�سا�تذ�ہ ا�و�ر طلبا کے لیے تیا�ر کی گئی ہے تا�کہ تد�ر�یس و�آ�مو�ز�ش کے فر�و�غ ا�و�ر معلو�ما�ت کے سا�تھ تنقید�ی طو�ر پر

�تعا�مل کر�نے کے لیے�آ�ئی سی ٹی کے ا�ستعما�ل کی صلا�حیتیں پید�ا کی جا سکیں�۔

�د�ر�سیا�ت کو چھ حصو�ں میں تر�تیب د�یا گیا ہے:

دنیا کے 
ساتھ جڑنا

آئی سی ٹی کے 
ساتھ  تعامل

ائٓی سی ٹی کے 
کرنا تخلیق  رسائی اور ساتھ 

کا خاتمہ تقسیم 

ایک دوسرے کے 
ساتھ جڑنا

میں  تعلیم 
امکانات 



www.ncert .nic . in
www.ciet .nic . in

www.ictcurr iculum.gov. in
www.infosecawareness. in

www.cyberswachhtakendra.gov. in

www.

�مز�ید تفصیلا�ت معلو�م کر�نے کے لیے د�یکھیں:

  سنٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو�کیشنل ٹیکنا�لو�جی
 �نیشنل کو�نسل آ�ف ا�یجو�کیشنل ر�یسر�چ ا�ینڈ ٹر�یننگ

و ما�ر�گ�، نئی د�ہلی-110016 �سر�ی ا�ر�بند�


