
لامتی س ر  و ا تحفظ  ئبر  لامتیسا س ر  و ا تحفظ  ئبر  سا
ل صو ا ہنما  ر لیے  کے  ں  لو سکو لا صو ا ہنما  ر لیے  کے  ں  لو سکو ا
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	محمد فا�ر�و�ق ا�نصا�ر�ی ،�پر�و�فیسر�ا�و�ر ہیڈ�، ڈ�ی ا�ی ا�یل�، ا�ین سی ا�ی آ�ر ٹی�، نئی د�ہلی 

	ر�ضو�ا�ن ا�لحق�، ا�سسٹنٹ پر�و�فیسر�، سی��ا�ئی ا�ی ٹی�، ا�ین سی ا�ی آ�ر�ٹی�،�نئی د�ہلی 

�تکنیکی ٹیم�تکنیکی ٹیم

	شہنا�ز با�نو�، ا�کیڈ�مک کنسلٹنٹ�، سی��ا�ئی ا�ی ٹی�،ا�ین سی ا�ی آ�ر�ٹی�،�نئی د�ہلی 
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�سا�ئبر تحفظ سے مر�ا�د ا�طلا�عا�تی ا�و�ر مو�ا�صلا�تی ٹیکنا�لو�جی کا محفو�ظ ا�و�ر ذ�مہ د�ا�ر�ا�نہ ا�ستعما�ل ہے�۔�ا�س کا تعلق صر�ف معلو�ما�ت کو محفو�ظ

ا�و�ر �ر�کھنے تک ہی محد�و�د نہیں ہے�، بلکہ ا�س معلو�ما�ت کے تئیں ذ�مہ د�ا�ر ہو�نے�، آ�ن لا�ئن مو�جو�د د�یگر�ا�فر�ا�د کا ا�حتر�ا�م کر�نے 

�ا�نٹر�نیٹ کے�آ�د�ا�ب )Netiquette( پر عمل کر�نے سے بھی ہے�۔

�ا�طلا�عا�تی بنیا�د�ی ڈ�ھا�نچہ ا�و�ر ا�نٹر�نیٹ جیسے جیسے و�سیع ا�و�ر پیچید�ہ ہو�تا گیا ہے�۔�سسٹم کو فعا�ل بنا�ئے ر�کھنا ا�و�ر حفا�ظتی ا�مو�ر کے

�معا�ملے میں متنبہ ر�ہنا بھی خا�صا ا�ہم ہو�گیا ہے�۔ ا�گر�چہ حا�لیہ بر�سو�ں میں سسٹم ا�یڈ منسٹر�یشن کے کا�م آ�سا�ن ہو گئے ہیں پھر�بھی

حا�لیہ ڈ�یٹ ر�کھنے کی ضر�و�ر�ت ہے�۔  ا�پ  با�ر�ے میں مز�ید  و�ر�ک سیکو�ر�ٹی کے  ا�و�ر نیٹ  �ا�سکو�لو�ں کے منتظمین کو سسٹم 

�بر�سو�ں میں تما�م سسٹم ا�نٹر�نیٹ کے ر�ا�بطے میں آ�چکے ہیں�؛ ا�س لیے ا�ن کو�سا�ئبر حملو�ں سے محفو�ظ ر�کھنے�میں ا�ن کے حفا�ظتی

�سر�و�کا�ر مز�ید بڑ�ھ گئے ہیں�۔

 ا�نٹر�نیٹ پر�تحفظ کو فر�و�غ د�ینے میں ا�سکو�ل کلید�ی کر�د�ا�ر ا�د�ا کر�تے ہیں�۔ ا�سکو�ل بنیا�د�ی طو�ر پر سسٹم / کمپیو�ٹر / نیٹ و�ر�ک آ�لا�ت

�کو محفو�ظ ا�و�ر فعا�ل ر�کھنے کے لیے ذ�مہ د�ا�ر ہیں�۔ معلو�ما�ت کو�محفو�ظ ر�کھنا ا�سی طر�ح ضر�و�ر�ی ہے جیسے ہم کسی تنظیم میں سسٹم ا�و�ر

�نیٹ و�ر�ک ڈ�یو�ا�ئس کو ر�کھتے ہیں�۔
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فہرستفہرست

�خطر�ے کی ز�د میں آ�نے�کے ا�ند�یشے�خطر�ے کی ز�د میں آ�نے�کے ا�ند�یشے
�کی نشا�ند�ہی کر�یں ا�و�ر�کی نشا�ند�ہی کر�یں ا�و�ر

 خطر�ے کا ا�ند�ا�ز�ہ لگا�ئیں خطر�ے کا ا�ند�ا�ز�ہ لگا�ئیں

�تحفظ ا�و�ر خطر�ے کی نشا�ند�ہی�تحفظ ا�و�ر خطر�ے کی نشا�ند�ہی

�کے طر�یقو�ں کو فر�و�غ د�یں�کے طر�یقو�ں کو فر�و�غ د�یں
�حسا�س ڈ�یٹا�حسا�س ڈ�یٹا

�کی حفا�ظت کر�یں�کی حفا�ظت کر�یں

�سا�ئبر تحفظ کے و�ا�قعا�ت پر کا�ر�و�ا�ئی�سا�ئبر تحفظ کے و�ا�قعا�ت پر کا�ر�و�ا�ئی

�کر�یں ا�و�ر با�ز�یا�فت کے لیے قد�م�کر�یں ا�و�ر با�ز�یا�فت کے لیے قد�م

�ا�ٹھا�ئیں�ا�ٹھا�ئیں

�متعلقہ لو�گو�ں کو معلو�ما�ت�متعلقہ لو�گو�ں کو معلو�ما�ت

�فر�ا�ہم کر�یں�فر�ا�ہم کر�یں
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میں د  ز کی  ے  میںخطر د  ز کی  ے  خطر
یشے  ند ا کے  نے  یشے آ ند ا کے  نے  آ
یں  کر خت  شنا یں کی  کر خت  شنا کی 
کا ے  خطر ر  و کاا ے  خطر ر  و ا
ئیں لگا ہ  ز ا ند ا ئیں  لگا ہ  ز ا ند ا  

n  �سسٹم )�مشین( کا د�ھیما ا�و�ر سست ر�و�یہ

n  �کا�م کے د�و�ر�ا�ن بلا و�جہ سسٹم کی ا�سکر�ین کا غا�ئب ہو جا�نا

n  �غیر متو�قع پو�پ ا�پ )pop ups( یا خلا�فِ معمو�لerror پیغا�ما�ت

n  �متو�قع مد�ت سے قبل سسٹم کی بیٹر�ی کا ختم ہو جا�نا

ھ)BSOD( کا ظا�ہر ہو�نا
n  �بلو ا�سکر�ین آ�ف ڈ�ی�ت

ھ( کا ظا�ہر ہو�نا
n  �بد�نا�م ز�ما�نہBSOD)�بلو ا�سکر�ین آ�ف ڈ�ی�ت

n  �پر�و�گر�ا�م / سسٹم کا ا�چا�نک بند ہو�نا

n  �ا�پ ڈ�یٹ کو�ڈ�ا�ؤ�ن لو�ڈ نہ کر�پا�نا

n  �بلا مقصد نئے بر�ا�ؤ�ز�ر ہو�م پیج�، نئے ٹو�ل با�ر�/ یا غیر ضر�و�ی و�یب سا�ئٹ پر چلے جا�نا

n  �آ�پ کے ا�ی میل آ�ئی ڈ�ی سے آ�پ کے د�و�ستو�ں کو عجیب و غر�یب پیغا�ما�ت بھیجا جا�نا

)icons( کا ظا�ہر ہو�نا n  �ڈ�یسک ٹا�پ پر نئے ا�و�ر�غیر ما�نو�س آ�ئی کََ�ن

n   خلا�فِ معمو�ل پیغا�ما�ت یا پر�و�گر�ا�مو�ں کا ظا�ہر�ہو�نا جو خو�د بخو�د شر�و�ع ہو جا�تے ہیں

n  �ٹا�سک مینیجر میں غیر ما�نو�س پر�و�گر�ا�م کا متحر�ک ہو�نا



2
 

n  �ا�یک مضبو�ط فا�ئر و�ا�ل کا ا�ستعما�ل کر�یں�۔

n  �طلبا�ا�و�ر ا�سا�تذ�ہ مضبو�ط پا�س و�ر�ڈ بنا�ئیں�۔

n  �مضبو�ط پا�س و�ر�ڈ سے متعلق ہد�ا�یا�ت کے مطا�بق پا�س و�ر�ڈ بنا�نے کی عا�د�ت کو فر�و�غ د�یں�۔ پا�س و�ر�ڈ با�ر با�ر تبد�یل کر�یں�، پر�ا�نے پا�س و�ر�ڈ کے

�د�و�با�ر�ہ ا�ستعما�ل سے گر�یز کر�یں�۔

n  �صر�ف تصد�یق شد�ہ ا�و�پن سو�ر�س یا لا�ئسنس یا�فتہ سا�فٹ و�یئر ا�و�ر آ�پر�یٹنگ سسٹم ا�ستعما�ل کر�یں�۔

n  �ا�س با�ت کو یقینی بنا�ئیں کہ صر�ف مجا�ز ا�ہلکا�ر�و�ں کو ہی کمپیو�ٹر سسٹم ا�و�ر لیب تک ر�سا�ئی حا�صل ہو�۔

n  �نیٹ و�ر�ک پر ذ�ا�تیUSB یا ہا�ر�ڈ ڈ�ر�ا�ئیو جیسے آ�لا�ت کے ا�ستعما�ل سے بچنے کی تلقین کر�یں�۔

n  �خو�د�کا�ر سا�فٹ و�یئر ا�و�ر آ�پر�یٹنگ سسٹم ا�پ ڈ�یٹ کے لیے ا�پنے کمپیو�ٹر کی سیٹنگ کو تبد�یل کر�یں�۔

n  �ا�س با�ت کی جا�نچ کر�یں کہ ہر سسٹم میں ا�ینٹی و�ا�ئر�س سا�فٹ و�یئر کو با�قا�عد�گی سے ا�پ ڈ�یٹ کیا جا�تا ہے�۔

n  �مو�ا�د کو فلٹر کر�نے و�ا�لے سا�فٹ و�یئر کا ا�ستعما�ل کر�کے  bat,.cmd,.exe,.pif. جیسے فا�ئل ا�یکسٹینشن کو بلا�ک کر�نے پر 

�غو�ر کر�یں�۔

کی  خطرے  اور  کی تحفظ  خطرے  اور  تحفظ 
کو  طریقوں  کے  کو نشاندہی  طریقوں  کے  نشاندہی 

دیں دیںفروغ  فروغ 
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کی  خطرے  اور  کی تحفظ  خطرے  اور  تحفظ 
طریقوں  کے  طریقوں نشاندہی  کے  نشاندہی 

دیں فروغ  دیںکو  فروغ  کو 

n �فر�ی و�یئر ا�و�ر شیئر و�یئر)freeware and shareware( کوسسٹم پر ا�نسٹا�ل کر�نے سے پہلے لا�ئسنس کے معا�ہد�ے کو پڑ�ھیں

�کہ آ�یا ا�ن میں ا�یڈ�و�یئر ا�و�ر ا�سپا�ئی و�یئر)adware and spyware( مو�جو�د نہیں ہیں�۔

n �ا�نٹر�نیٹ کے ذ�ر�یعے د�فتر یا ا�سکو�ل لیب تک ر�یمو�ٹ ر�سا�ئی کے لیےSSL یاVPN جیسی ر�مز نگا�ر�ی )encryption( کا ا�ستعما�ل

�کر�یں�۔

n �ا�س با�ت کو یقینی بنا�ئیں کہ تھر�ڈ پا�ر�ٹی و�ینڈ�ر)�جس کا ا�سکو�ل کے سا�تھ معا�ہد�ہ ہے( سخت حفا�ظتی تد�ا�بیر پر عمل کر�تے ہو�ں�۔

n �ا�پنے ا�سکو�ل کے نیٹ و�ر�ک تحفظ کی نگر�ا�نی کے لیے کسی قا�بل ا�عتما�د�/�تصد�یق شد�ہ تھر�ڈ پا�ر�ٹی و�ینڈ�ر کے سا�تھ معا�ہد�ہ کر�نے پر غو�ر کر�یں�۔

n �طلبا�، ا�سا�تذ�ہ ا�و�ر منتظمین کے لا�گ اِ�ن کے�لیے د�و�سطحی یا کثیر سطحی تصد�یق کو ضر�و�ر�ی بنا�ئیں�۔

n �ا�پنےWi-Fi کنکشن کو مضبو�ط پا�س و�ر�ڈ�،WEP ا�نکر�پشن و�غیر�ہ کی مد�د سے تحفظ فر�ا�ہم کر�یں�۔

n �نیٹ و�ر�ک ٹر�یفک کو ا�ینکر�پٹ کر�یں�۔

و�ا�ئر�لیس نیٹ و�ر�ک کے پا�س پہلے سے طے شد�ہ پا�س و�ر�ڈ نہیں ہے تو ا�یڈ�منسٹر�یٹر پا�س و�ر�ڈ کو تبد�یل کر�یں�۔ ا�گر  n �پہلے سے طے شد�ہ 

�نیا پا�س و�ر�ڈ بنا�ئیں ا�و�ر ا�سے نیٹ و�ر�ک کی حفا�ظت کے لیے ا�ستعما�ل کر�یں�۔  

n �کمپیو�ٹر پر فا�ئل شیئر�نگ کو غیر فعا�ل کر�د�یں�۔

n �ز�یا�د�ہ د�یر ا�ستعما�ل نہ ہو�نے کی صو�ر�ت میں نیٹ و�ر�ک کو بند کر د�یں�۔

فلٹر د�یگر  کے  طر�ح  ا�سی  ا�و�ر   ‘‘supervised users’’، ‘‘safesearch’’،�‘‘restricted mood”ا�  	n

�ا�و�ر ما�نیٹر�نگ سسٹم ا�ستعما�ل کر�یں�، تا�کہ کو�ئی بچہ ا�سکو�ل کے آ�ئی ٹی سسٹم کے ذ�ر�یعے نقصا�ن د�ہ مو�ا�د تک ر�سا�ئی حا�صل نہ کر سکے ا�و�ر کسی بھی

�تشو�یشنا�ک با�ت کا فو�ر�اً پتہ لگا�یا جا سکے�۔
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یٹا ڈ س  یٹاحسا ڈ س  حسا
یں کر ظت  حفا یںکی  کر ظت  حفا کی 

�ا�سٹو�ر�یج  )�ا�ستعما�ل شد�ہ / غیر ا�ستعما�ل شد�ہ(  حسا�س معلو�ما�ت تک ر�سا�ئی ا�و�ر�تحفظ کا تعین کر�کے ا�طلا�عا�ت کے تحفظ ا�و�ر ر�سا�ئی   nn

�محد�و�د کر�نے کے پر�و�گر�ا�مو�ں ا�و�ر پا�لیسیو�ں کو تیا�ر ا�و�ر نا�فذ کر�یں�۔

�ا�ہم معلو�ما�ت کو کبھی بھیسسٹم کی سی )C( ڈ�ر�ا�ئیو میں محفو�ظ نہ کر�یں�۔   nn

�ا�ہم ڈ�یٹا )�ر�ا�بطہ نمبر�، ا�ی میل آ�ئی ڈ�ی�، آ�د�ھا�ر نمبر و�غیر�ہ( کا آ�ف سا�ئٹ لو�کیشن پر بیک ا�پ تیا�ر کر�یں�۔   nn

س�یک�ی�و�ر�ٹی کی خلا�ف و�ر�ز�ی کی ا�طلا�ع د�ینے و�ا�لے شخص کی شنا�خت کے تحفظ کے لیے محفو�ظ ر�پو�ر�ٹنگ کے ر�ہنما خطو�ط ا�و�ر   nn

�ن کے طو�ر�طر�یقے نا�فذ کر�یں�۔
ش
�اسکل�ی�
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پر   واقعات  کے  پر  سائبرتحفظ  واقعات  کے  سائبرتحفظ 
کریں  کریں کاروائی  کاروائی 

کے  بازیافت  کے اور  بازیافت  اور 
اٹھائیں قدم  اٹھائیںلیے  قدم  لیے 

•   �ا�بتد�ا�ئی ا�ند�ا�ز�ۂ  قد�ر: منا�سب کا�ر�و�ا�ئی کو یقینی بنا�نے کے لیے ضر�و�ر�ی ہے کہ کا�ر�ر�و�ا�ئی کر�نے و�ا�لی ٹیم ا�س با�ت کی نشا�ند�ہی

�کر�ے�کہ:

• �و�اقععہ کیسے پیش ایآ�؟

• وک�ن سے IT ا�و�ر�/ای OT سسٹم متاثر ہوےئ ا�و�ر کیسے�؟

• کممرشییل�/ای یشرپآنل ڈٹایٹ کس حد تک متاثر ہو�ا�؟

• IT ا�و�ر OT میں کس حد تک خطر�ہ باقی ہے�؟

ا�و�ر ڈ�یٹا کو صا�ف کیا جا�نا ا�و ٹی سسٹم  ا�و�ر  ا�ند�ا�ز�ۂ قد�ر�کے بعد�، آ�ئی ٹی  ا�بتد�ا�ئی  و�ا�قعہکے  با�ز�یا�فت کر�یں: سا�ئبر  ا�و�ر ڈ�یٹا کی  �سسٹم     	  •

�چا�ہیے�، جتنا ممکن ہو سکے ڈ�یٹا کی با�ز�یا�فت ا�و�ر بحا�لی کی جا�نی چا�ہیے تا�کہ سسٹم سے خطر�ا�ت کو ہٹا کر ا�و�ر سا�فٹ و�یئر کو ر بحا�ل کر�کے

و�ا�پس لا�یا جا سکے�۔ د�و�با�ر�ہ  �ا�سے کا�م کر�نے کی حا�لت میں 

�و�ا�قعہ کی تحقیقا�ت کر�یں: سا�ئبر و�ا�قعے کی و�جو�ہا�ت ا�و�ر نتا�ئج کو سمجھنے کے لیے�، ا�گر منا�سب ہو تو کسی بیر�و�نی ما�ہر�یا کمپنی کے ذ�ر�یعے 	      •

�تحقیقا�ت کی جا�نی چا�ہیے�۔ تحقیقا�ت سے حا�صل ہو�نے و�ا�لی معلو�ما�ت و�ا�قعہکے د�و�با�ر�ہ ر�و�نما ہو�نے کے ا�ند�یشے کو ختم کر�ے گی�۔

�و�ا�قعہ کی تکر�ا�ر نہ ہو�نے د�یں: مذ�کو�ر�ہ تحقیقا�ت کے نتا�ئج کو د�یکھتے ہو�ئے�،�ا�صلا�ح کے لیے�کمپنی کے طر�یقۂ کا�ر کے�مطا�بق�، تکنیکی      •

�ا�و�ر�/�یا طر�یقۂ کا�ر کے تحفظ کی تد�ا�بیر�میں کسی بھی قسم کی کمی کو د�و�ر کیا جا�نا چا�ہیے�۔



4
5

 

متعلقہ لوگوں کو معلومات فراہم کریںمتعلقہ لوگوں کو معلومات فراہم کریں

nn  �ا�سکو�لو�ں کے لیے ’�کیا کر�یں ا�و�ر کیا نہ کر�یں‘ عنو�ا�ن کے تحت سا�ئبر تحفظ کے قو�ا�نین مر�تب کر�یں�۔

nn  �ا�سکو�ل کے منتظمین کو ا�یسے�جد�ید تر�ین ٹو�ل کے با�ر�ے میں بتا�ئیں جو ا�یسی و�یب سا�ئٹ کی نگر�ا�نی کے لیے ا�ستعما�ل کیے جا�سکتے ہیں

�جنھیں طلبا / ا�سا�تذ�ہ د�یکھتے ہیں�۔

)/�http://cyberlawsindia.net( سا�ئبر قو�ا�نین کے با�ر�ے میں متعلقہ لو�گو�ں کی ر�ہنما�ئی کر�یں�  nn

nn  �سا�ئبر ا�سپیس میں خطر�ا�ت ا�و�ر ا�ن سے بچا�ؤ کے ا�قد�ا�ما�ت کے با�ر�ے میں بید�ا�ر�ی کی سطح کو بڑ�ھا�نے کے لیے سا�ئبر /�تحفظ سے

�و�ا�بستہ پیشہ و�ر ا�فر�ا�د سے مشو�ر�ہ کر�یں�۔

nn  �سا�ئبر تحفظ ا�و�ر�سلا�متی کے ا�ہم ا�جز�ا پر طلبا ا�و�ر ا�سا�تذ�ہ کے لیے نصا�ب / ا�سبا�ق�/ سر�گر�میا�ں متعا�ر�ف کر�ا�ئیں�۔

nn  �ڈ�یجیٹل معلو�ما�ت ا�و�ر ٹیکنا�لو�جی کے محفو�ظ�، قا�نو�نی ا�و�ر ا�خلا�قیا�ستعما�ل کی تر�غیب د�یں ا�و�ر ضا�بطے بنا�ئیں�۔

nn  �ٹیکنا�لو�جی ا�و�ر معلو�ما�ت کے ا�ستعما�ل سے متعلق ذ�مہ د�ا�ر�ا�نہ سما�جی تعا�ملا�ت کو فر�و�غ د�یں ا�و�ر�ضا�بطے بنا�ئیں�۔

nn  �محفو�ظ ا�نٹر�نیٹ ڈ�ے )5  فر�و�ر�ی( منا�ئیں ا�و�ر سا�ئبر کلبو�ں کے ذ�ر�یعے آ�گا�ہی پید�ا کر�نے کے لیے سر�گر�میا�ں ا�نجا�م د�یں�۔

nn  �کسی معر�و�ف سا�ئبرس�یک�ی�و�ر�ٹی فر�م�/�تنظیم کے سا�تھ ر�ا�بطہ قا�ئم کر�یں�۔

nn  �سا�ئبر ا�سپیس میں ا�سکو�ل کو محفو�ظ ر�کھنے کے لیے ر�ہنما خطو�ط�، پا�لیسیو�ں ا�و�ر طر�یقۂ کا�ر پر عمل کر�یں�۔

�ا�سٹیک ہو�لڈ�ر�س�ا�سٹیک ہو�لڈ�ر�س
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www.ncert.nic.in
www.ciet.nic.in

www.ictcurriculum.gov.in
www.infosecawareness.in

www.cyberswachhtakendra.gov.in

�مز�ید تفصیلا�ت معلو�م کر�نے کے لیے د�یکھیں

�سنٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو کیشنل ٹیکنا�لو�جی

�نیشنل کو�نسل آ�ف ا�یجو�کیشنل ر�یسر�چ ا�ینڈ ٹر�یننگ

�سر�ی ا�ر�بند�و ما�ر�گ ، نئی د�ہلی-110016


