
@NCERTNCERT.NIC.IN NCERT.NIC.IN @NCERT NCERT OFFICIAL

#8800440559cybersafety@ciet.nic.in 

�ा न कर� �ा न कर� �ा न कर� �ा न कर�

�ा कर�

�ڈ�یجیٹل نقش پا�ڈ�یجیٹل نقش پا

�ڈ�یجیٹل نقش پا کیا ہے�؟�ڈ�یجیٹل نقش پا کیا ہے�؟
تما�م سر�گر�میو�ں کا مجمو�عہ ہے ا�ن  ر  و� � ا ٹر�یل  ڈ�یٹا  د  ڈ�یجیٹل سر�گر�میو�ں کا منفر� �ڈ�یجیٹل نقش پا کسی شخص کی 

و�ن کر�تا   ا�نٹر�نیٹ میں تعا� ا�ئع سے  ر� ذ� و�ر د�یگر  � ا ہ و�یب سا�ئٹ  و� ا�یک فر�د آ�ن لا�ئن کر�تا ہے جس میں  �جو 
و�یب سا�ئٹ کو د�ین�، کسی بھی  لا�ئن لین  آ�ن   ، ا�ی میل بھیجنا� لا�ئن سر�گر�می جیسے  آ�ن  �ہے�۔�کسی بھی قسم کی 
نا�، سو�شل میڈ�یا پر پو�سٹ نا�، کو�کیز کو قبو�ل کر� ا�خل کر� د� ما�ت  ا�تی معلو� ذ� و�یب سا�ئٹ پر  �د�یکھنا�، کسی بھی 
تقر�یباً پر�نٹ  فٹ  ڈ�یجیٹل   ، ہی� کر�تے  ہے�۔�شیئر  چھو�ڑ�تی  پر�نٹ  فٹ  ڈ�یجیٹل  پیچھے  ا�پنے  ہ  و�غیر� نا  �کر�

ہیں�۔ ر�ہتے  مو�جو�د  �مستقل 

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا نہ کر�یں�کیا نہ کر�یں

�کیا کر�یں�کیا کر�یں

�کیا کر�یں�کیا کر�یں

�کیا کر�یں�کیا کر�یں

�کیا کر�یں�کیا کر�یں

�کیا کر�یں�کیا کر�یں

ئل ــا س و کے  ظت  حفا ر  و ا تحفظ  ئبر  ــا ئلس ــا س و کے  ظت  حفا ر  و ا تحفظ  ئبر  ــا س

�ڈ�یجیٹل سہو�لیا�ت�ڈ�یجیٹل سہو�لیا�ت�ر�ہنما ا�صو�ل�ر�ہنما ا�صو�ل

ا�بطہ ر� ا�بطہ� ر� �

�جڑ�یں�جڑ�یں�جڑ�یں�جڑ�یں

لکھیںلکھیں �کا�ل�کا�ل

ا�ی ٹیو�ٹو�ر�یل ا�ی ٹیو�ٹو�ر�یل� �

ما�ت یا ا�تی معلو� و�ں کے سا�تھ کبھی بھی ذ� و�سر� د� �
۔ و�یر آ�ن لا�ئن شیئر نہ کر�یں� �نجی تصا�

ما�ت آ�ن لا�ئن شیئر نہ کر�یں�۔ د�ہ معلو� یا� �بہت ز�

�و مو�ڈ کا ا�ستعما�ل کر�تے ہو�ئے  
�ٹ �ی

ن
�ہمیشہ ا�نکوگ�

�محفو�ظ سر�چ کی کو�شش کر�یں�۔

�ؤ�ز�ر ٹیب کو بند نہ کرںی�، یقینی بنائییں  �ؤ�ز�ر یا بر�ا صر�ف بر�ا
آ�ؤ�ٹ ہوےئ ہیں�۔ لا�گ  و�اقععی ساٹئ سے  آ�پ  کہ 

�کسی بھی ا�یسی و�یب سا�ئٹ کی کو�کیز قبو�ل نہ
و�ر�ت گئے ہیں�۔ �کر�یں جن پر آ�پ بلا ضر�

و�ر�ڈ�ز کو کبھی بھی  پا�س  انےپن  پر  �ؤ�ز�ر  بر�ا �انےپن 
کرںی�۔ نہ  فومح�ظ 

و�ر کثیر سطحی تصد�یق کا � ر�ڈ ر�کھیں ا �مضبو�ط پا�س و�
ا�ستعما�ل کر�یں�۔ �

ا�س  �آ�پ جس کے ساھت آ�ن لانئ جڑےت ہیں 
کرںی�۔ تصدقی  یک 

 سنٹر�ل ا�نسٹی ٹیو�ٹ آ�ف ا�یجو�کیشنل ٹیکنا�لو�جی
 نیشنل کو�نسل آ�ف ا�یجو�کیشنل ر�یسر�چ ا�ینڈ ٹر�یننگ

و ما�ر�گ�، نئی د�ہلی110016- �سر�ی ا�ر�بند�

کھولییں�۔ ساھت  احتیا�ط کے  لننک 

ٹائم  )�و�ن   OTP اطللا�ق ہو  قابل  جہہا�ں بھی 
کرںی�۔ انتخا�ب  کا  و�ر�ڈ(  اپ�س 

ر�ی � ا نا�قا�بل ا�عتما�د پو�ر�ٹل سے آ�ن لا�ئن خر�ید� �
۔ �نہ کر�یں�
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و�ر  کیا نہ کر�یںکیا نہ کر�یں � و�ر�یں ا � �کیا کر�کیا کر�یں ا



UPDATE

و�ز�مر�ہ کی ا�نہ طو�ر پر ا�پنے با�ر�ے میں یا ا�پنی ر� ر� ا�یکٹو ڈ�یجیٹل نقش پا و�ہ ہیں جس میں کو�ئی شخص ر�ضا�کا� �/ �فعا�ل�

�سر�گر�میو�ں کی معلو�ما�ت کسی بھی شکل میں آ�ن لا�ئن شا�ئع کر�تا ہے�۔

ؤ�ز�نگ ہسٹر�ی کو حذ�ف کر�یں � ا ا�پنی بر� ؤ�ز�نگ ہسٹر�ی کو حذ�ف کر�یں� � ا ا�پنی بر� �
۔ و�ر تشر�یح کے ذ�ر�یعہ تلا�ش کی تفصیلا�ت کا قیمتی ڈ�یٹا تبد�یل کیا�جا�سکتا ہے� � �ہسٹر�ی کے تجز�یہ ا

و�فا�ئل تصو�یر�کا و�ر پر� � ا�یک منا�سب عر�فی نا�م ا �

ہ د� یا� ا�ستعما�ل کر�یں جو آ�پ کے با�ر�ے میں ز� �

۔ ا�ہم نہ کر�ے� ما�ت فر� �معلو�

�یہ یقینی بنا�ئیں کہ آ�پ نے ا�پنے ا�سما�ر�ٹ فو�ن پر مو�جو�د

ا�یپس کو صر�ف متعلقہ ا�جا�ز�تیں د�ی ہیں�۔ �

۔ ا�تی ڈ�یٹا محفو�ظ ر�کھیں� و�ر ذ� � ڈ ا ر� ا�پنا پا�س و� � 

و�ر کے سا�تھ شیئر نہ کر�یں�۔ � ا�سے کسی ا �

۔ ا�سا�ں نہ کر�یں� و�ر�بد�لے میں ہر� �  �ثبو�ت ر�کھیں ا

ا�س طر�ح کے کسی بھی حا�د�ثے کے � 

�ثبو�ت متعلقہ حکا�م کے سا�تھ شیئر کر�یں�۔

�آ�پ ا�س با�ت کو�یقینی بنا�ئیں کہ آ�پ کے با�ر�ے

�میں آ�ن لا�ئن معلو�ما�ت جس قد�ر ممکن ہو مثبت ہو�۔

اعماستع�ل نہیں کرےت ہیں ا�ب  دںی جو آ�پ  ااک�ؤٹن کو غیر فعا�ل کر  ایسسے  اعماستع�ل نہیں کرےت ہیں�آ�پ  ا�ب  دںی جو آ�پ  ااک�ؤٹن کو غیر فعا�ل کر  ایسسے  �آ�پ 
؛ ما�ت کو محفو�ظ ر�کھتے ہیں� ا�ر�ی کے ا�کا�ؤ�نٹ پر خصو�صی تو�جہ د�یں جو ما�لی معلو� �آ�ن لا�ئن خر�ید�

ہ ا�کا�ؤ�نٹ ا�ستعما�ل نہیں کر�یں گے تو ا�سے ہٹا د�یں�۔ ر� با� و� ا�گر آ�پ جا�نتے ہیں کہ آ�پ د� �

۔ ر�ڈ نمبر محفو�ظ کر�نے سے گر�یز کر�یں� ا�گر�ممکن ہو تو آ�پ کسی و�یب سا�ئٹ پر ا�پنا کر�یڈ�ٹ کا� �

د�ہ معلو�ما�ت شیئر نہ کر�یں یا� د�ہ معلو�ما�ت شیئر نہ کر�یں�سو�شل میڈ�یا پر بہت ز� یا� �سو�شل میڈ�یا پر بہت ز�
ا�ر�ی( سیٹنگ کو چیک کر�یں کہ آ�پ کی پو�سٹنگ د� ز� � ا ر� ا�ئیو�یسی )� �یہ د�یکھنے کے لیے ا�پنی پر�

ما�ت ا�تی معلو� ، یا د�یگر ذ� ا�ئش� ، تا�ر�یخ پید� با�ئی شہر� ، آ� و�ر ا�پنے مقا�م� � ، ا �تک کس کی ر�سا�ئی ہے�

�کو شیئر�کر�نے میں محتا�ط ر�ہیں�۔

اعماستع�ل کرںی کا  و�ر�ک(  پر�اییوئیٹ نیٹ  و�رچولئ   ( اعماستع�ل کرںی  کا  و�ر�ک(  پر�اییوئیٹ نیٹ  و�رچولئ   (  VPNVPN
IP ا�یڈ�ر�یس کو ا�ئیو�یٹ نیٹ و�ر�ک )VPN( کے سا�تھ ا�پنے  �آ�پ و�ر�چو�ئل پر�

�ما�سک کر کے ا�پنے ڈ�یجیٹل فٹ پر�نٹ کو صا�ف کر سکتے ہیں�۔ مشتہر�ین آ�پ کے آ�ئی پی

ا�ت ر� ا�یڈ�ر�یس کا ا�ستعما�ل کر�تے ہو�ئے مقا�م کا پتہ لگا�تے ہیں تا�کہ آ�پ کی فیڈ�ز کو ا�شتہا� �

IP ا�یڈ�ر�یس کو چھپا د�ی کو بچا�نے کے�لیے ا�پنے  � ا ز� ا جا�سکے�۔ ا�پنی ا�نٹر�نیٹ کی آ� �سے بھر�

�کر�مشتہر�ین کے لیے ا�سے مز�ید مشکل بنا�ئیں�۔

ریںکھ ڈیٹ  ا�پ  کو  ویئئر  ساٹف  ڈیو�ائس  ریںکھ�انےپن  ڈیٹ  ا�پ  کو  ویئئر  ساٹف  ڈیو�ائس  �انےپن 
�جب ہم ا�پنے سا�فٹ و�یئر کو ا�پ ڈ�یٹ کر�نے کا نو�ٹیفکیشن د�یکھتے ہیں تو ہم میں سے ا�کثر

د�ہ تر سا�فٹ و�یئر یا� ا�ز کر د�یتے ہیں لیکن جو آ�پ کو نظر نہیں آ�تا و�ہ یہ ہے کہ ز� ا�سے نظر ا�ند� �

�ر�ٹی پیج آ�تے ہیں�۔ و�ہ سا�فٹ و�یئر کو ا�ن نئی حفا�ظتی �و �ی ک ا�پ ڈ�یٹس کے سا�تھ بہت سے س�ی �

ر و� � ا�ئر�س ا ، ا�س لیے ہمیشہ ا�پنے ا�ینٹی و� �خا�میو�ں کے لیے ا�پڈ�یٹ کر�تے ہیں جو ا�نہیں ملی ہیں�

ا�ئس سا�فٹ و�یئر کو ا�پ ٹو ڈ�یٹ ر�کھیں�۔ ڈ�یو� �

ا�ئیو�یسی سیٹنگ میں تبد�یلیا�ں کر�یں ا�پنی پر� ا�ئیو�یسی سیٹنگ میں تبد�یلیا�ں کر�یں� ا�پنی پر� �
ا�ت کو کم کر�نے میں ز�یو�ں کے خطر� ر� ا�ر�ی کی خلا�ف و� د� ز� � ا �کو�کیز کو ہٹا�نے سے آ�پ کو ر�

�ئز�یشن کو بھی ر�ی سیٹ کر سکتا لاا
ن
و�ر پرس� � ز�ر کی ٹر�یکنگ ا ؤ� � ا �مد�د مل سکتی ہے�۔ یہ آ�پ کے بر�

ا�ر�ی کی تر�تیب کو تبد�یل کر�کے آ�پ کی د� ز� � ا یا ا�کا�ؤ�نٹس کی ر� �ہے�۔ آ�پ کے سو�شل میڈ�

ا�د کو د�یکھتے ہیں و�د کر�نا چا�ہیے�۔ ا�گر کم لو�گ آ�پ کے مو� ا�لو�ں کو بھی محد� �پو�سٹنگ د�یکھنے و�

�تو آ�پ کا ڈ�یجیٹل نقش پا عا�م طو�ر پر چھو�ٹا ہو گا�۔

ما�ت ا�س کے علم کے بغیر جمع کی جا�تی �غیر فعا�ل ڈ�یجیٹل نقش پا تب ہو�تی ہے جب کسی شخص کے با�ر�ے میں معلو�

و�ر مقا�م کی تفصیلا�ت کی شکل میں ہو � ، آ�ئی پی ا�یڈ�ر�یس ا �ہیں�۔�یہ کسی شخص کے و�یب سا�ئٹ پر جا�نے پر کو�کیز�

و�فا�ئلنگ و�ر ما�ر�کیٹر�ز کی پر� � �سکتے ہیں�۔�غیر فعا�ل فٹ پر�نٹ کی د�یگر مثا�لو�ں میں سو�شل نیٹ و�ر�کنگ سا�ئٹس ا

ا�د کے سا�تھ نشا�نہ بنا�نا شا�مل ہیں�۔ و�ں کی بنیا�د پر خصو�صی مو� و�ر تبصر� � ا و�ر کسی فر�د کے لا�ئک�، شیئر� � ا �

میں  مووج�دگی  میں  دنییا  کا�ر�واب�ر�ی  مروک�ز  لانئ  �آ�ن 

تاکہ  آان ضر�و�ر�ی ہے  �افاضہ�، کیونککہ متعد�د جگہو�ں پر نظر 

آناسی سے تلا�ش کر سکیں�۔ زای�د�ہ  آ�پ کو  ممککنہ گاہک 

�کسی شخص کی ڈ�یجیٹل سا�کھ کا تعین�، جو ا�ب

ا�س کی آ�ف لا�ئن سا�کھ کی طر�ح ا�ہم ہے�، �

۔ ا�س کے ڈ�یجیٹل نقش پا�سے کیا جا سکتا ہے� �

ا�مو�ں کے و�گر� و�ر ملحقہ پر� � ا�ت ا ر� ا�شتہا� �

ذ�ر�یعے آ�ن لا�ئن پیسہ کما�نے کے لیے �

ر ا�سے کو�ئی بھی ڈ�یجیٹل پلیٹ فا�ر�م کے طو� �

۔ �پر ا�ستعما�ل کر سکتا ہے�

اہاشت�ر�ا�ت�،  خصویص  �و�ر  ا مطابق  کے  پسند  �ذ�ایت 

سیکس فر�د کی پسند پر مبنی پوٹس�۔

آاگ�ہ  سے  مووج�دگی  لانئ  آ�ن  کی  آ�پ  لو�گ  بج 

یا سولش میڈای ساٹئ  وبی ساٹئ  ےتوہ ہیں�، تو 

رپ آ�پ جو کچھ لکھتے ہیں اےس ا�ن کے ذ�رعہیع پڑھے 

�د  مو�ا جو  ہے�۔�آ�پ  ہوات  زای�د�ہ  امککا�ن  کا  ےناج 

ہے�۔ سکتا  کر  پید�ا  بید�ا�ر�ی  و�ہ  ہیں  کرےت  ٹسوپ 

�سو�شل میڈ�یا پر معلو�ما�ت شیئر کر�نا یا ر�و�ز�ا�نہ و�لا�گنگ کے ذ�ر�یعے ذ�ا�تی جگہ کو سا�جھا کر�نا�۔

�ا�ن کو�کیز کو قبو�ل کر�نا جو یہ ٹر�یک کر�تی ہیں کہ ہم کس طر�ح�، کب ا�و�ر کہا�ں سے و�یب سا�ئٹ تک
�ر�سا�ئی حا�صل کر ر�ہے ہیں�۔

قسمیں کی  پا  نقش  قسمیںڈیجیٹل  کی  پا  نقش  ڈیجیٹل  پا  نقش  ڈیجیٹل  پا اپنے  نقش  ڈیجیٹل  اپنے 
کریں؟ کم  کیسے  کریں؟کو  کم  کیسے  کو 

یقینی  کو  پا  نقش  ڈیجیٹل  یقینی مثبت  کو  پا  نقش  ڈیجیٹل  مثبت 
))5Ps5Ps(55نکات)نکات لیے  کے  لیے بنانے  کے  بنانے 

/�ا�یکٹو ا�یکٹو�فعا�ل� �/ �فعا�ل�

))ProfileProfile(و�فا�ئل و�فا�ئل)�پر� �پر�

))PermissionPermission(ا�جا�ز�ت ا�جا�ز�ت)� �

))PrivacyPrivacy(ا�ئیو�یسی ا�ئیو�یسی)�پر� �پر�

))ProtectProtect(حفا�ظت)�حفا�ظت�

))PositivePositive(مثبت)�مثبت�

�ڈ�یجیٹل نقش پا کی ا�ہمیت�ڈ�یجیٹل نقش پا کی ا�ہمیت

�غیر فعا�ل�غیر فعا�ل

�مثا�ل:

�مثا�ل:


