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ऐआई  और साइबर  जो�खम  प�रदृश्य
आइए मैं एक ऐसी असल ि�थ�त से शुरुआत करता हँू िजससे हममें से कई लोग संबं�धत हो सकत ेहैं…

“एक सुबह, एक भारतीय कंपनी में एक कमर्फ़चारी को फ़ोन आता है। फ़ोन करने वाले की आवाज़ �ब�कुल कंपनी के 
व�र�ठ अ�धकारी जैसी थी - वही आवाज़, वही �वर, वही अंदाज़।
कॉलर कहता है: ‘यह बहुत ज़रूरी है। एक गोपनीय भुगतान तुरंत जारी करना है। मैं एक सभा में हँू। इसे अभी करो
।’
आवाज़ पर भरोसा करके, कमर्फ़चारी पैसों का भुगतान जारी कर देता है।
बाद में पता चला �क अ�धकारी ने कभी कॉल �कया ही नहीं। आवाज़ कृ�त्रम बुद्�धमत्ता का इ�तमेाल करके बनाई 
गई थी।
यह कि�पत �वज्ञान नहीं है। यह आज का साइबर जो�खम प�रदृश्य है।”

कृ�त्रम बुद्�धमत्ता हमारी िज़ंदगी को बदल रहा है — ले�कन यह साइबर खतरों को भी बदल रहा है।.
आज हमें यह समझने की ज़रूरत है �क ऐआई साइबर �र�क को कैसे बदलता है, वह भी सरल और 
व्यावहा�रक तरीके से।.



यह हमारे  �लए  क्यों  मायने  रखता  है?
कई अहम कारणों से अब यह पहले से कहीं ज़्यादा मायने रखता है:

• भारत �व�भन्न सेवाओं के साथ तजेी से �डिजटाइज़ हो रहा है:

� �डिजटल भुगतान (यूपीआई) – भारत में रोज़ाना लाखों रुपये का लेनदेन यूपीआई स्ट्रिांज़ैक्शन प्रोसेस होते 
हैं।

� आधार-आधा�रत सेवाएं
� ऑनलाइन �शक्षा, �वा�थ्य सेवा, बैं�कंग

• बड़ ेपैमाने पर डटेा जनरेशन

• �डिजटल प्लेटफॉमर्फ़ पर बढ़ती �नभर्फ़रता

 हम िजतने  ज़्यादा  �डिजटल  होते  जाएंगे , साइबर  जो�खमों  का दायरा  उतना  ही बड़ा  होता  जाएगा। . 



2025 में  शीषर्फ़  साइबर  खतरे  और चलन

• ऐआई  - सक्षम  हमले: 47 प्र�तशत से अ�धक संगठन जेनरे�टव ऐआई को एक बड़ी �चतंा 
मानते हैं, क्यों�क यह हमलावरों को ज़्यादा ज�टल, मापनीय और �नजीकृत �फ़�शगं अ�भयान 
बनाने की इजाज़त देता है।

• रैंसमवेयर  हमला  और जबरन  वसूली : रैंसमवेयर हमला एक बड़ा खतरा बना हुआ है, िजसमें 
हमलावर डटेा चुराने और जबरन वसूली पर ध्यान दे रहे हैं।

• आपू�तर्फ़ श्रृंखला  शोषण : हमलावर बड़,े ज़्यादा सुर�क्षत नेटवकर्फ़  में सेंध लगाने के �लए 
सॉफ्टवेयर आपू�त र्फ़ श्रृंखला और थडर्फ़-पाटर्टी �वके्रिताओं को तज़ेी से �नशाना बना रहे हैं।

• पहचान -आधा�रत  हमले: सूचना चोर मैलवेयर और चोरी हुए आवश्यक प्रमाण में भारी 
बढ़ोतरी (42 प्र�तशत की बढ़ोतरी), अन�धकृत प्रवेश को बढ़ावा दे रही है।.

• भू-राजनी�तक संघषर्फ़: वैिश्वक ताकतों से जुड़ ेलोग साइबर जासूसी को पैसे के मकसद के �लए 
भी साइबर खतरों को बढावा दे रहे हैं।



कृ�त्रम बुद्�धमत्ता क्या है? 
कृ�त्रम  / बनावटी बुद्�धमत्त

◌ा

यह �कसी ऐसी चीज़ को बताता है िजसे इंसान ने 
बनाया या उत्पा�दत �कया हो, न �क जो प्राकृ�तक 
रूप से होती हो, खासकर �कसी प्राकृ�तक चीज़ की 

नकल के रूप में।

ज्ञान और कौशल हा�सल करने और उन्हें 
लागू करने की क्षमता को संद�भर्फ़त करता है। 

कृ�त्रम बुद्�धमत्ता (ऐआई) का मतलब उन संगणक प्रणाली से है जो:

• ऐआई प्रणाली आधा�रत तथ्यों (डटेा) से सीखता है और बड़ी मात्रा में इसका का �वश्लेषण 
करता है।

• एक�त्रत �कये गए पुराने तथ्यों को सीखकर, �वरूप की पहचान करना
• �बना �प�ट प्रोग्रा�मगं के अनुमान लगाएं या �नणर्फ़य लें।

ऐआई  की प�रणाम  गुणवत्ता  �नभर्फ़र  करती  है – तथ्यों  (डेटा) की गुणवत्ता  और योजना  �डज़ाइन  की 
गुणवत्ता  क्वा�लटी  पर  



ऐआई  के प्रकार  
 कृ�त्रम बुद्�धमत्ता (ऐआई): 
▪ ऐआई में ऐसी बुद्�धमान मशीनें बनाना शा�मल है जो इंसानों जैसे 

काम करती हैं।
▪ ऐआई ऐक व्यापक श�द है, एमएल और डीएल को इसमें शा�मल 

माना जा सकता है।

�कसी मशीन की इंसानों जैसे समझदार 
व्यवहार की नकल करने की क्षमता।

यंत्र अ�धगम  (मशीन  ल�नर्निंग  / एमएल ): 
▪ एमएल एक तरह का ऐआई है जो �नयमों और ग�णतीय प्र�तरूप 

को इ�तमेाल करके संगणक तंत्र को तथ्यों से सीखने और 
प�रणाम को बेहतर बनाने में मदद करता है।

▪ उदाहरण के �लए, एक अवां�छत छानने का यन्त्र (�पैम �फ़�टर), 
जो यूज़र फ़ीडबैक के आधार पर अवां�छत ईमेल की पहचान करना 
सीखता है।

गहन  प्रज्ञता  (डीप  ल�नर्निंग  / डीएल ): 
▪ डीएल एक तरह का एमएल है जो �वरूप (पैटनर्फ़) खोजने और बड़ी 

मात्रा में तथ्यों से अनुमान लगाने के �लए गहन तं�त्रका तंत्र (डीप 
न्यूरल नेटवकर्फ़ ) का इ�तमेाल करता है।

▪ उदाहरण के �लए, �व-चा�लत कारें, चीज़ों को पहचानने और 
फैसले लेने के �लए संगणक दृि�ट (कंप्यूटर �वज़न) और गहन 
प्रज्ञता डीप ल�नर्निंग का इ�तमेाल करती हैं।

ऐआई का ऐसा प्रयोग जो तंत्र को अनुभव 
से �वतः सीखने और बेहतर बनाने की 

सु�वधा देता है

यंत्र अ�धगम का प्रयोग जो एक प्र�श�क्षत 
प्र�तमान को �सखाने के �लए ज�टल 
�व�ध सूत्रण (ए�गो�रदम) और गहन 
तं�त्रका तंत्र का उपयोग करता है।



जनरे�टव  ऐआई

▪ जनरे�टव ऐआई एक तरह का कृ�त्रम बुद्�धमत्ता है जो बड़ ेमौजूदा आंकड़ा 
समुच्चय (डटेासेट) से �वरूप सीखकर मूलपाठ (टेक्�ट), प्र�तकृ�त (इमेज), 

कोड, ध्व�न (ऑ�डयो) और चल�चत्र (वी�डयो) समेत नवीन प्रकरण बनाता 
है।

▪ उदाहरण के �लए, जनरे�टव ऐआई के साइबर सुरक्षा में कई प्रयोग  हैं जैसे 

�वचा�लत खतरे का पता लगाना, �वसंग�त की पहचान के �लए बड़ ेआंकड़ा 
समुच्चय का �वश्लेषण करना, सुरक्षा घटना पर वा�त�वक समय पर 
प्र�त�क्रिया करना।

ऐआई  के प्रकार  



साइबर  सुरक्षा  क्या  है?

“संगणक, इलेक्स्ट्रिॉ�नक संचार तंत्र, इलेक्स्ट्रिॉ�नक संचार सेवाएं, तार 
संचार और इलेक्स्ट्रिॉ�नक संचार को नुकसान से बचाना, उसकी सुरक्षा 
करना और उसे ठीक करना, िजसमें उसमें मौजूद जानकारी भी शा�मल 

है, ता�क उसकी उपल�धता, ईमानदारी, प्रमाणीकरण, गोपनीयता और 
गैर-अ�वीकृ�त सु�निश्चत हो सके।”

इमेज सोसर्फ़ : कोटर्फ़नी, ई. (2022, 13 �दसंबर). साइबर �सक्यो�रटी क्या है? फोरेज. https://www.theforage.com/blog/careers/cybersecurity



साइबर  सुरक्षा  में  ऐआई  क्षमताओं  का लाभ  उठाना
 

- प्र�तरूप  अ�भज्ञान , �वसंग�त  की पहचान  और पूवार्फ़नुमा�नत  
�वश्लेषण  में  बदलते  खतरों  से �नपटने  के �लए



साइबर  सुरक्षा  से जुड़े ऐआई  के प्रकार

�नयम -आधा�रत  
प्रणा�लयाँ

• पूवर्फ़-�नधार्फ़�रत �नयमों का उपयोग करता है
• उदाहरण: फ़ायरवॉल �नयम

यंत्र अ�धगम
• सामान्य बनाम असामान्य व्यवहार सीखता है
• धोखाधड़ी का पता लगाना, घुसपैठ का पता लगाना, वगैरह के �लए 
इ�तमेाल होता है।

गहन  अ�धगम • ज�टल �वरूप को सीखने के �लए उपयोग �कया जाता है
• जैसे छ�व पहचान, वाणी, डीपफेक वगैरह।



साइबर  जो�खम  क्या  है?

प�रभाषा
साइबर  जो�खम  का 
मतलब  है �कसी  

इन्फॉमर्देशन  �स�टम  को 
खतरनाक  लोगों  या ऐसे 
हालात  के सामने  लाना  
िजनसे  नुकसान  या क्ष�त  

हो सकती  है।

जो�खम  घटक

तंत्र पर �कसी  बुरी  घटना  के 
असर  की संभावना

धमकी
भेद्यता
प्रभाव

साइबर  जो�खम  के स्रोत

बाहरी  हमलावर , वायरस
कमज़ोर  सुरक्षा  वाले  थडर्फ़-
पाटर्टी  वेंडर  अप्रका�शत  

सॉफ़्टवेयर

साइबर  जो�खम  का
 प्रभाव

अन�धकृत  पहंुच
तथ्यों  की चोरी
�वत्तीय  क्ष�त
सेवा  व्यवधान

�वश्वास  की हा�न



सामान्य  साइबर  खतरे
खतरे  की शे्र�णयाँ

• �फ़�शगं  – उपयोगकतार्फ़ओं को धोखा देना

• मैलवेयर  - दभुार्फ़वनापूणर्फ़ सॉफ़्टवेयर

• रैनसमवेयर  – तथ्यों का बंधक

• प्रत्यक्ष  पत्र (के्रिडें�शयल ) की चोरी  – गलत इरादे वाले लोगों द्वारा �बना इजाज़त के प्रमा�णत करने वाली जानकारी हा�सल करना 

• वेबसाइट  को खराब  करना  – �बना इजाज़त के लोग वेबसाइट पर उपल�ध जानकारी को बदलने के �लए वेब सवर्फ़र में सेंध लगात े
हैं

भारतीय  संदभर्फ़  में  जो�खम :
• फजर्जी बैंक एसएमएस
• फजर्जी सरकारी पोटर्फ़ल
• व्हाट्सएप �कैम मैसेज



मैलवेयर  क्या  है?
मैलवेयर  एक �न�पादन योग्य फ़ाइल है जो प्रकृ�त से द्वेषपूणर्फ़ होती है और कई तरह की 
दभुार्फ़वनापूणर्फ़ ग�त�व�धयाँ करता है और साइबर संरचना को नुकसान पहंुचाता है।
▪ यह सबसे आम साइबर खतरों में से एक है।
▪ यह साइबर हमलावरों द्वारा बनाए गए �कसी भी तरह के दभुार्फ़वनापूणर्फ़ सॉफ्टवेयर के �लए 
एक श�द है, िजसे संगणन या संजाल पर तथ्यों को चुराने या उसे खत्म करने के इरादे से 
तैयार �कया जाता है।
▪ यह आमतौर पर संजाल की कमज़ो�रयों, डाउनलोड या ईमेल संलग्नक के माध्यम से 
फैलता है।

क्या  एंटी-वायरस  सॉफ्टवेयर  हमारी  सुरक्षा  के �लए  काफी  हैं?



सामान्य  प्रकार  
के मैलवेयर

�पाइवेयर

रैंसमवेयर

एडवेयर

वम्सर्फ़

स्ट्रिोजन
बॉट
और 

बॉटनेट

वायरस

बैकडोर

कीलॉगर

संगणन  पर �नयंत्रण  करके  तथ्यों  को 
एिन्क्रिप्ट  कर देते है, इ�तेमाल  करने  
के �लए  उपयोगकतार्फ़ओं  को �फरौती  
देनी  होती  है 

तंत्र को खराब  करने  के �लए  खराब  
�लकं  वाले  अनचाहे  ऐड और पॉप-अप।

तंत्र पर खुद को अनुकृ�त  करते  हैं।
आमतौर  पर संजाल  धीमा  हो जाता  है और 
संजाल  पर बहुत  तेज़ी  से फैलता  है

ऐसा  दभुार्फ़वनापूणर्फ़  कायर्फ़क्रिम  जो खेल जैसा  लगता  है 
ले�कन  जानकारी  चुरा  लेता  है या �मटा  देता  है।

�कसी  दसूरी  �न�पादन  योग्य  फ़ाइल  के साथ  
जुड़ा  हुआ खराब  �न�पा�दत  कोड , जो तथ्यों  
को बदलें  या �मटा  दे।

बॉट  एक मैलवेयर  से संक्रि�मत  संगणन  है, िजसे  हमलावर  
दरू से संचा�लत  कर सकता  है।

उपयोगकतार्फ़ओं  की जानकारी  के �बना  उनके  बारे  
में  जानकारी  इकट्ठा  करता  है

संगणन  कीबोडर्फ़  पर टाइप  �कए  गए 
की�टॉक्स  को लेख्यां�कत  और 
�नगरानी  करता  है।

हमला  करने  के �लए  संगणन  को दरू से 
अना�धकृत  इ�तेमाल  करने  की अनुम�त  देता  
है।



�कस-�कस  को खतरा  है?
व्यिक्तयों को

• बैंक धोखाधड़ी
• चोरी की पहचान
• सोशल मी�डया अपहरण

संगठनों को

• तथ्यों की चोरी
• �वत्तीय क्ष�त
• प्र�त�ठा को नुकसान

सरकार और बु�नयादी ढांचे 
को 

• �बजली आपू�त र्फ़ के जाल
• रेलवे सेवाओ को 
• �वा�थ्य सेवा प्रणा�लयाँ

साइबर  जो�खम  रा�स्ट्रिीय  ि�थरता  को प्रभा�वत  करता  है
प्रमुख  कमजो�रयाँ

• ज़रूरी  आधारभूत  संरचना : ऊजार्फ़, �वा�थ्य सेवांए और सरकारी मुख्यालय मुख्य �नशाना हैं।
• क्लाउड  और आईओटी : बढ़त े �डिजटल फुट�प्रटं, िजसमें क्लाउड का गलत �वन्यास और असुर�क्षत 

आईओटी उपकरण शा�मल हैं, जो बड़ ेहमले को बढावा दे रहे हैं।
• कौशल  अंतर: साइबर सुरक्षा के पेशवेरों की कमी से संगठनों की मुिश्कल, �वचा�लत हमलों से बचाव 

करने की क्षमता कमज़ोर हो जाती है।



पारंप�रक  साइबर  सुरक्षा  – इसकी  सीमाएँ
पारंप�रक  सुरक्षा  इस पर �नभर्फ़र  करती  है:

• ज्ञात आक्रिमण ह�ताक्षर
• हाथ से �कया हुआ �वश्लेषण
• ि�थर �नयम

सीमाएँ :
• नए हमलों का पता लगाने में सक्षम नहीं
• प्र�त�क्रिया धीमी है
• उच्च झूठी चेतावनी



साइबर  सुरक्षा  में  ऐआई  की ज़रूरत  क्यों  है

• वा�त�वक समय में खतरे का पता लगाना और प्र�त�क्रिया

• उच्च मात्रा में तथ्यों का प्रबंधन

• स�क्रिय रक्षा (पूवार्फ़नुमा�नत �वश्लेषण)

• �वचा�लत �नय�मत कायर्फ़

• अंदरूनी खतरों के �लए व्यवहार �वश्लेषण

• प�र�कृत मैलवेयर का मुकाबला

अज्ञात  हमले  के �वरूप  को सीखता  है

�वशाल  तथ्यों  की मात्रा  को संभालता  है

�नरंतर  संचा�लत  होता  है

मानव  कायर्फ़भार  कम करें



ऐआई  का उपयोग  धोखाधड़ी  का पता  लगाने  के �लए
धोखाधड़ी का पता लगाने में ऐआई, वा�त�वक समय में बड़ ेआंकड़ा समुच्चय के �वश्लेषण करने के �लए यंत्र 
अ�धगम और भ�व�यसूचक �वश्लेषण का इ�तमेाल करता है, और धोखाधड़ी से जुडी ग�त�व�धयों का संकेत देने 
वाली गड़ब�ड़यों और वयावहा�रक �वरूप की पहचान करता है।

• ऐआई सामान्य व्यावहा�रक ग�त�व�धयाँ सीखता है, और �वचलन को अं�कत करता है, जैसे की:
� असामान्य �थान
� असामान्य समय
� असामान्य रा�श

• बैंक, ऐआई का इ�तमेाल �नगरानी करने के �लए करत ेहैं, जैसे की:
� यूपीआई लेनदेन
� के्रि�डट काडर्फ़
� नेट बैं�कंग



अनुप्रयोग
ईमेल  और संदेश  सुरक्षा  में  ऐआई  का 
इ�तेमाल  

�वश्लेषण :
• भाषा �वरूप की पहचान 
• यूआरएल की पहचान 
• पे्रषक व्यवहार

खोजने  में  मदद  करता  है:
• फजर्जी जीएसटी ईमेल
• फजर्जी आयकर नो�टस
• नकली कू�रयर संदेश

संजाल  और संगणन  की  �नगरानी  में  ऐआई  का 
इ�तेमाल

�नगरानी  में:
• लॉ�गन व्यवहार
• फ़ाइल को इ�तमेाल करने का तरीका
• संजाल का यातायात

पता  लगाता  है:
• अंदरूनी खतरे
• समझौता �कए गए खाते
• मैलवेयर ग�त�व�ध



ऐआई  का इ�तेमाल  हमलावर  भी करते  हैं
कृ�त्रम बुद्�धमत्ता अपने आप में न तो अच्छा है और न ही बुरा। यह एक साधन है, और �कसी भी दसूरे 
साधन की तरह इसका गलत इ�तमेाल �कया जा सकता है।

ऐआई �वरूप को सीखता है, हमलावर उसी सीखने की क्षमता का इ�तमेाल करत ेहैं: 
• �शकार के व्यवहार का अध्ययन करता है 
• कमजो�रयों की पहचान करता है 
• हमलों को �वचा�लत रूप से अनुकू�लत करता है 

हमलावर  ऐआई  की तरफ  क्यों  आक�षर्फ़त  होते  हैं:
• कम कौशल की आवश्यकता होती है 
• �वचा�लत �न�पादन
• हजारों या लाखों लक्ष्य



ऐआई-संचा�लत  हमले
�फ़�शगं  हमला :

• उत्तम व्याकरण का उपयोग करता है
• वैयिक्तकृत सामग्री का इ�तमेाल करता 
है 

• संदभर्फ़-जागरूक संदेश भेजता है 

उदाहरण :
�फ़�शगं ईमेल में बताया गया:

• आधार
• पी ऐ ऍन 
• बैंक केवाईसी
• छात्रव�ृत्त या सि�सडी

डीपफेक  और �वर  की क्लो�नगं :
ऐआई  से उत्पन्न :
• फजर्जी चल�चत्र 
• नकली आवाज 
• नकली �चत्र

जो�खम :
• फजर्जी राजनी�तक भाषण
• नकली प्र�सद्ध व्यिक्त का �वज्ञापन
• फजर्जी आ�धका�रक �नदर्देश



उभरता  हुआ साइबर  जो�खम  प�रदृश्य

• हमले तज़े होते हैं
• हमले ज़्यादा चतुराई से होते हैं
• हमलों का शे्रय देना क�ठन है

उच्च  जो�खम  वाले  क्षेत्र:
• बैं�कंग और �वत्त
• �वा�थ्य देखभाल
• शिक्त और ऊजार्फ़
• अत्याधु�नक शहर
• रक्षा और अंत�रक्ष



• साइबर सुरक्षा में, ऐआई का मतलब है साइबर खतरों की छान-बीन करने, उनका 
पता लगाने और उन पर प्र�त�क्रिया करने के �लए कम्प्यूटेशनल ए�गो�रदम और 
उन्नत यंत्र अ�धगम तकनीक का इ�तमेाल करना।

• साइबर सुरक्षा में ऐआई का मतलब है ऐसे बुद्�धमान तंत्र को बनाना जो �वायत्त 
रूप से या अधर्फ़ �वायत्त रूप से बहुत सारे आकड़ो में �वरूप की पहचान कर सके, 
गड़ब�ड़यों और संभा�वत खतरों को भी पहचान सकें ।

साइबर  सुरक्षा  में  ऐआई  की ज़रूरतें



उन्नत  खतरों  की पहचान
• ऐआई ए�गो�रदम का इ�तमेाल वा�त�वक समय में 
बहुत सारे आकड़ो के �वश्लेषण करने के �लए �कया जा 
सकता है ता�क �वरूप को पहचान सकें , गड़ब�ड़यों और 
संभा�वत खतरों का पता लगाया जा सके जो पारंप�रक 

ह�ताक्षर आधा�रत पता लगाने वाली प्रणा�लयों से बच 

सकत ेहैं।

• इससे मुिश्कल और पहले से अनजान खतरों की ज�दी 
पहचान हो पाती है।



व्यवहार  �वश्लेषण
• ऐआई आधा�रत तंत्र आम उपयोगकतार्फ़ के व्यावहार, 

संजाल ग�त�व�धयों और तंत्र संचालन को समझने के 

�लए व्यावहा�रक �वश्लेषण का इ�तमेाल करत ेहैं।

• वे इन �नयमों में बदलाव का पता लगा सकत ेहैं, िजससे 

संभा�वत सुरक्षा उ�लंघन या गलत ग�त�व�धयों का 
संकेत �मल सकता है।



�वचा�लत  घटना  प्र�त�क्रिया
• ऐआई सुरक्षा घटनाओं को तज़ेी से पहचानकर और कम 

करके �वचा�लत घटना प्र�त�क्रिया को मुम�कन बनाता है

• यह खतरों को रोकने, खराब तंत्र को अलग करने, या 
सुधार के उपाय लागू करने के �लए तुरंत कारर्फ़वाई कर 
सकता है, िजससे प्र�त�क्रिया समय कम हो जाता है और 
नुकसान कम से कम होता है।



भ�व�यसूचक  �वश्लेषण
• ऐआई पुराने आकड़ो, रुझान और नए खतरे की जानकारी 
के आधार पर संभा�वत सुरक्षा जो�खम का अनुमान लगा 
सकता है।

• यह स�क्रिय तरीका सं�थाओ को भ�व�य के खतरों के 

�खलाफ़ पहले से ही अपने बचाव को मज़बूत करने में 
मदद करता है।



मानव  �नणर्फ़य  लेने की क्षमता  को बढ़ाना
• ऐआई इंसानी �वश्लेषण की जगह नहीं लेता, बि�क उन्हें 
अंतदृर्फ़ि�ट, �सफा�रशें और संदभर्फ़ देकर मदद करता है।

• यह सुरक्षा पेशवेरों को तज़ेी से और ज़्यादा सही तरीके से 

सोच-समझकर फैसले लेने में मदद करता है।



शमन  के �लए  रणनी�तयाँ
व्यिक्त  क्या  कर सकते  हैं

• भरोसा करने से पहले पुि�ट करें
• अत्यावश्यक अनुरोधों से बचें
• मजबूत पासवडर्फ़ का उपयोग करें
• दो-कारक प्रमाणीकरण सक्षम करें
• सू�चत रहें

संगठनों  को क्या  करना  चा�हए
• ऐआई आधा�रत सुरक्षा समाधान तैनात करें
• कमर्फ़चारी जागरूकता प्र�शक्षण
• घटना प्र�त�क्रिया योजना
• मानव ऐआई सहयोग

रा�स्ट्रिीय -�तरीय  दृि�टकोण
• बड़ ेपैमाने पर साइबर जागरूकता
• एआई गवनर्नेंस फे्रमवकर्फ़
• कुशल साइबर सुरक्षा कायर्फ़बल
• सावर्फ़ज�नक-�नजी भागीदारी

कृ�त्रम  बुद्�धमत्ता  (आ�टर्फ़�फ�शयल  इंटे�लजेंस ) के 
ज़माने  में , साइबर  सुरक्षा  का मतलब  �सफ़र्फ़  तंत्र  को 
बचाना  नहीं  है — यह लोगों , उनके  भरोसे  और देश 

को बचाना  है।



धन्यवाद  

प्रगत संगणन �वकास कें द्र (सी-डैक), 
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