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एआई  का प�रचय  

एआई =  ऐसी स्माटर्क मशीनें जो सोचती हैं, सीखती हैं 
और मनुष्यो ंकी तरह िनणर्कय लेती हैं ।

• चेहरो ंको पहचानना  
• वॉइस कमांड समझना  
• प्रश्नो ंका उत्तर देना  
• वीिडयो या गाने का सुझाव देना  
• उदाहरण जो आप पहले से उपयोग करते हैं:  

गूगल अ�सस्टेंट / �सरी  
• यूट्यूब सुझाव  
• फेस अनलॉक  
• चैटबॉट्स  
• स्वचा�लत कारें  



एआई  का प�रचय



एआई  का अच्छा उपयोग  

एआई  हमें कई तरीको ंसे 
मदद करता ह:ै  
�शक्षिा में  
• स्माटर्क लिनर्निंग ऐप्स  
• ऑनलाइन क्लिासेस  
• संदेह समाधान बॉट्स  
स्वास्थ्य में  
• बीमा�रयो ंका पता लगाना  
• रोबोिटक सजर्करी  
• संगीत  ऐप्स  

दैिनक जीवन में 
नेिवगेशन (गूगल मैप्स)
● ऑनलाइन खरीदारी 

सुझाव
● स्माटर्क घर  
मनोरंजन में  
● गे�मगं  िफ़ल्टर और 

इफेक््टस
● संगीत ऐप्स  

एआई  जीवन को तेज़ और आसान बनाता 
है



लेिकन क्या एआई  हमेशा सुर�क्षित है?
हर तकनीक की तरह...
🔹 चाकू से स�ब्जियाँ काट सकता है
🔹 लेिकन उससे िकसी को चोट भी 
पहँुचा सकता है
एआई  मदद भी कर सकता ह ैया नुकसान भी 
पहँुचा सकता है
कुछ लोग एआई  का गलत उपयोग करते हैं:
• हिैकंग
• धोखाधड़ी
• फजर्जी वीिडयो
• अफवाह फैलाना

इन्हें कहा जाता ह ैएआई  साइबर खतरे



एआई साइबर खतरें  
• डीपफेक  
एआई का उपयोग करके बनाए गए नकली 
वीिडयो, फोटो या आवाज़ की �क्लिप
• ऑनलाइन धोखाधड़ी एवं ठगी
ओटीपी घोटाले, नकली इनाम, िफ़�शंग �लंक, 
धन की चोरी

• भ्रामक जानकारी / फजर्जी समाचार  
झूठी खबरें या अफवाहें, जो सोशल मीिडया पर 
तेजी से फैलती हैं ।

• एआई  हिैकंग एवं मैलवेयर
स्माटर्क वायरस, बॉट्स और हिैकंग टूल्स जो डेटा 
चोरी करते हैं ।



डीपफेक क्या है?
डीपफेक = डीप लिनर्निंग + फेक 

(नकली)

• एआई नकली वीिडयो या फोटो 
बनाता है ।

• व्य�क्ति असली जैसा िदखता ह,ै 
लेिकन वास्तव में नकली होता ह!ै

• चेहरा या आवाज़ बदली जा सकती 
है ।

एआई कर सकता है:
• चेहरे बदलना
• आवाज़ की नकल करना
• लोगो ंसे ऐसी बातें कहलवाना जो 

उन्होनंे कभी नही ंकही

https://www.trymaverick.com/blog-posts



कौन सा असली है?



v

डीप फेक के खतरे और उनसे बचाव 
के तरीके

अब जो �दखता  है, वह हमेशा  सच नहीं  होता

डीपफेक से िनम्न�ल�खत समस्याएं हो 
सकती हैं:
• फजर्जी खबरो ंका प्रसार
• धमकाना और ब्लैकमेल
• प्रितष्ठा को नुकसान
• राजनीितक भ्रम
• िवत्तीय धोखाधड़ी
• िवश्वास की कमी

सुर�क्षित रहने के तरीके:
• स्रोत की जांच करें
• जल्दीबाजी में साझा न करें
• िवश्वसनीय समाचार से पुिष्टि करें
• माता-िपता या �शक्षिको ंसे सलाह लें



ऑनलाइन धोखाधड़ी  

ऑनलाइन धोखाधड़ी = इंटरनेट पर लोगो ंको 
ठग कर पैसे या जानकारी चुराना

ठग पैदा करते हैं:
• डर
• उत्साह / लालच
• जल्दबाजी की भावना, तािक हम गलती करें

वे चाहते हैं:
• बैंक िववरण
• ओटीपी
• पासवडर्क
• पैसा



सामान्य ऑनलाइन धोखाधड़ी
1. लॉटरी घोटाला
“आपने ₹10 लाख जीते हैं! दावा करने के �लए 
₹1000 जमा करें”

2. ओटीपी घोटाला
“खाता सत्यािपत करने के �लए ओटीपी साझा 
करें”

3. फजर्जी नौकरी प्रस्ताव
“पंजीकरण शुल्क जमा करें”

4. फजर्जी शॉिपंग वेबसाइट
ससे्त उत्पाद → पैसा गायब

5. एआई वॉयस घोटाला
माता-िपता जैसी आवाज़ में नकली कॉल कर पैसे 
मांगना



गलतफहमी

गलतफहमी = ऑनलाइन साझा की गई 
गलत या झूठी जानकारी
उदाहरण:
• नकली परीक्षिा की खबर
• अफवाहें
• संपािदत छिवयाँ
• झूठे स्वास्थ्य िटप्स
• नकली से�लिब्रिटी की मौत की खबर

बहुत तेजी से फैलता ह:ै
• व्हाट्सएप
• इंस्टाग्राम
• यूट्यूब
• टेलीग्राम



भ्रामक जानकारी

भ्रामक जानकारी= ऑनलाइन साझा की गई 
गलत या झूठी जानकारी
उदाहरण:
• नकली परीक्षिा की खबर
• अफवाहें
• संपािदत छिवयाँ
• झूठे स्वास्थ्य सुझाव
• नकली से�लिब्रिटी की झूठी मृत्यु की खबर

बहुत तेजी से फैलता ह:ै
• व्हाट्सएप
• इंस्टाग्राम
• यूट्यूब
• टेलीग्राम



फजर्जी खबरें तेजी से क्यो ंफैलती 
हैं?

• तथ्यो ंकी जांच नही ंकरते
• जल्दी-जल्दी आगे भेज देते हैं
• दोस्तो ंपर आंख बंद करके 
भरोसा कर लेते हैं
• भावनात्मक होकर प्रितिक्रिया 
देते हैं

फजर्जी खबर की पहचान कैसे 
करें?

• इसे िकसने पोस्ट िकया ह?ै
• क्या यह आ�धका�रक 
वेबसाइट से ह?ै
• क्या शीषर्कक बहुत चौकंाने 
वाला ह?ै
• क्या मैं इसे गूगल से सत्यािपत 
कर सकता/सकती हँू?
• क्या तस्वीर संपािदत (एिडट) 
की गई ह?ै

भ्रामक जानकारी से कैसे 
िनपटें?

• वेबसाइट की जांच करें
• गूगल पर खोज करके 
सत्यािपत करें
• तारीख जांचें
• �शक्षिको ंया माता-िपता से पूछें
• िवश्वसनीय स्रोतो ंका उपयोग 
करें

भ्रामक जानकारी



सुरक्षिा
• मजबूत पासवडर्क का उपयोग करें
• ओटीपी साझा न करें
• अनजान �लंक पर �क्लिक न करें
• अनजान ऐप डाउनलोड न करें
• अपने अकाउंट िनजी (प्राइवेट) रखें
• भ्र�मत होने पर माता-िपता या �शक्षिको ंसे बात करें
• फोटो पोस्ट करने से पहले दो बार सोचें

िवद्या�थर्कयो ंके �लए सुनहरे िनयम

• ऑनलाइन अजनिबयो ंपर भरोसा न करें
• ऑनलाइन दोस्तो ंसे अकेले न �मलें
• व्य�क्तिगत जानकारी साझा न करें
• जो कुछ भी देखें, उस पर तुरंत िवश्वास न करें
• संिदग्ध गितिव�ध की हमेशा �रपोटर्क करें

      एक समझदार िड�जटल नाग�रक बनें



गितिव�ध: धोखाधड़ी का पता लगाएँ



गितिव�ध: धोखाधड़ी का पता लगाएँ



गितिव�ध: धोखाधड़ी का पता लगाएं



गितिव�ध: धोखाधड़ी का पता लगाएं



मुख्य िबंदु

✔ एआई श�क्तिशाली है
✔ इसका समझदारी से उपयोग करें
✔ सतकर्क  रहें
✔ जानकारी की पुिष्टि करें
✔ अपने डेटा की सुरक्षिा करें

स्माटर्क छात्र = सुर�क्षित छात्र



िनष्कषर्क  
तकनीक एक सुपरपावर की तरह है ।
सही तरीके से उपयोग करें → हमारी मदद 
करती है
गलत उपयोग करें → हमें नुकसान 
पहुचंाती है

इस�लए बनें:
• समझदार
• सावधान
• �जम्मेदार

• एआई  श�क्तिशाली है
• इसका समझदारी से उपयोग करें
• सतकर्क  रहें
     

  ऑनलाइन सुर�क्षित रहें



धन्यवाद!

एक िड�जटल नायक बनो!


