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माननीय प्रधानमंत्री का आह्वान

साइबर अपराध जागरूकता में सू्कल की भूममका

साइबर अपराध के प्रकार

अबाउट I4C

ऑफिससयल सोशल मीडिया हैंिल : CyberDost



माननीय प्रधानमंत्री ने 27 अकू्टबर 2024 और 24 नवंबर 2024 को "मन की बात"

काययक्रमों के माध्यम से नागररकों को साइबर अपराधधयों द्वारा अपनाई जा रही "धिजजटल

धगरफ्तारी" रणनीधत के बारे में आगाह धकया और मंत्र धिया I

रोको-सोचो-एक्शन लो

माननीय प्रधानमंत्री का आह्वान



साइबर अपराध जागरूकता में स्कूल की भूसमका

बचपन में बनी आदतें जीवन भर बनी रहती हैं.

स्कूलों के ललए यह आवश्यक है कक वे डिजजटल दनुनया में भी अनुशासन और
जजम्मेदार व्यवहार को बढावा दें, जैसा कक वे वास्तववक दनुनया में करते हैं।

भारत में स्कूलों को बहुत भरोसे और सम्मान की जस्िनत प्राप्त है। जब वे
बोलते हैं, तो छात्र, अलभभावक और पररवार सुनते हैं।

युवा छात्र साइबर खतरों के प्रनत ववशेष रूप से संवेदनशील होते हैं, इसललए
स्कूलों के ललए यह आवश्यक हो जाता है कक वे उनकी ऑनलाइन सुरक्षा
सुननजश्चत करने में सकिय भूलमका ननभाएं।



साइबर अपराध के प्रकार



साइबर स्पेस में 
बच्चों का शोषण



सोशल मीडिया 
प्लेटिॉमम

ऑनलाइन 
गेसमिंग 

ईमेल

फ़िसशिंग

मैसेजजिंग ऐप

वेबकैम वीडियो चैट 
प्लेटिॉमम

साइबर बुलीइिंग साइबर स्टॉफकिं ग

ऑनलाइन ग्रूसमिंग

ववत्तीय धोखाधडी और घोटालेयौन शोषण और बाल दरु्वयमवहार

ऑनलाइन गेसमिंग 

ज म्पेसोनेशन 

सेक्सटॉरशन 

ऑनलाइन जॉब 
स्कैम 

आइिेंटटटी थेफ़्ट

थ्रेट वेक्टर 



साइबर स्टॉफकिं ग और बुलीइिंग 





ऑनलाइन ग्रूसमिंग





ऑनलाइन गेसमिंग 





ऑनलाइन जॉब स्कैम 



साइबर स्लेवरी : मानव तस्करी



स्टॉक ननवेश घोटाला



वैवाटहक / िटेटिंग धोखाधडी



डिजजटल अरेस्ट :ज म्पेसोनेशन 
स्कैम



Fraudster posing as Fake Police Officers 

नकली पुसलस(ज म्पेसोनेशन 
स्कैम)



Recently, Bengaluru witnessed a concerning 
instance of cyber fraud involving deepfake videos 
of two prominent Indian businessmen: Infosys co-
founder N. R. Narayana Murthy and Reliance 
Industries Chairman Mukesh Ambani. As per 
reports, these fraudulent videos were used as bait 
to deceive two individuals, leading to collective 
financial losses amounting to approximately Rs 95 
lakh. 

धोखाधडी में िीपिेक का उपयोग



साइबर अपराध-मानससक स्वास््य पर असर



कैसे पहचानें फक 
कॉल/ऑनलाइन जानकारी 
वास्तववक है या जालसाजी?

सावधान रहें यटद
ऑिर:

इतना अच्छा है की
लगता नही की सच

है

 ुजेन्सी 

आप में लालच पैदा 
करना

धमकी देना या िर 
पैदा करना

सावधान रहो

अज्ञात कॉल/वीडियो 
कॉल

कॉल/टेक्स्ट सिंदेश, जो
देखने में पररचचत लगत ेहैं, 
लेफकन अज्ञात निंबरों से 

आत ेहैं

आधार रेखा
(शून्य ववश्वास दृजटटकोण)



भारतीय साइबर 
अपराध समन्वय केन्र

(I4C)



देश में साइबर अपराध की रोकथाम, पता लगाने, 
जाांच और अभियोजन के भलए एक प्रिावी ढाांचा

और पाररस्थिभतकी तांत्र बनाना.

उद्देश्य

भारत के नागररकों के ललए एक सुरक्षक्षत 
साइबरस्पेस बनाना

दृजटट

Overview of I4C



https://cybercrime.gov.in/ 

Report Suspect Data on NCRP Portal

https://cybercrime.gov.in/


Reporting of Content on Social Media



I4C
CYBERDOST



X: https://x.com/Cyberdost

FB: https://www.facebook.com/CyberDostI4C/

Insta:  https://www.instagram.com/cyberdosti4c/?hl=en

WhatsApp: https://whatsapp.com/channel/0029Va3VAOY8fewrOtXqMw1V

Public: https://public.app/user/profile/1ZCQuF5wrRbR9lcsrtcZgsPkYfC2

ShareChat: https://sharechat.com/cyberdost?referer=bottomNav

Telegram: https://t.me/cyberdosti4c

YouTube: https://www.youtube.com/@cyberdosti4c/featured

LinkedIn:  https://www.linkedin.com/company/cyberdosti4c
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CYBERDOST
ABOUT

साइबरदोस्त भारतीय साइबर अपराध समन्वय कें र
(I4C) का आचधकाररक सोशल मीडिया है।

9 ववसभन्न प्लेटिॉमम पर साइबरदोस्त की सामग्री और
पहलों से 18 लाख से अचधक अनुयायी जुडे हुए हैं

साइबरदोस्त इिंस्टाग्राम पर ट्रेंडि िंग मीम्स और रील्स का
उपयोग करता है जो युवाओिं को पसिंद आते हैं.



महत्वपूणम साइबर जागरूकता सिंदेशों को प्रसाररत करने के
सलए सूचनात्मक कैरोसेल और GIF का उपयोग करता है.

यूट्यूब जसेै प्लेटिॉमम पर ववशेष लाइव सत्र आयोजजत करता
है जजसमें ववशषेज्ञ सुरक्षा सिंबिंधी सुझाव देते हैं.

इसका उद्देश्य नागररकों को ऑनलाइन सुरक्षा के सलए सशक्त
बनाना, जागरूकता और सतकम ता को बढावा देना है.

आकषमक पुरस्कारों के साथ रोचक प्रनतयोचगताएिं

CYBERDOST
ABOUT







Thanks
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