
सोशल  मी�डया  पर अ�धक  साझा  करने  के 
जो�खम  और साइबर  फस्टर्स्ट  �रस्पॉन्डर  की 

भू�मका

कायर्स्टशाला  – छात्रों  एवं �शक्षिकों  के �लए



उद्देश्य
● सोशल मी�डया पर “ओवर-शये�रगं” की पहचान

● इससे जुड़ ेसाइबर जो�खम समझना

● साइबर फस्टर्स्ट �रस्पॉन्डर की भू�मका जानना

● सुर�क्षित और िजम्मेदार ऑनलाइन व्यवहार �वक�सत करना



 सोशल  मी�डया  और हमारा  जीवन
● संवाद, अ�भव्यिक्त और पहचान का माध्यम
● �शक्षिा और नेटव�कर्टिं ग का साधन
● छात्र, �शक्षिक, अ�भभावक – सभी स�क्रय
● पहचान और प्र�तष्ठा से जुड़ा
● हर आयु वगर्स्ट की भागीदारी
● पर हर साझा की गई जानकारी सुर�क्षित नहीं होती
● हर िक्लक, पोस्ट और सचर्स्ट का �रकॉडर्स्ट बनता है



“अ�धक  साझा  करना” क्या  है?
● हर पल की जानकारी ऑनलाइन डालना

● आवश्यकता से अ�धक �नजी जानकारी साझा करना

● �बना सोचे-समझ ेपोस्ट करना

● �नजी जानकारी शयेर करना

● हर ग�त�व�ध को सावर्स्टज�नक करना

● सुरक्षिा जो�खमों को नजरअंदाज करना



हम क्या-क्या  अ�धक  साझा  कर देते हैं?
● मोबाइल नंबर, ईमेल

● स्कूल का नाम, स्थान

● लाइव लोकेशन

● घर या यात्रा की जानकारी

● �नजी फोटो और वी�डयो



अ�धक  साझा  करने  के कारण  
● लाइक और फॉलोअसर्स्ट की चाह

● ट्रेंड में रहने की इच्छा

● �डिजटल जागरूकता की कमी

● सोशल मी�डया ट्रेंड का दबाव

● “सब कर रहे हैं” वाली सोच



ओवर-शेय�रंग  क्यों  खतरनाक  है?

● �नजी जानकारी का दरुुपयोग

● साइबर अपराध का जो�खम

● मान�सक और सामािजक नुकसान

● भ�वष्य में कानूनी परेशानी



जो�खम  1 – पहचान  चोरी  
(Identity Theft)

● नाम और फोटो से फजर्जी प्रोफाइल

● �कसी और के नाम से अपराध

● बैंक या अकाउंट से जुड़ी समस्या

● कानूनी और सामािजक खतरा  



 जो�खम  2 – साइबर  बु�लगं
(Cyber Bullying)

● अपमानजनक कमेंट और मीम

● पोस्ट को गलत तरीके से फैलाना

● मान�सक तनाव और डर

● आत्म�वश्वास पर नकारात्मक असर



 जो�खम  3 – साइबर  स्टॉ�कंग
(Cyber Stalking)

● बार-बार मैसेज या फॉलो करना

● �नजी ग�त�व�धयों पर नजर

● डर और असुरक्षिा की भावना

● मान�सक उत्पीड़न

● शारी�रक सुरक्षिा को खतरा 



जो�खम  4 – ऑनलाइन  धोखाधड़ी  
(Online Fraud)

● फजर्जी �लकं और मैसेज (Phishing)

● नकली ऑफर और जॉब कॉल ( Scams)

● OTP या �डिजटल पेमेंट फ्रॉड

● फोटो/डटेा का गलत उपयोग (deepfake) 



जो�खम  5 – शारी�रक  सुरक्षिा
● लाइव लोकेशन शयेर करना

● घर खाली होने की जानकारी

● यात्रा की �रयल-टाइम पोस्ट

● वास्त�वक द�ुनया में खतरा



छात्र  क्यों  अ�धक  संवेदनशील  हैं?
● अनुभव की कमी

● भावनात्मक प्र�त�क्रया

● �डिजटल सीमाओं की समझ कम

● सामिजक स्वीकृ�त ( social approval) की चाह



�शक्षिकों  के �लए  महत्व
● बच्चों की ऑनलाइन सुरक्षिा

● अनदेखे �डिजटल खतरे

● समय पर जानकारी न �मलना

● व्यवहार में बदलाव



 समाधान  की �दशा
● केवल कानून पयार्स्टप्त नहीं

● जागरूकता सबसे जरूरी

● समय पर सहायता आवश्यक

● समुदाय आधा�रत सहयोग

● पी�ड़त को समझने  की को�शश करें 



�डिजटल  प्र�तष्ठा  
● सकारात्मक कंटेंट = सकारात्मक छ�व

● नकारात्मक पोस्ट = लंबे समय तक नुकसान

● सोच-समझकर ऑनलाइन व्यवहार करें 

● साइबर बु�लगं, स्टा�कंग, एब्यूज, हरस्मेंट, खासकर लड़�कयों के प्र�त, 
न करें 



 साइबर  फस्टर्स्ट  �रस्पॉन्डर  कौन  है?

● साइबर समस्या में पहला सहायक

● पु�लस से पहले मदद करने वाला

● स्कूल/समुदाय में मौजूद व्यिक्त

● पी�ड़त के �लए भरोसेमंद सहारा



साइबर  फस्टर्स्ट  �रस्पॉन्डर  की भू�मका
● पी�ड़त को शांत करना

● सही सलाह देना

● गलत कदम से रोकना

● सही �रपो�टर्टिंग में मदद



स्कूल  स्तर  पर CFR कौन  हो सकता  है?
● �शक्षिक

● स्कूल  काउंसलर

● IT या कंप्यूटर  �शक्षिक

● प्र�श�क्षित  छात्र  प्र�त�न�ध



 CFR क्या  करता  है?
● पी�ड़त की बात ध्यान से सुनता है

● सबूत सुर�क्षित रखने को कहता है

● अकाउंट सुरक्षिा के उपाय बताता है

● सही �रपो�टर्टिंग प्लेटफॉमर्स्ट तक मागर्स्टदशर्स्टन



CFR क्या  नहीं  करता
● पी�ड़त को दोष नहीं देता
● खुद जांच या सजा नहीं देता
● अफवाह नहीं फैलाता
● समस्या को हल्का नहीं समझता



�रपो�टर्टिंग  क्यों  जरूरी  है?
● अपराध दोहराने से रोकने के �लए

● अपराधी की पहचान के �लए

● पी�ड़त की सुरक्षिा के �लए

● �डिजटल प्लेटफॉमर्स्ट की िजम्मेदारी तय करने के 

�लए



कानूनी  दृिष्टकोण
● साइबर बु�लगं अपराध है

● �नजी जानकारी साझा करना दंडनीय

● ऑनलाइन धोखाधड़ी कानूनन अपराध

● इंटरनेट पर �कया गया कायर्स्ट भी वैध सबूत



साइबर  अपराध  क्या-क्या  हो 
सकते  हैं

● है�कंग/ अन�धकृत एक्सेस
● पहचान चोरी (Identity Theft)
● ऑनलाइन धोखाधड़ी और फजर्जी वेबसाइट (Phishing)
● ईमेल, सोशल मी�डया या ऐप के माध्यम से ठगी (Fraud)
● मानहा�न (Defamation)
● फजर्जी खबरें फैलाना (Misinformation)
● �बना अनुम�त फोटो साझा करना
● Ransomware, Malware, इत्या�द 



भारत  में  �रपो�टर्टिंग  के साधन
● सोशल मी�डया �रपोटर्स्ट टूल
● साइबर क्राइम पोटर्स्टल cybercrime.gov.in

● स्कूल या संस्था के माध्यम से
● हेल्पलाइन और सहायता कें द्र 1930 

● साइबरपीस हेल्पलाइन +91 9570000066  



सोचें  �फर  साझा  करें
● क्या यह जानकारी जरूरी है?

● कौन इसे देख सकता है?

● क्या इससे नुकसान हो सकता है?

● क्या मैं सहज महसूस करँूगा/ करँुगी ? 



सुर�क्षित  सोशल  मी�डया  आदतें

● प्राइवेट अकाउंट रखें

● सी�मत �मत्र सूची

● लोकेशन शयेर बंद रखें

● अजनबी �रक्वेस्ट से सावधान



छात्रों  के �लए  5 सुनहरे  �नयम
● सी�मत और सोच-समझकर साझा करें

● सम्मानजनक भाषा का उपयोग

● समस्या छुपाएँ नहीं

● मदद माँगने से न डरें

● दसूरों को उत्पी�ड़त / परेशां न करें 



�शक्षिकों  की भू�मका
● �वश्वासपूणर्स्ट माहौल बनाना

● �डिजटल �वषयों पर खुली बातचीत

● समय पर मागर्स्टदशर्स्टन

● साइबर फस्टर्स्ट �रस्पॉन्डर बनना



�नष्कषर्स्ट

● ओवर-शये�रगं से बचाव संभव है

● साइबर फस्टर्स्ट �रस्पॉन्डर पहली सुरक्षिा कड़ी

● �मलकर सुर�क्षित �डिजटल समाज बनाएं

● िजम्मेदार �डिजटल नाग�रक बनें



धन्यवाद  


