
कायर्टशाला  – छात्रों  एवं �शक्षकों  के �लए

ऑनलाइन  गोपनीयता  गल�तयों  का  
प्रभाव



उद्देश्य
 ● ऑनलाइन गोपनीयता का अथर्ट समझना

 ● आम गोपनीयता गल�तयों की पहचान

 ● इन गल�तयों से होने वाले नुकसान को जानना

 ● सुर�क्षत �डिजटल व्यवहार �वक�सत करना



 ऑनलाइन  गोपनीयता  का महत्व
�या  आप जानते  हैं
 

जैसे आप घर का दरवाजा बंद रखते हैं, अपना पसर्ट सुर�क्षत रखते हैं और अपनी �नजी बातें 
सबको नहीं बताते, वैसे ही आपकी ऑनलाइन गोपनीयता भी उतनी ही जरूरी है

सो�चए  अगर कोई आपकी डायरी पढ़ ले या आपकी फोटो �बना पूछे सबको �दखा दे, तो 
आपको कैसा लगेगा

ठीक ऐसा ही तब होता है जब आपकी ऑनलाइन जानकारी गलत हाथों में चली जाती है



ऑनलाइन  गोपनीयता  �या  है
● अपनी �नजी जानकारी को सुर�क्षत रखना

● यह तय करना �क कौन आपकी जानकारी देख सकता है

● सोशल मी�डया और ऐप पर सही से�टगं रखना

● �डिजटल द�ुनया में अपनी पहचान की रक्षा करना



�नजी  जानकारी  �या  होती  है
● नाम, मोबाइल नंबर और ईमेल

● फोटो, वी�डयो और लोकेशन

● आधार, बैंक और पहचान से जुड़ी जानकारी

● लॉ�गन, पासवडर्ट और ओटीपी

यह सारी  जानकारी  आपकी  �नजी  चाबी  होती  है। अगर  यह �कसी  के हाथ  लग जाए , तो वह आपकी  पूरी  �डिजटल  
द�ुनया  में  प्रवेश  कर सकता  है।

इससे  आपके  पैसे, पहचान  और सम्मान  तीनों  खतरे  में  पड़ सकते  हैं।



लोग  गोपनीयता  की गल�तयां  �यों  करते  हैं
● �डिजटल जागरूकता की कमी

 ● जल्दी में ि�लक करना

 ● ऐप की अनुम�त �बना पढ़े देना

 ● सोशल मी�डया पर अ�धक भरोसा



आम ऑनलाइन  गोपनीयता  गल�तयां

● सभी पोस्ट को सावर्टज�नक रखना

● कमजोर पासवडर्ट का उपयोग

● हर ऐप को सभी अनुम�त देना

● अज्ञात �लकं पर ि�लक करना



गोपनीयता  गल�तयों  का प्रभाव
● �नजी जानकारी का दरुुपयोग
● आ�थर्टक नुकसान
● मान�सक तनाव
● �डिजटल प्र�तष्ठा को नुकसान



प्रभाव  1, पहचान  चोरी
● आपकी फोटो और नाम से फजर्जी अकाउंट

● �कसी और के नाम पर अपराध

● बैंक और दस्तावेज से जुड़ी परेशानी



प्रभाव  2, �वत्तीय  धोखाधड़ी

● ओटीपी या बैंक �ववरण की चोरी
● फजर्जी कॉल और मैसेज
● ऑनलाइन ठगी और फ्रॉड



प्रभाव  3, साइबर  उत्पीड़न
● �नजी फोटो का गलत उपयोग

● ब्लैकमेल और धमकी

● डर और मान�सक परेशानी



प्रभाव  4, �डिजटल  प्र�तष्ठा  पर असर
● आपकी जानकारी या फोटो गलत हाथों में चले जाने पर गलत 

तरीके से इस्तमेाल की जा सकती है

● आपकी छ�व को गलत संदभर्ट में �दखाया जा सकता है

● इससे आपकी सामािजक और �डिजटल प्र�तष्ठा प्रभा�वत हो 

सकती है



छात्रों  की भू�मका  और ध्यान  रखने  योग्य  बातें
● मजाक या ट्रेंड के नाम पर की गई पोस्ट भी स्थायी �डिजटल �रकॉडर्ट बन सकती है
● दोस्त जैसा �दखने वाला हर अकाउंट भरोसेमंद नहीं होता
● गेम, ि�वज या फ्री ऑफर के नाम पर मांगी गई जानकारी भी जो�खम भरी हो 
सकती है
● अपनी फोटो और वी�डयो को शयेर करने से पहले यह सोचें �क अगर यह सबके 
सामने आ जाए तो आपको कैसा लगेगा
● �कसी और की �नजी जानकारी या फोटो आगे भेजना भी एक गलती हो सकती है
● ऑनलाइन द�ुनया में सम्मान वही �नयम है जो असली द�ुनया में है
● जब कुछ गलत लगे तो चुप रहना नहीं, बोलना और मदद लेना आपकी ताकत है 



    
   �शक्षकों  और अ�भभावकों  की भू�मका

● बच्चों को सही �डिजटल आदत �सखाना

● समय पर मागर्टदशर्टन देना

● सुर�क्षत ऑनलाइन व्यवहार पर बात करना



ऑनलाइन  गोपनीयता  कैसे सुर�क्षत  रखें
● यह समझें �क आपका एक पासवडर्ट आपकी पूरी �डिजटल िजंदगी की चाबी होता है
 ● केवल अकाउंट बनाना नहीं, उसे �नय�मत रूप से सुर�क्षत रखना भी जरूरी है
 ● हर ऐप को आपकी कॉन्टै�ट �लस्ट या फोटो देखने की जरूरत नहीं होती

 ● मजबूत पासवडर्ट रखें

● दो स्तर की सुरक्षा का उपयोग

● प्राइवेसी से�टगं जांचत ेरहें



अगर  आपको  कुछ सं�दग्ध  लगे या गलती  से �कसी  अनजान  
�लकं  पर ि�लक  हो जाए  तो

● अपने अकाउंट को सुर�क्षत करें,  दो स्तर की सुरक्षा चालू करें और लॉ�गन ग�त�व�ध जांचें

● िजस ऐप या वेबसाइट पर �लकं खुला हो उससे तुरंत लॉगआउट करें और उसकी अनुम�त हटाएं

● अपने फोन और ईमेल में �कसी अनजान ग�त�व�ध पर नजर रखें

● साइबर हेल्पलाइन पर संपकर्ट  करें
 राष्ट्रीय साइबर अपराध हेल्पलाइन नंबर 1930
 वेबसाइट cybercrime.gov.in

● िजतनी जल्दी �रपोटर्ट होगी
 उतनी जल्दी नुकसान रोका जा सकता है



🔒 गोपनीयता  की असली  परीक्षा
प�रिस्थ�त  1
 आपने अपनी इंस्टाग्राम स्टोरी में
 कॉलेज या स्कूल आईडी काडर्ट की फोटो डाल 
दी
 िजसमें आपका नाम और रोल नंबर साफ 
�दख रहा है

आप �या  करेंगे

● इसे ऐसे ही रहने देंगे
 या
 ● तुरंत हटाकर अपनी प्राइवेसी से�टगं 
जांचेंगे

प�रिस्थ�त  2
 आप रोज
 कॉ�चगं, कॉलेज या पसंदीदा जगह से
 लोकेशन के साथ पोस्ट करत ेहैं

आप �या  करेंगे

● ऐसा करत ेरहेंगे
 या
 ● सोचेंगे �क इससे कोई आपकी 
�दनचयार्ट समझ सकता है

प�रिस्थ�त  3
 आप �कसी वेबसाइट या फॉमर्ट में
 अपना मोबाइल नंबर और ईमेल
 �बना देखे भर देत ेहैं

आप �या  करेंगे

● आगे बढ़ जाएंगे
 या
 ● पहले जांचेंगे �क यह जानकारी �यों 
मांगी जा रही है



�नजता  का अ�धकार  और पुट्टास्वामी  फैसला
● आपकी �नजी और �डिजटल जानकारी  �सफर्ट  एक सु�वधा नहीं है बिल्क आपका अ�धकार है

● कोई भी सरकार, कंपनी या ऐप  आपकी अनुम�त के �बना आपकी �नजी जानकारी का 
उपयोग नहीं कर सकता

● साल 2017 में Justice K S Puttaswamy vs Union of India
 मामले में सुप्रीम कोटर्ट ने �नजता को मौ�लक और संवैधा�नक अ�धकार घो�षत �कया

● इसका अथर्ट है �क आपकी ऑफलाइन और ऑनलाइन गोपनीयता कानून और सं�वधान दोनों 
द्वारा सुर�क्षत है 🔒



�डिजटल  पसर्टनल  डेटा  प्रोटे�शन  अ�ध�नयम  2023

�या  है DPDP Act, 2023

यह भारत का कानून है जो आपकी �डिजटल व्यि�तगत जानकारी

जैसे नाम, मोबाइल नंबर, फोटो, ईमेल और लोकेशन

को सुर�क्षत रखने के �लए बनाया गया है



�डिजटल  पसर्टनल  डेटा  प्रोटे�शन  अ�ध�नयम  2023

यह आपकी  जानकारी  कैसे सुर�क्षत  करता  है

● आपकी स्पष्ट अनुम�त के �बना कोई भी आपकी जानकारी नहीं ले सकता
● जानकारी केवल उसी उद्देश्य के �लए इस्तमेाल हो सकती है िजसके �लए आपने सहम�त दी 
हो
● कंप�नयों को आपकी जानकारी सुर�क्षत रखना जरूरी है
● डटेा के दरुुपयोग पर कारर्टवाई हो सकती है



�डिजटल  पसर्टनल  डेटा  प्रोटे�शन  अ�ध�नयम  2023

यह आपको  �या  अ�धकार  देता  है

● यह जानने का अ�धकार �क आपकी कौन सी जानकारी ली जा रही है
● गलत जानकारी को सही करवाने का अ�धकार
● अपनी जानकारी हटवाने का अ�धकार
● अपनी दी हुई सहम�त वापस लेने का अ�धकार
● �शकायत करने का अ�धकार



अगर  आपको  कुछ सं�दग्ध  लगे या गलती  से �कसी  अनजान  
�लकं  पर ि�लक  हो जाए  तो

● अपने अकाउंट को सुर�क्षत करें,  दो स्तर की सुरक्षा चालू करें और लॉ�गन ग�त�व�ध जांचें

● िजस ऐप या वेबसाइट पर �लकं खुला हो उससे तुरंत लॉगआउट करें और उसकी अनुम�त हटाएं

● अपने फोन और ईमेल में �कसी अनजान ग�त�व�ध पर नजर रखें

● साइबर हेल्पलाइन पर संपकर्ट  करें
 राष्ट्रीय साइबर अपराध हेल्पलाइन नंबर 1930
 वेबसाइट cybercrime.gov.in

● िजतनी जल्दी �रपोटर्ट होगी
 उतनी जल्दी नुकसान रोका जा सकता है



धन्यवाद  


