
शीषर्डक : �डवाइस और नेटवकर्ड  सुरक्षा
 
उपशीषर्डक : �डिजटल द�ुनया में सुर�क्षत रहने के आवश्यक कदम

प्रस्तुतकतार्ड : शुभम �त्रपाठी 



सुरक्षा  क्यों  महत्वपूणर्ड  है? (Why is Security Important?)

•डेटा  की गोपनीयता  (Data Privacy): व्यिक्तगत और व्यावसा�यक जानकारी (Photos, Documents, Bank Details) को 
अन�धकृत पहँुच से बचाना।

•�वत्तीय  नुकसान  से बचाव  (Financial Safety): ऑनलाइन धोखाधड़ी, रैनसमवेयर  और बैंक अकाउंट है�कंग से सुरक्षा।

•पहचान  की चोरी  (Identity Theft): अपनी �डिजटल पहचान (Digital Identity) को गलत इस्तमेाल होने से रोकना।

•कानूनी  और �नयामक  अनुपालन  (Legal Compliance): डटेा सुरक्षा कानूनों का पालन करना।



�डवाइस  सुरक्षा  (Device Security)
स्लाइड  4: �डवाइस  सुरक्षा  क्या  है? (What is Device Security?)
प�रभाषा :
•�कसी भी भौ�तक �डवाइस (जैसे लैपटॉप, स्माटर्डफोन, टैबलेट) और उसमें संग्रहीत डटेा को क्ष�त या चोरी से बचाना।
•यह �डवाइस के एक्सेस और उसके अंदर मौजूद सॉफ्टवेयर पर कें �द्रित होता है। 

मुख्य  उदाहरण :
•मोबाइल फ़ोन, कंप्यूटर, IoT उपकरण (स्माटर्ड वॉच, स्माटर्ड होम �डवाइस)।



एक्सेस  �नयंत्रण : पासवडर्ड  से आगे (Access Control: Beyond Passwords)

•मजबूत  पासवडर्ड/�पन : कम से कम 12 अक्षर, िजसमें बड़,े छोटे अक्षर, संख्याएँ और प्रतीक शा�मल हों।

•बायोमे�ट्रक  लॉक : �फंगर�प्रटं या फेस आईडी का उपयोग करें।

•टू-फैक्टर  ऑथें�टकेशन  (2FA): पासवडर्ड के साथ-साथ एक दसूरा सत्यापन चरण (जैसे OTP) अ�नवायर्ड करें।

•ऑटो-लॉक : �निष्क्रियता की िस्थ�त में �डवाइस को स्वचा�लत रूप से लॉक करने की से�टगं चालू करें।



सॉफ्टवेयर  अपडेट  और एंटी-मैलवेयर  (Updates and Anti-Malware)

•�नय�मत  अपडेट : ऑपरे�टगं �सस्टम (OS), ऐप्स और ब्राउज़र को तुरंत अपडटे करें। अपडटे में सुरक्षा  पैच (Security Patches) 
होते हैं।

•एंटीवायरस  और एंटी-मैलवेयर : एक भरोसेमंद सॉफ्टवेयर का उपयोग करें जो खतरों को स्कैन और ब्लॉक कर सके।

•केवल  आ�धका�रक  स्टोर : ऐप्स केवल Google Play Store, Apple App Store या आ�धका�रक वेबसाइटों से ही डाउनलोड करें
।



डेटा  एिन्क्रिप्शन  (Data Encryption)
एिन्क्रिप्शन  क्या  है?
•यह डटेा को एक ऐसे कोड में बदलने की प्र�क्रिया है िजसे केवल अ�धकृत उपयोगकतार्ड ही पढ़ सकें  (कंुजी की मदद से)।

एिन्क्रिप्शन  का उपयोग :
•पूणर्ड  �डस्क  एिन्क्रिप्शन  (Full Disk Encryption): पूरे लैपटॉप/कंप्यूटर की हाडर्ड ड्राइव को एिन्क्रिप्ट करें (जैसे Windows में 
BitLocker)

•संवेदनशील  फ़ाइलें : क्लाउड स्टोरेज या ईमेल में भेजने से पहले महत्वपूणर्ड फाइलों को एिन्क्रिप्ट करें।

•खोए या चोरी हुए �डवाइस से डटेा लीक होने का खतरा कम होता है।



�डवाइस  की भौ�तक  सुरक्षा  (Physical Device Security)
सुरक्षा  के उपाय :
•लॉक  और �नगरानी : अपने लैपटॉप/टैबलेट को हमेशा लॉक करके रखें, खासकर सावर्डज�नक स्थानों पर।

•फाइंड  माय  �डवाइस  (Find My Device): खो जाने पर �डवाइस का पता लगाने और दरू से डेटा  �मटाने  (Remote Wipe) की 
सु�वधा चालू रखें।

•अज्ञात  USB से बचें : सावर्डज�नक चािजर्जिंग पोटर्ड या अप�र�चत USB ड्राइव को अपने �डवाइस में न लगाएँ।

•स्क्रिीन  गाडर्ड/प्राइवेसी  �फ�टर : स्क्रिीन पर झाँकने वालों से (Shoulder Surfing) डटेा बचाएँ।



नेटवकर्ड  सुरक्षा  (Network Security)

स्लाइड  9: नेटवकर्ड  सुरक्षा  का प�रचय  (Introduction to Network Security)
प�रभाषा :
•नेटवकर्ड  पर भेजे जा रहे और प्राप्त �कए जा रहे डटेा (Data in Transit) और नेटवकर्ड  के घटकों को सुर�क्षत करना।

•उद्देश्य: नेटवकर्ड  में अना�धकृत पहँुच, दभुार्डवनापूणर्ड हमले और डटेा चोरी को रोकना

मुख्य  उपकरण :
•फ़ायरवॉल, वीपीएन, एंटीवायरस गेटवे।



फ़ायरवॉल  (Firewall) की शिक्त
फ़ायरवॉल  क्या  है?
•यह आपके आंत�रक नेटवकर्ड  और बाहरी द�ुनया (इंटरनेट ) के बीच एक सुरक्षा गाडर्ड की तरह काम करता है।

•यह �नयमों के आधार पर आने-जाने वाले टै्र�फक (Inbound/Outbound Traffic) की जाँच करता है। 

भू�मका :
•अवां�छत कनेक्शनों को ब्लॉक करना।

•नेटवकर्ड  को संभा�वत खतरों से बचाना।



वीपीएन  (VPN) - वचुर्डअल  प्राइवेट  नेटवकर्ड  (Virtual Private Network)

वीपीएन  क्यों  ज़रूरी  है?
•एिन्क्रिप्टेड  टनल : यह आपके �डवाइस और इंटरनेट के बीच एक एिन्क्रिप्टेड 'सुरंग' बनाता है।

•गोपनीयता : आपके IP एडे्रस  को �छपाता है और ISP को आपकी ग�त�व�धयों पर नज़र रखने से रोकता है।

•सावर्डज�नक  Wi-Fi पर सुरक्षा : जब आप कैफे या एयरपोटर्ड के सावर्डज�नक Wi-Fi का उपयोग करते हैं, तो डटेा को सुर�क्षत 
रखता है।



Wi-Fi राउटर  की सुरक्षा  (Securing Your Wi-Fi Router)
सुर�क्षत  Wi-Fi के �लए  कदम :

•�डफॉ�ट  पासवडर्ड  बदलें : राउटर पर �दए गए कंपनी के �डफ़ॉ�ट यूजरनेम और पासवडर्ड को तुरंत बदलें।

•मजबूत  एिन्क्रिप्शन : हमेशा WPA3 (या कम से कम WPA2) एिन्क्रिप्शन का उपयोग करें।

•SSID (नेटवकर्ड  नाम) �छपाना : नेटवकर्ड  के नाम को छुपाने (Broadcasting बंद करने) पर �वचार करें।

•फमर्डवेयर  अपडेट : राउटर के फमर्डवेयर को �नय�मत रूप से अपडटे करें।



घुसपैठ  का पता  लगाना  और रोकथाम  (IDS/IPS)
IDS (Intrusion Detection System):
•यह नेटवकर्ड  टै्र�फक की �नगरानी करता है और सं�दग्ध ग�त�व�धयों की पहचान करता है।

•पता चलने पर, यह �सस्टम एड�म�नस्टे्रटर को अलटर्ड  भेजता है। IPS (Intrusion Prevention System):
•IDS से एक कदम आगे। यह केवल पता नहीं लगाता, बि�क खतरों को स्वचा�लत  रूप से ब्लॉक  या समाप्त भी करता है।



सुर�क्षत  �रमोट  एक्सेस  (Secure Remote Access)
घर से काम  करने  के �लए  सुरक्षा :

•RDP/SSH का सुर�क्षत  उपयोग : �रमोट डसे्कटॉप प्रोटोकॉल (RDP) या �सक्योर शले (SSH) का उपयोग करते समय 
मजबूत पासवडर्ड और 2FA का प्रयोग करें।

•ज़ीरो  ट्रस्ट  मॉडल  (Zero Trust): "कभी भरोसा न करें , हमेशा सत्या�पत करें" के �सद्धांत का पालन करें।

•हर उपयोगकतार्ड और �डवाइस को नेटवकर्ड  में प्रवेश करने से पहले सत्या�पत  �कया जाना चा�हए।



सामान्य  साइबर  खतरे  और रोकथाम  (Common Cyber Threats)
स्मैलवेयर  (Malware) और रैनसमवेयर  (Ransomware)
मैलवेयर :
•कोई भी दभुार्डवनापूणर्ड सॉफ्टवेयर, जैसे वायरस, ट्रोजन हॉसर्ड, स्पायवेयर।

•प्रभाव : �डवाइस को धीमा करना, डटेा चोरी करना या �डवाइस को पूरी तरह से �निष्क्रिय करना।

• रैनसमवेयर  (Ransomware):
•यह आपके डटेा को एिन्क्रिप्ट कर देता है और उसे वापस �ड�क्रिप्ट करने के �लए पैसे (रैंसम ) की मांग करता है।

•रोकथाम : एंटीवायरस, �नय�मत बैकअप और सं�दग्ध अटैचमेंट से बचना।



�फ़�शगं  (Phishing) और सोशल  इंजी�नय�रंग  (Social Engineering)

�फ़�शगं :
•धोखाधड़ी वाला प्रयास जहाँ अपराधी खुद को कोई �वश्वसनीय व्यिक्त (जैसे बैंक, कंपनी) बताते हैं ता�क आप संवेदनशील  
जानकारी  दें। 

•सोशल  इंजी�नय�रंग :
•मानव मनो�वज्ञान का उपयोग करके लोगों को सुरक्षा �नयमों का उ�लंघन करने के �लए पे्र�रत करना।
•रोकथाम : ईमेल पत,े �लकं (URL) और संदेश की टोन को हमेशा ध्यान से जाँचें।



DDoS हमला  और मैन-इन-द-�म�डल  (MitM) Attack
DDoS (Distributed Denial of  Service):
•बड़ी संख्या में कंप्यूटरों का उपयोग करके एक सवर्डर पर इतना टै्र�फक भेजना �क वैध उपयोगकतार्डओं के �लए सेवा  बा�धत  
हो जाए।

• MitM (Man-in-the-Middle):
•अपराधी दो संचार करने वाले पक्षों के बीच खुद को स्था�पत कर लेता है और उनके बीच के सभी डटेा को चोरी या बदल देता 
है।

•रोकथाम : HTTPS (लॉक आइकन) वाली वेबसाइटों का ही उपयोग करें।



सवर्वोत्तम  अभ्यास  और �नष्कषर्ड  (Best Practices and Conclusion)
 हर उपयोगकतार्ड  के �लए  सवर्वोत्तम  अभ्यास  (Best Practices for Every User)
सुरक्षा  की आदतें :
•�नय�मत  बैकअप : अपने महत्वपूणर्ड डटेा का बैकअप �कसी सुर�क्षत ऑफ-साइट स्थान (जैसे क्लाउड) पर रखें।
•सं�दग्ध  �लकं/फ़ाइलें : �कसी भी �लकं पर िक्लक करने या अटैचमेंट खोलने से पहले हमेशा स्रोत की पुिष्ट करें।
•सावर्डज�नक  Wi-Fi: सावर्डज�नक Wi-Fi पर संवेदनशील लेनदेन न करें , या VPN का उपयोग करें।
•गोपनीयता  से�टंग्स : सोशल मी�डया और अन्य ऑनलाइन सेवाओं पर अपनी गोपनीयता से�टगं्स की समीक्षा करें।

 मानव  कारक : सुरक्षा  की सबसे  बड़ी  कड़ी  (The Human Factor)
जागरूकता  सबसे  बड़ी  सुरक्षा :
•सबसे उन्नत तकनीक भी तब �वफल हो सकती है जब कोई उपयोगकतार्ड गलती करता है।
•प्र�शक्षण : कमर्डचा�रयों और स्वयं को नवीनतम सुरक्षा खतरों के बारे में प्र�श�क्षत करते रहें।
•सोच-समझकर  कायर्ड  करना : संदेह होने पर, हमेशा रुकें , सोचें और IT टीम से पूछें ।
•आप सुरक्षा की पहली और सबसे महत्वपूणर्ड दीवार हैं।



�नष्कषर्ड  और प्रश्नोत्तर  (Conclusion and Q&A)

�नष्कषर्ड :
•�डवाइस और नेटवकर्ड  सुरक्षा एक ‘वन-टाइम’ कायर्ड नहीं, बि�क एक सतत  प्र�क्रिया  (Continuous Process) है।

•हर छोटा सुरक्षा कदम (जैसे एक मजबूत पासवडर्ड) एक बड़ा अंतर पैदा करता है।

आगे क्या?
•सुरक्षा नी�तयों की �नय�मत समीक्षा करें।
•नई तकनीकों और खतरों से अवगत रहें। धन्यवाद !


