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नेटवकर्ण  सुरक्षिा  की मूल बातें : खतरे  
और रक्षिा  तंत्र
�डिजटल द�ुनया में अपनी सुरक्षिा

हरप्रीत बावा द्वारा



नेटवकर्ण  सुरक्षिा �यों महत्वपूणर्ण है?

हर 39 सेकंड में द�ुनया में कहीं न कहीं एक हैकर हमला करता है।

▪ छात्र → गे�मगं आईडी हैक

▪ �शक्षिक → ईमेल हैक 

▪ अ�भभावक → बैंक धोखाधड़ी एसएमएस

"अगर हम ऑनलाइन हैं, तो हम �नशाना बन सकत ेहैं"



नेटवकर्ण  सुरक्षिा का प�रचय
"नेटवकर्ण  सुरक्षिा का अथर्ण है हमारे �डवाइस, खातों और डटेा को हैकसर्ण से सुर�क्षित रखना।“

नेटवकर्ण  सुरक्षिा = उपकरणों की सुरक्षिा, खातों, और डटेा की सुरक्षिा हैकसर्ण से

▪ उदाहरण: सुर�क्षित रहने के �लए घर के दरवाज़े बंद करने जैसा



छात्रों, �शक्षिकों और अ�भभावकों के �लए महत्व
▪ छात्र : घोटालों, साइबर धमकी (cyberbullying) से सुरक्षिा

▪ �शक्षिक : ऑनलाइन कक्षिाओं और डटेा की सुरक्षिा

▪ अ�भभावक : सुर�क्षित बैं�कंग, सुर�क्षित ब्राउिज़ंग.



सामान्य नेटवकर्ण  खतरे – मैलवेयर
““दभुार्णवनापूणर्ण  सॉफ़्टवेयर जो (Malicious software )�डवाइस को नुकसान पहँुचाता है”

▪ प्रकार (Types): Virus, Worm, Trojan

▪ मामला: "एक �नःशुल्क गेम डाउनलोड ने लैपटॉप से   तस्वीरें चुरा लीं।"

उदाहरण – “ए�वल�वेस्ट” मैलवेयर(EvilQuest” Malware) 
(2020)

o हैकसर्ण ने मैक (MAC) के �लए लोक�प्रय गेम का �नःशुल्क 
पायरेटेड संस्करण फैलाया।

o जब उपयोगकतार्ण गेम इंस्टॉल करते थे, तो उसमें गुप्त रूप 
से मैलवेयर इंस्टॉल हो जाता था।

o इस मैलवेयर ने �सस्टम को स्कैन �कया, फोटो और 
दस्तावेजों स�हत फाइलें चुरा लीं, और यहां तक   �क उन्हें 
रैनसमवेयर की तरह एिन्क्रप्ट भी कर �दया।



सामान्य नेटवकर्ण  खतरे – �फ़�शगं
“लोगों को धोखा देने के �लए फजर्ज़ी संदेश/ईमेल”

▪ उदाहरण: एसएमएस ‘आपका एटीएम काडर्ण ब्लॉक हो गया है, यहां ि�लक करें’

“य�द यह �लकं आपके पास आए तो �या आप इस पर ि�लक करेंगे?”



सामान्य नेटवकर्ण  खतरे - मैन-इन-द-�म�डल (MITM)
“आपके �डवाइस और इंटरनेट के बीच हैकर”

▪ वास्त�वक जीवन का उदाहरण: “एक लड़के ने कैफे में मुफ्त वाई-फाई का इस्तमेाल �कया, बाद में 
उसे पता चला �क उसका सोशल अकाउंट हैक हो गया है।”



सामान्य नेटवकर्ण  खतरे - �डनायल ऑफ़ स�वर्णस(DoS)

सरल प�रभाषा: "ओवरलोड द्वारा वेबसाइटों को कै्रश करना।“

▪ वास्त�वक जीवन का उदाहरण: परीक्षिा के दौरान �रजल्ट वेबसाइट कै्रश हो जाना

Reference: UniNets



सामान्य नेटवकर्ण  खतरे - सोशल इंजी�नय�रगं
“मशीनों को नहीं, लोगों को धोखा देना”

▪ उदाहरण: फजर्ज़ी बैंक कॉल ओटीपी मांग रहा है



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
1. रक्षिा - मजबूत पासवडर्ण:

▪ लंबे, अनोखे और �म�श्रित पासवडर्ण का इस्तमेाल करें 

▪ मज़ेदार तथ्य: "123456 अभी भी सबसे आम पासवडर्ण है"।

▪  कमज़ोर बनाम मज़बूत पासवडर्ण के उदाहरण



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
2. सुरक्षिा - फ़ायरवॉल और एंटीवायरस

▪ फ़ायरवॉल = गेटकीपर (सं�दग्ध टै्र�फ़क को ब्लॉक करता है) 

▪ एंटीवायरस = डॉ�टर (मैलवेयर का पता लगाता है और हटाता है)



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
3. रक्षिा - सुर�क्षित ब्राउिज़ंग आदतें:

▪ HTTPS की जाँच करें 🔒 

▪ अज्ञात �लकं/डाउनलोड से बचें 

▪ पायरेटेड ऐप्स का इस्तमेाल न करें

उदाहरण: नकली बनाम असली शॉ�पगं वेबसाइट



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
4. रक्षिा - सुर�क्षित वाई-फाई:

▪ �डफ़ॉल्ट राउटर पासवडर्ण बदलें 

▪ WPA2/WPA3 का इस्तमेाल करें 

▪ वाई-फ़ाई को खुलेआम शयेर न करें

“वास्त�वक जीवन की कहानी: एक पड़ोसी अवैध ग�त�व�ध के �लए वाई-फाई का दरुुपयोग कर रहा है।”



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
4. रक्षिा - बैकअप और अपडटे:

▪ बैकअप रैंसमवेयर से डटेा बचाते हैं 

▪ अपडटे सुरक्षिा खा�मयों को दरू करते हैं 

मामला: अपडटे न होने के कारण WannaCry का प्रसार हुआ



रक्षिा तंत्र और सवर्वोत्तम प्रथाएँ (Best Practices)
5. रक्षिा - छात्रों के �लए साइबर स्वच्छता :

▪ सोशल मी�डया पर ज़्यादा शयेर (Overshare) न करें 

▪ गे�मगं चैट में सावधानी बरतें 

▪ बुलइंग  या धोख़ा धड़ी  की �रपोटर्ण करें



केस स्टडी – �दल्ली-एनसीआर के स्कूलों को भेजे गए फजर्ज़ी 
धमकी भरे ईमेल

1 मई, 2024 को, �दल्ली-एनसीआर के 80-100 से ज़्यादा स्कूलों (प्रमुख स्कूलों स�हत) को उनके 
आ�धका�रक ईमेल पतों पर बम की धमकी भरे ईमेल �मले। ईमेल में दावा �कया गया था �क प�रसर में 
�वस्फोटक रखे गए हैं, िजससे अ�भभावकों और छात्रों में दहशत फैल गई; कई स्कूल जल्दी बंद कर 
�दए गए, कक्षिाएं रद्द कर दी गईं और छात्रों को घर भेज �दया गया। धमकी भरे ईमेल एक ही आईपी 
एड्रसे पर �मले, जो एक रूसी डोमेन (mail.ru) से आया था। जाँच   (डॉग स्�वॉड, बम �नरोधक इकाइयाँ, 
पु�लस) के बाद, स्कूल प�रसर में कुछ भी सं�दग्ध नहीं �मला। धम�कयों को अफवाह घो�षत कर �दया 
गया।



केस स्टडी: मो�बि�वक डटेा उल्लंघन (भारत)
▪ माचर्ण 2021 में, �डिजटल भुगतान/वॉलेट सेवा मो�बि�वक ने बताया �क लगभग 11 करोड़ उपयोगकतार्णओं का 
डटेा एक हैकर फ़ोरम/डाकर्ण  वेब पर �बक्री के �लए उपलब्ध पाया गया।

 
▪ लीक हुए डटेा में संवेदनशील उपयोगकतार्ण �ववरण शा�मल थे: �लकं �कए गए मोबाइल फ़ोन नंबर, केवाईसी 
दस्तावेज़, आधार काडर्ण नंबर, के्र�डट काडर्ण की जानकारी।

▪ व्यि�तयों पर प्रभाव: 
• पहचान की चोरी का जो�खम 
• �फ़�शगं / फ़ज़र्ज़ी कॉल 
• �वत्तीय धोखाधड़ी

▪ हमारे �लए सबक:
• अनोखे और मज़बूत पासवडर्ण का इस्तमेाल करें 
• ध्यान रखें �क आप �कन ऐप्स पर अपना �नजी डटेा सुर�क्षित रखते हैं 
• स्टेटमेंट और ओटीपी की �नय�मत �नगरानी करें

▪ संदेश:
• यहां तक   �क �वश्वसनीय ऐप्स में भी समस्याएं हो सकती हैं; आपकी सतकर्ण ता ही आपकी पहली रक्षिा पंि�त है
।



साइबर सुरक्षिा चेक�लस्ट
❑ मज़बूत वाई-फ़ाई पासवडर्ण 

❑ 2FA का इस्तमेाल करें 

❑ �डवाइस को �नय�मत रूप से अपडटे करें 

❑ महत्वपूणर्ण फ़ाइलों का बैकअप लें 

❑ बच्चों को ऑनलाइन सुरक्षिा के बारे में �श�क्षित करें



प्रमुख टेकअवे
❑ ख़तरे वास्त�वक हैं, ले�कन बचाव आसान है 

❑ जागरूकता ही सबसे अच्छा बचाव है 

❑ अपनी �डिजटल द�ुनया को अपने घर की तरह बंद करें



समापन

Stay Safe, Stay Secure! 

Thank you for joining



Call  ☎ 1930 
(Helpline number) 

to register any 
complaint about 

cybercrime.

You can also file 
your complaint 📝  
online through 
www.cybercrime.
gov.in 
 

You can also file 
your complaint at 
the nearest 
police station
 👮 
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