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अवलोकन
�IoT सुरक्षा का प�रचय

�प्रमुख IoT सुरक्षा चुनौ�तयाँ

�वास्त�वक जीवन का उदाहरण

�सामान्य IoT हमले

�IoT उपकरणों के �लए सुरक्षा उपाय



आईओटी  का क्या  अथर्क  है?�कसी भी समय, कहीं भी, �कसी भी चीज़ में 
कनेिक्ट�वटी।

❖The इंटरनेट  ऑफ �थगं्स  (IoT) क्लाउड में साधारण वस्तुओं को अन्य 
वस्तुओं और अनुप्रयोगों से जोड़ता है, िजससे वे बुद्�धमान और 
इंटरैिक्टव बन जात ेहैं। ऐसे "स्माटर्क" उपकरण हमारे जीवन को समदृ्ध 
और स्वस्थ बनाते हैं और सी�मत संसाधनों के अ�धकतम उपयोग में 
मदद करत ेहैं।

❖"चीज़" कोई भी भौ�तक इकाई हो सकती है िजसे एक �व�श�ट पहचान 
दी गई हो और नेटवकर्क  पर अन्य उपकरणों के साथ संचार या अंतः 
�ष्क्रिया करने की क्षमता दी गई हो। उदाहरण  "चीजों" में वाहन, 
उपकरण, औद्यो�गक मशीनें, पहनने योग्य उपकरण आ�द शा�मल हैं
।

❖सेंसर  में स्था�पत भौ�तक  वस्तुओं  इसमें तापमान सेंसर, ग�त सेंसर, 
प्रकाश सेंसर, आद्रिर्कता सेंसर, जीपीएस सेंसर आ�द शा�मल हैं।



आईओटी  का �वकास  और ष्क्रिां�त

इंटरनेट का �वकास लोगों को जोड़ने से 
लेकर → सामग्रिी साझा करने → सेवाओं 
को सक्षम करने → लोगों को सामािजक 
रूप से जोड़ने → और अब मशीनों को सीधे 
जोड़ने तक हुआ है, जो �क IoT का सार है।

आईओटी का �वकास



"इंटरनेट  ऑफ �थगं्स" का �नमार्कण

� के�वन  एश्टन  द्वारा 1999 में प्रॉक्टर एंड गै�बल में अपने कायर्ककाल के 
दौरान �कया गया ।

�एश्टन का काम आपू�त र्क श्रृंखला दक्षता में सुधार करना था।

�यह शब्द इंटरनेट से वस्तुओं को जोड़ने की ष्क्रिां�तकारी अवधारणा का वणर्कन 
करने के �लए उभरा।

�यह शब्द अपने प्रारं�भक संदभर्क से आगे बढ़ गया तथा प्रौद्यो�गकी और 
उद्योगों को नया रूप देने लगा।



सं�क्षप्त  इ�तहास

1990 तक
डाक 1993

जल्दी 2000   

2010 से आगे



IOT के चार  प्रमुख  घटक
 1. संवेदन  (उपकरण  और 
सेंसर )

 IoT की “आँखें  और कान” 

 IoT �डवाइस भौ�तक 
वातावरण (तापमान, ग�त, 
स्थान, हृदय ग�त, आद्रिर्कता, 
आ�द) से डटेा एकत्रि करने के 
�लए सेंसर का उपयोग करत े
हैं।

 2. नेटवकर्क  कनेिक्ट�वटी

 एक�त्रित डटेा को अन्य 
उपकरणों, सवर्करों या क्लाउड 
पर पे्र�षत �कया जाना 
चा�हए

 कम दरूी

 लंबी  दरूी/कम शिक्त

 3. डेटा  प्रोसे�सगं  (एज/क्लाउड  
कंप्यू�टंग )

एक बार डटेा पे्र�षत हो जाने पर, 
उसका �वश्लेषण और प्रसंस्करण 
�कया जाना चा�हए।
     �डवाइस  पर ही (एज        कंप्यू�टंग )→ 
तज़े, कम बैंड�वड्थ.

बादल  में→ शिक्तशाली �वश्लेषण, बड़ा 
डटेा, एआई/एमएल।

 4. उपयोगकतार्क  इंटरफ़ेस  
(एिप्लकेशन  लेयर )

 अं�तम चरण वह है जहां अंतदृर्कि�ट 
को मनु�यों के �लए उपयोगी 
बनाया जाता है।

 मोबाइल  एिप्लकेशन (अपने 
स्माटर्क एसी को �नयं�त्रित करने के 
�लए)।
डैशबोडर्क (फैक्ट्री मशीन की िस्थ�त 
दशार्कत ेहुए)

स्वचा�लतअलटर्क /सूचनाएं .

समझ → जुड़ना → प्र�ष्क्रिया → कायर्क



आईओटी  के लाभ
 1. स्वचालन  और �नयंत्रिण
 ये उपकरण न्यूनतम मानवीय हस्तक्षेप के 
साथ स्वचा�लत रूप से काम कर सकत ेहैं।
 2. दक्षता  और उत्पादकता
 दोहराए जाने वाले कायर्भों को स्वचा�लत 
करके समय और संसाधनों की बचत होती 
है।
 3. डेटा  संग्रिह  और अंतदृर्कि�ट
 �नरंतर �नगरानी �नणर्कय लेने के �लए 
मूल्यवान डटेा प्रदान करती है।

  4. लागत  बचत
  ऊजार्क-कुशल प्रणा�लयाँ उपयो�गता �बल 
कम करती हैं।
 5. बेहतर  सुरक्षा
  IoT-सक्षम कैमरे, अलामर्क और सेंसर 
बेहतर सुरक्षा सु�निश्चत करत ेहैं।
 6. जीवन  की बेहतर  गुणवत्ता
  स्माटर्क घर, स्माटर्क स्वास्थ्य सेवा, स्माटर्क 
प�रवहन → अ�धक सु�वधा और आराम।



आईओटी  के नुकसान
 1. सुरक्षा  जो�खम
 अरबों कनेक्टेड �डवाइस हमले की संभावना 
को बढ़ा देत ेहैं।
 2. गोपनीयता  संबंधी  �चतंाएँ
 IoT �डवाइस संवेदनशील व्यिक्तगत डटेा 
एकत्रि करत ेहैं।
 3. ज�टलता  और अनुकूलता
 �व�भन्न �डवाइस, नेटवकर्क  और प्रोटोकॉल 
एक साथ सुचारू रूप से काम नहीं कर 
सकत ेहैं।

  4. उ�च  प्रारं�भक  लागत
 स्माटर्क �डवाइस और IoT अवसंरचना को 
स्था�पत करना महंगा हो सकता है।
 5. डेटा  अ�धभार
 भारी मात्रिा में डटेा के �लए मजबूत 
प्रसंस्करण और भंडारण की आवश्यकता 
होती है।
 6. इंटरनेट  पर �नभर्करता
 य�द नेटवकर्क  बंद हो जाए तो �डवाइस ठीक 
से काम नहीं कर पाएंगे।



आधु�नक  अनुप्रयोग
�स्माटर्क �ग्रिड और ऊजार्क बचत
�स्माटर्क शहर
�स्माटर्क घर/होम ऑटोमेशन
�स्वास्थ्य देखभाल
�भूकंप का पता लगाना
��व�करण का पता लगाना/खतरनाक 
गैस का पता लगाना
�स्माटर्कफोन का पता लगाना
�जल प्रवाह �नगरानी
�सुरक्षा

�यातायात �नगरानी
�पहनने योग्य वस्तुएं
�स्माटर्क डोर लॉक सुरक्षा प्रणाली
�रोबोट और ड्रोन
�स्वास्थ्य सेवा और अस्पताल, टेलीमे�ड�सन अनुप्रयोग
�बायो�चप ट्रांसपोंडर (खेतों में पशुओं के �लए)

�हृदय �नगरानी प्रत्यारोपण (उदाहरण पेसमेकर)

�कृ�ष
�उद्योग



आईओटी  सुरक्षा
 IoT सुरक्षा  यह �सद्धांतों, �व�धयों और प्रौद्यो�ग�कयों का 

समूह है जो यह सु�निश्चत करता है �क IoT �डवाइस, उनके 

संचार और उनके पा�रिस्थ�तकी तंत्रि गोपनीय ,अखंडता -

संर�क्षत , और उपलब्ध (क्ला�सक सीआईए ट्रायड), और 

सुरक्षा भी सु�निश्चत करत ेहैं(क्यों�क कई IoT प्रणा�लयाँ 

भौ�तक द�ुनया के साथ अंतः�ष्क्रिया करती हैं)।



अब यह महत्वपूणर्क  क्यों  है?
�IoT उपकरणों की संख्या में भारी वदृ्�ध हो रही है (वैिश्वक स्तर पर अरबों में) →आष्क्रिमण  की सतह  बहुत  
बड़ी  है.

�कई IoT �डवाइस तैनात हैं खराब  �नयंत्रिण , दरूस्थ, या �बना �नगरानी वाली से�टगं्स (जैसे क्षेत्रि में सेंसर, 
उपभोक्ता घर)।
�IoT उपकरणों में अक्सर सी�मत कंप्यू�टगं, मेमोरी, पावर और लागत संबंधी बाधाएँ होती हैं, िजससे मज़बूत 
सुरक्षा सु�निश्चत करना मुिश्कल हो जाता है। चूँ�क IoT उपकरण अक्सर महत्वपूणर्क प्रणा�लयों (जैसे 
औद्यो�गक, स्वास्थ्य सेवा, उपयो�गताएँ) से जुड़ ेहोते हैं, इस�लए उनके साथ छेड़छाड़ से गंभीर भौ�तक या 
सामािजक प्रभाव पड़ सकता है (�सफ़र्क  डटेा उल्लंघन ही नहीं)।
�हमलावर तजेी से IoT उपकरणों का उपयोग नेटवकर्क  में प्रवेश �बदं ुके रूप में या बड़ ेहमलों के �लए �बिल्डगं 
ब्लॉक (जैसे बॉटनेट) के रूप में कर रहे हैं।
 इस�लए IoT को सुर�क्षत करना वैकिल्पक नहीं है - इसे पूरे जीवनचष्क्रि में अंत�नर्क�हत �कया जाना चा�हए।



�मराई  बॉटनेट

�मराई ने इंटरनेट से जुड़ ेउपकरणों पर 

कमजोर/�डफ़ॉल्ट पासवडर्क और खुली सेवाओं का फायदा 
उठाकर संष्क्रि�मत उपकरणों की एक �वशाल सेना तैयार 

की और उनका उपयोग वेबसाइटों पर हमला करने के 

�लए �कया - इसका समाधान बु�नयादी स्व�छता है: 

�डफ़ॉल्ट पासवडर्क बदलें, फ़मर्कवेयर अपडटे करें, और IoT 

उपकरणों को अलग करें।



MIRAI बॉटनेट  कैसे काम  करता  है
इंटरनेट  स्कैन  करें :�मराई ने उन उपकरणों की तलाश की जो इंटरनेट से जुड़ ेथे और सामान्य पोटर्क (जैसे टेलनेट) पर सुन रहे थे।

�डफ़ॉल्ट  पासवडर्क  आज़माएँ :प्रत्येक �डवाइस के �लए, �मराई ने सामान्य उपयोगकतार्क नाम और पासवडर्क (जैसे admin/admin) की एक 
लंबी सूची का उपयोग �कया, िजसे �नमार्कता कभी-कभी �डफ़ॉल्ट के रूप में भेजत ेहैं।

लॉग  इन करें  और स्वयं  को स्था�पत  करें :य�द �डवाइस ने इनमें से �कसी उपयोगकतार्क नाम/पासवडर्क को स्वीकार कर �लया, तो �मराई 
ने लॉग इन �कया, मैलवेयर डाउनलोड �कया और उसे �डवाइस पर इंस्टॉल कर �दया।

बॉटनेट  में  शा�मल  हों:संष्क्रि�मत �डवाइस हमलावर के �नयंत्रिण सवर्कर से जुड़ गया और आदेशों की प्रतीक्षा करने लगा।

हमले  शुरू करें :आदेश �मलने पर, हमलावर ने उन सभी संष्क्रि�मत उपकरणों से एक चुने हुए लक्ष्य पर भारी मात्रिा में टै्र�फक भेज �दया - 
यह एक �वत�रत सेवा �नषेध (DDoS) हमला है, जो �कसी वेबसाइट या सेवा को अनुपयोगी बना सकता है।



हमले  के दौरान  �लया  गया  वास्त�वक  समय  का 
स्ष्क्रिीनशॉट



चुनौ�तयां

उभरती अथर्थव्यवस्था और �वकास के मुदे्द

ऐसी रणनी�तयाँ �वक�सत करने की आवश्यकता है जो डटेा 
संग्रिहण और प्रबंधन में पारद�शर्कता, �न�पक्षता और उपयोगकतार्क 
�वकल्प को बढ़ावा दें।

गोपनीयता

IoT उत्पादों और सेवाओं में मजबूत और 
आजीवन सुरक्षा कैसे सु�निश्चत करें?

सुरक्षा

प�रवतर्कन की तीव्र दर आईओटी प्रौद्यो�गकी, संबद्ध 
नी�त, कानूनी और �व�नयामक संरचनाओं की 
अनुकूलन क्षमता से आगे �नकल सकती है।

�नयामक, कानूनी और अ�धकार 
संबंधी मुदे्द

IoT उपकरणों के �लए तकनीकी आधार के रूप में खुले, 
अंतर-संचालनीय और व्यापक रूप से उपलब्ध मानकों का 
स्वैि�छक उपयोग अ�धक लाभ प्रदान करेगा।

अंतरसंचालनीयता और मानक

IoT के लाभों को वास्तव में वैिश्वक बनाने के �लए, कम 
�वक�सत क्षेत्रिों में कायार्कन्वयन की �व�श�ट आवश्यकताओं 
और चुनौ�तयों का समाधान करना होगा।



प्रमुख  आईओटी  सुरक्षा  चुनौ�तयाँ
 1. �वशाल  आष्क्रिमण  सतह  अरबों IoT �डवाइस (सीसीटीवी कैमरे, पहनने योग्य उपकरण, स्माटर्क मीटर, कारें, आ�द) जुड़ े
हुए हैं।

 2. कमजोर  प्रमाणीकरण  और प्रा�धकरण  कई IoT �डवाइस अभी भी उपयोग करते हैं �डफ़ॉल्ट  पासवडर्क (जैसे 
"admin/1234")। उ�चत जानकारी का अभाव बहु-कारक  प्रमाणीकरण  इससे �डवाइसों के साथ समझौता करना आसान 
हो जाता है।

 3. डेटा  गोपनीयता  संबंधी  �चतंाएँ  IoT उपकरण लगातार संवेदनशील डटेा (स्वास्थ्य, स्थान, आवाज़, वी�डयो) एकत्रि 
करते रहते हैं। अन�धकृत पहँुच या दरुुपयोग से पहचान की चोरी, �नगरानी या प्रोफ़ाइ�लगं हो सकती है।

 4. असुर�क्षत  नेटवकर्क  संचार  कई �डवाइस डटेा संचा�रत करते हैं �बना  एिन्ष्क्रिप्शन  के(सादा पाठ)। इससे हमलावरों के 
�लए यह काम आसान हो जाता है मैन-इन-द-�म�डल  (MITM) हमले.

 5. सी�मत  �डवाइस  संसाधन  IoT उपकरणों में कम प्रसंस्करण  शिक्त , मेमोरी  और बैटरी  उन्नत सुरक्षा सु�वधाएँ (जैसे 
फ़ायरवॉल, घुसपैठ का पता लगाना, या मजबूत एिन्ष्क्रिप्शन) चलाना मुिश्कल है।



जारी…
 6. असंबद्ध  कमजो�रयाँ

 �नमार्कता अक्सर समय पर उत्पाद उपलब्ध नहीं कराते हैं। सुरक्षा  अद्यतन  या फ़मर्कवेयर पैच। हैकसर्क पुराने �सस्टम का फायदा उठाते हैं 
(उदाहरण के �लए, �मराई बॉटनेट ने असुर�क्षत कैमरों का फायदा उठाया)।

 7. भौ�तक  सुरक्षा  जो�खम

 कई IoT उपकरण सावर्कज�नक क्षेत्रिों (टै्र�फ़क सेंसर, एटीएम, कैमरे) में लगाए जाते हैं। हमलावर डटेा �नकालने या मैलवेयर इंस्टॉल करने 
के �लए उपकरणों के साथ भौ�तक रूप से छेड़छाड़ कर सकत ेहैं।

 8. आपू�तर्क  श्रृंखला  जो�खम

 उपकरण के पुजर्जे अलग-अलग �वषे्क्रिताओं से �लए जाते हैं। �डवाइस के �बकने से पहले ही उसमें दभुार्कवनापूणर्क �चप्स, बैकडोर या खराब 
फ़मर्कवेयर डाले जा सकत ेहैं।

 9. सुरक्षा  की मापनीयता

 कुछ उपकरणों के �लए काम करने वाले सुरक्षा तंत्रि लाखों उपकरणों तक पहँुचने पर �वफल हो सकत ेहैं। बड़ ेपैमाने पर षे्क्रिडें�शयल, 
अपडटे और �नगरानी का प्रबंधन एक बड़ी चुनौती है।



सामान्य  आईओटी  हमले
बॉटनेट  / DDoS हमले

•हमलावर कई IoT उपकरणों से समझौता करते हैं और उनका उपयोग लक्ष्य पर भारी टै्र�फ़क उत्पन्न करने के �लए करते हैं, िजससे वह 
लक्ष्य अ�भभूत हो जाता है (�वत�रत सेवा अस्वीकार)। �मराई  बॉटनेट इसका एक उत्कृ�ट उदाहरण है: यह �डफॉल्ट षे्क्रिडें�शयल्स (टेलनेट) 
वाले उपकरणों को स्कैन करता है और उन्हें DDoS के �लए तैयार करता है।
मैन-इन-द-�म�डल  (MITM) / �छपकर  सुनना  / �नगरानी

•उपकरणों, गेटवे और क्लाउड के बीच संचार को रोका जा सकता है; हमलावर इसे �नि�ष्क्रिय रूप से मॉ�नटर कर सकत ेहैं या ट्रांस�मशन के 
दौरान डटेा बदल सकत ेहैं। अगर प्रोटोकॉल एिन्ष्क्रिप्टेड या ठीक से प्रमाणीकृत नहीं हैं, तो वे कमांड इंजेक्ट करके या डटेा को भ्र�ट करके 
हमला कर सकत ेहैं।
स्पू�फंग  / पहचान  / रीप्ले  हमले

•एक हमलावर �कसी वैध �डवाइस, सेंसर या गेटवे का भेष धारण कर सकता है। रीप्ले हमले �सस्टम को धोखा देने के �लए पहले से प्राप्त 
वैध संदेशों (जैसे कमांड) का पुनः उपयोग करते हैं।
फ़मर्कवेयर  / सॉफ़्टवेयर  शोषण  / कोड  इंजेक्शन

•फमर्कवेयर या एिप्लकेशन कोड (बफर ओवरफ्लो, इंजेक्शन पॉइंट) में कमजो�रयों का उपयोग हा�नकारक कोड चलाने या �नयंत्रिण हा�सल 
करने के �लए �कया जाता है।
सेंसर  / साइड -चैनल  हमले

•रहस्यों (जैसे �ष्क्रिप्टोग्रिा�फक कंुजी) का अनुमान लगाने के �लए साइड सूचना (जैसे �बजली की खपत, �वद्युत चु�बकीय उत्सजर्कन, समय, 
थमर्कल �नशान) का उपयोग करना।



जारी…
सेवा  अस्वीकार  (DoS) / संसाधन  समािप्त

•सी�मत क्षमता वाले उपकरणों पर अनुरोधों का बोझ डालें या उन्हें लगातार प्र�त�ष्क्रिया देने की िस्थ�त में लाएँ, िजससे बैटरी या सीपीयू की 
खपत हो। जै�मगं हमले (वायरलेस वातावरण में) संचार को अवरुद्ध या ख़राब भी कर सकत ेहैं।
आपू�तर्क  श्रृंखला  हमले  / हाडर्कवेयर  बैकडोर

•�नमार्कण के दौरान हा�नकारक संशोधन या अंत�नर्क�हत बैकडोर, या तैनाती से पहले हा�नकारक फ़मर्कवेयर का सि�मलन। हमलावर अपडटे 
के बु�नयादी ढाँचे से भी समझौता कर सकत ेहैं (उदाहरण के �लए, हा�नकारक अपडटे भेजना)।
डेटा  / गोपनीयता  हमले

•सेंसर डटेा, व्यिक्तगत जानकारी या �नयंत्रिण आदेशों तक अन�धकृत पहँुच (या �रसाव)। अखंडता हमले जो अनुप्रयोगों या ऑपरेटरों को 
गुमराह करने के �लए डटेा में हेरफेर करते हैं।
रैंसमवेयर  / जबरन  वसूली  के हमले

•अ�धक प�र�कृत वातावरण में, हमलावर �फरौती वसूलने के �लए �नयंत्रिण प्रणा�लयों (जैसे ओटी/आईओटी संदभर्भों में) को एिन्ष्क्रिप्ट या 
लॉक कर सकत ेहैं। ओटी/आईओटी रैंसमवेयर अ�धक प्रच�लत हो रहा है, खासकर महत्वपूणर्क बु�नयादी ढाँचे को �नशाना बनाकर।



आईओटी  सुरक्षा  कंुजी  अनुशंसा



 IoT एंडपॉइंट  सुरक्षा
 सुर�क्षत �डवाइस पोटर्क (TCP, 
UDP, वायरलेस)

 अनएिन्ष्क्रिप्टेड संचार को 
ब्लॉक करें
 कोड इंजेक्शन और मैलवेयर 
रोकें
 कनेक्टेड �डवाइसों की पूणर्क 
दृश्यता

 IoT गेटवे  सुरक्षा
 उपयोग सुर�क्षत  वेब गेटवे  
(SWG)

 �वशषेताएं: ऐप �नयंत्रिण, 
HTTPS/SSL �नरीक्षण, URL 
�फ़ल्ट�रगं
 मैलवेयर और अन�धकृत 
पहँुच रोकें
 VPN और �नगरानी के साथ 
सुर�क्षत दरूस्थ/क्लाउड 
कनेक्शन

 क्लाउड  API को सुर�क्षत  करना
 API = IoT और क्लाउड के बीच 
सेत ु→ सुर�क्षत होना चा�हए
 प्रमाणीकरण, एिन्ष्क्रिप्शन, 
टोकन, API गेटवे का उपयोग करें
 बड़ ेपैमाने पर डटेा उल्लंघनों को 
रोकें
 उदाहरण: REST API �डवाइस 
और सवर्कर के बीच डटेा 
स्थानांतरण को सुर�क्षत करता है

आईओटी   सुरक्षा  6-कंुजी  अनुशंसा



 सुर�क्षत  नेटवकर्क  �वकास
 तैनात करना फ़ायरवॉल  
और MFA (बहु-कारक  
प्रमाणीकरण )

 नेटवकर्क  पर केवल सत्या�पत 
�डवाइसों को अनुम�त दें
 प्रमाणीकरण कंुिजयों की 
सुरक्षा करें, 
एंटीवायरस/एंटीमैलवेयर 
अपडटे करें
 नेटवकर्क  ग�त�व�ध की 
�नरंतर �नगरानी

 अद्यतन  डेटा  एिन्ष्क्रिप्शन
 एिन्ष्क्रिप्ट ग�तशील  डेटा
(�डवाइस ↔ इंटरनेट)

 सम�मत  एिन्ष्क्रिप्शन→ 
एकल कंुजी
 असम�मत  एिन्ष्क्रिप्शन→ 
सावर्कज�नक + �नजी कंुिजयाँ 
(अ�धक सुर�क्षत)

 मजबूत रक्षा �छपकर सुनने 
और रीप्ले हमलों के �खलाफ

 संर�क्षत  डेटा  संग्रिहण
 संवेदनशील जानकारी 
सुर�क्षत करें (�वत्तीय, 
व्यिक्तगत, बायोमे�ट्रक)

 अपडटे �कए गए 
एंटीवायरस, एंटीमैलवेयर 
और स्कै�नगं टूल
 वास्त�वक समय खतरे की 
�नगरानी + अलटर्क
 दृश्यता और �नयंत्रिण के 
�लए कें द्रिीकृत कंसोल

IOT सुरक्षा  6-कंुजी  अनुशंसा



IoT उभरते  रुझान
 5G-संचा�लत  IoT– स्माटर्क शहरों, स्वायत्त वाहनों और औद्यो�गक IoT को सक्षम करने वाली तज़े, कम 
�वलंबता वाली कनेिक्ट�वटी।
 एआई  + आईओटी  (एआईओटी )– पूवार्कनुमानात्मक �वश्लेषण, �वसंग�त का पता लगाने और स्वचालन के 
साथ बेहतर �नणर्कय लेना।
 एज कंप्यू�टंग - वास्त�वक समय की जानकारी और कम क्लाउड �नभर्करता के �लए �डवाइस के करीब डटेा 
संसा�धत �कया जाता है।
 IoT सुरक्षा  संवद्र्कधन – मजबूत एंडपॉइंट सुरक्षा, ब्लॉकचेन-आधा�रत प्रमाणीकरण और शून्य-�वश्वास 
मॉडल।
 पहनने  योग्य  और स्वास्थ्य  सेवा  IoT- स्माटर्क स्वास्थ्य �नगरानी,   दरूस्थ रोगी देखभाल और कल्याण 
टै्र�कंग।
 �टकाऊ  IoT– स्माटर्क �ग्रिड, कृ�ष और जलवायु �नगरानी के �लए ऊजार्क-कुशल उपकरण और IoT समाधान।



आईओटी  भ�व�य  की �दशाएँ
 हाइपरकनेक्टेड  स्माटर्क  �सटीज़ – यातायात, उपयो�गताओं, अप�श�ट और सुरक्षा प्रणा�लयों में IoT का 
�नबार्कध एकीकरण।
 स्वायत्त  IoT प्रणा�लयाँ – AI/ML द्वारा संचा�लत स्व-�शक्षण IoT नेटवकर्क ।
 क्वांटम  IoT (क्यूआईओटी )– मजबूत IoT सुरक्षा और तीव्र डटेा �वश्लेषण के �लए क्वांटम कंप्यू�टगं का 
लाभ उठाना।
 अंतरसंचालनीयता  मानक - �व�भन्न उद्योगों में �डवाइस अनुकूलता के �लए सावर्कभौ�मक IoT प्रोटोकॉल।
 मानव -कें �द्रित  IoT– उपयोगकतार्क की गोपनीयता, पहंुच और नै�तक IoT उपयोग पर ध्यान कें �द्रित करें।



सामान्य  IoT उपयोगकतार्कओं  के �लए  सुरक्षा  उपाय
 �डफ़ॉल्ट  पासवडर्क  बदलें
 अ�धकांश IoT �डवाइस कमजोर 
�डफ़ॉल्ट पासवडर्क (जैसे 
“admin123”) के साथ आत ेहैं।
 क्या  करें : प्रत्येक �डवाइस के 
�लए हमेशा एक मजबूत, 
अद्�वतीय पासवडर्क सेट करें।
 उदाहरण : य�द कोई व्यिक्त 
�डफ़ॉल्ट पासवडर्क का उपयोग 
करके आपके वाई-फाई कैमरे को 
हैक करता है, तो वह आपके घर 
पर जासूसी कर सकता है।

 सुर�क्षत  वाई -फाई  का उपयोग  करें
 IoT �डवाइस आपके घर के वाई-फाई 
के माध्यम से कनेक्ट होत ेहैं, 
इस�लए य�द वाई-फाई कमजोर है, 
तो सभी �डवाइस खतरे में हैं।
 क्या  करें : उपयोगWPA3 या WPA2 
एिन्ष्क्रिप्शन , एक मजबूत वाई-फाई 
पासवडर्क सेट करें, और सावर्कज�नक 
वाई-फाई से बचें।
 उदाहरण : य�द आपका वाई-फाई 
खुला है तो आपके पड़ोस का कोई 
हैकर उससे कनेक्ट हो सकता है और 
आपके स्माटर्क डोर लॉक को �नयं�त्रित 
कर सकता है।

 �डवाइस  को अपडेट  रखें
 �नमार्कता कमजो�रयों को ठीक 
करने के �लए सुरक्षा अद्यतन 
जारी करत ेहैं।
 क्या  करें : स्वचा�लत अपडटे 
चालू करें या �नय�मत रूप से 
जांच करें।
 उदाहरण : पुराने स्माटर्क टीवी 
आपके वाई-फाई के माध्यम से 
फैलने वाले मैलवेयर से 
संष्क्रि�मत हो सकत ेहैं।



सुरक्षा  उपायजारी…
 अलग  IoT नेटवकर्क
 कई राउटर "अ�त�थ नेटवकर्क " की 
अनुम�त देत ेहैं। IoT उपकरणों के 
�लए इसका उपयोग करें।
 क्या  करेंअपने लैपटॉप/फोन को 
एक नेटवकर्क  पर रखें और IoT 
�डवाइस को दसूरे पर।
 उदाहरण : य�द कोई स्माटर्क बल्ब 
हैक हो जाता है, तो इसका 
लैपटॉप पर आपके बैं�कंग ऐप पर 
कोई प्रभाव नहीं पड़गेा।

 अनुम�तयों  के साथ  सावधान  
रहें
 कई IoT ऐप्स अनावश्यक रूप 
से स्थान, संपकर्क  या कैमरा 
एक्सेस मांगत ेहैं।
 क्या  करें : केवल आवश्यक 
अनुम�तयाँ दें.
 उदाहरण : माइष्क्रिोफ़ोन एक्सेस 
मांगने वाला स्माटर्क टॉचर्क ऐप 
जासूसी कर रहा हो सकता है।

 उपयोग  में  न होने  पर बंद कर दें
 �नि�ष्क्रिय �डवाइस अभी भी डटेा 
का उपभोग करत ेहैं और हैक 
�कए जा सकत ेहैं।
 क्या  करें  जब आवश्यकता न हो 
तो IoT �डवाइस (जैसे स्माटर्क 
प्लग, कैमरा) को बंद कर दें।
 उदाहरण : 24/7 चालू रहने वाले 
बेबी मॉ�नटर को हमलावर 
आपके घर के अंदर सुनने के �लए 
अपहरण कर सकत ेहैं।



सुरक्षा  उपायजारी…
 दो-कारक  प्रमाणीकरण  (2FA) 
का उपयोग  करें
 IoT उपकरणों से जुड़ ेखातों के 
�लए सुरक्षा की अ�त�रक्त 
परत।
 उदाहरण : य�द आपका स्माटर्क 
लॉक ऐप हैक हो जाता है, तो 
भी हैकर आपके ओटीपी के 
�बना लॉग इन नहीं कर सकता 
है।

 जागरूक  रहें
 हाल के IoT घोटालों (जैसे 
नकली ऐप्स या हा�नकारक 
फ़मर्कवेयर अपडटे) के बारे में 
जानें।
 उदाहरण : ऐप स्टोर पर मौजूद 
नकली एलेक्सा ऐप लापरवाह 
उपयोगकतार्कओं से लॉ�गन 
�ववरण चुरा लेत ेहैं।

 सुरक्षा  सॉफ़्टवेयर  स्था�पत  
करें
 IoT को �नयं�त्रित करने के �लए 
अपने घर के वाई-फाई या 
स्माटर्कफोन पर एंटीवायरस 
और फ़ायरवॉल का उपयोग 
करें।
 उदाहरण : दभुार्कवनापूणर्क ऐप्स 
को IoT लॉ�गन �ववरण चुराने 
से रोकता है।



मुख्य  
�बदंु:
सभी  के 
�लए  IoT 
सुरक्षा

1. �डफ़ॉल्ट पासवडर्क बदलें
• एक मजबूत, अनोखा पासवडर्क सेट करे

2. उपकरणों को अपडटे रखें
• स्वचा�लत अपडटे सक्षम करें

3. सुर�क्षत वाई-फाई इस्तमेाल करें
• WPA3 या WPA2 एिन्ष्क्रिप्शन का उपयोग करें

4. IoT के �लए अलग नेटवकर्क  रखें
• IoT उपकरणों के �लए गेस्ट नेटवकर्क  का प्रयोग करें

5. उपयोग न होने पर बंद कर दें
• �नि�ष्क्रिय उपकरणों को बंद करें

6. अनुम�तयों के साथ सावधान रहें
• केवल आवश्यक अनुम�तयाँ दें

7. दो-कारक प्रमाणीकरण उपयोग करें
• सुरक्षा की एक अ�त�रक्त परत जोड़ें

8. गोपनीयता नी�तयाँ जाँचें
• पारदशर्शी नी�तयों वाले ब्रांड प्राथ�मकता दें

9. सतकर्क  रहें
• नवीनतम IoT स्कैम और जो�खमों के बारे में जानें



प्रश्नोत्तर
(Q&A)



धन्यवाद
(Thanks)


