
कायर्वस्थल  में  डेटा  गोपनीयता
कैं पस  से कॉपर्पोरेट  तक: अपने �डिजटल जीवन को भारतीय संदभर्व में संचा�लत करना

व्यिक्तगत जीवन और सोशल मी�डया व्यावसा�यक पहचान और कॉपर्पोरेट डटेा



नई वास्त�वकता :

पुरानी कहावत हमेशा सही होती है...
रोकथाम  इलाज  से बेहतर  है।

हमारी िज़ंदगी उपकरणों  के माध्यम से जी जाती है: 

लैपटॉप, स्माटर्वफ़ोन, टैबलेट। ये �शक्षा , �वत्ति  और हमारे  

सामािजक  जीवन  के �लए आवश्यक हैं।

जब आप नौकरी की तलाश करत ेहैं या �कसी कायर्वस्थल में 
प्रवेश करत ेहैं, ये उपकरण एक प्रवेश  द्वार  बन जात ेहैं। हर 
िक्लक, पोस्ट और अपलोड एक स्थायी �रकॉडर्व बनाता है।



वो नौकरी  जो आपको  नहीं  �मली
भारत  में  70% �नयोक्ता  भतर्ती  से पहले  
सोशल  मी�डया  चेक करते  हैं।

�म�लए �प्रया से। बेहतरीन अंक, शानदार 
साक्षात्कार। �रजेक्ट कर �दया गया। कारण?

एक 4 साल पुराना सावर्वज�नक ट्वीट िजसमें 
आप�त्तिजनक भाषा थी, जो '�डिजटल  बैकग्राउंड  
चेक' के दौरान पाया गया।

यह चेक आप इंटरव्यू कॉल पाने से पहले ही 
होता है।



आपकी  �डिजटल  छ�व: 
पहली  छाप  जो आप बनाते  हैं 

भतर्तीकतार्व  क्या  देखते  हैं:

सावर्वज�नक पोस्ट, टैग 
की गई तस्वीरें, 
�टप्प�णयाँ, और यहां 
तक �क आपकी 
'लाइक्स'। 

वे िजन  चीज़ों  की तलाश  करते  हैं: 

पेशवेर क्षमता और संचार कौशल
भेदभावपूणर्व �टप्प�णयाँ
संकट  संकेत  (अवैध ग�त�व�धयाँ, 
गोपनीय जानकारी का खुलासा) 

खुद को गूगल  करें।  आपको  क्या  �मलता  है?



'नौकरी ' और 'इंटनर्व�शप ' का जाल

�कसी भी प्र�तिष्ठत कंपनी से सत्या�पत, आ�धका�रक ऑफ़र लेटर प्राप्त होने 
से पहले अपना आधार, पैन या बैंक �ववरण कभी भी साझा न करें।

Work from Home - €3D,0DO/month

डेटा  बाज़ार : आपका �रज़्यूमे और डटेा 
माकर्दे टरों को बेचा जाता है।

धोखा : डटेा संग्रह और धोखाधड़ी।



‘वकर्व प्लेस  प्राइवेसी ’ क्या  होता  है?
कमर्वचारी का यह अ�धकार �क वे अपनी व्यिक्तगत िजंदगी और संचार को अपने पेशवेर 

जीवन से अलग रखें, भले ही वे काम पर हों।

�नयोक्ता  का अ�धकार : 

उत्पादकता सु�निश्चत 

करने, कंपनी की संप�त्ति की 
सुरक्षा करने और सुर�क्षत 

नेटवकर्व  बनाए रखने के 

�लए।

कमर्वचारी  का अ�धकार :

 सम्मान, व्यिक्तगत 

स्थान और �नजी संचार 
का।



सवर्वदशर्ती  नेत्र: 'बॉसवेयर ' वास्त�वक  है

यह क्या  है: कंपनी के लैपटॉप पर ऐसा सॉफ़्टवेयर जो 
कीस्ट्रोक को टै्रक कर सकता है, दौरा �कए गए वेबसाइटों का 
लॉग रख सकता है, और यहां तक �क हर कुछ �मनट में 
आपकी स्क्रिीन का स्क्रिीनशॉट ले सकता है।

भारतीय  संदभर्व : IT सेवाओं, BPO, और कई �रमोट वकर्व  
सेटअप्स में आम है।

य�द  �डवाइस  कंपनी  की है, तो इसकी  कोई  गोपनीयता  नहीं  मानें।



केस स्टडी : जब व्यिक्तगत  उपयोग  कंपनी  नी�त  से �मलता  है

राहुल  का दावा : "मेरी �नजता का उल्लंघन!"

राहुल ऑ�फस के 
लैपटॉप पर नौक�रयों 
की तलाश करता है

IT ग�त�व�ध को 
संकेत करता है।

भारत  में  कानूनी  वास्त�वकता : कंपनी का अपनी संप�त्ति 
की �नगरानी का अ�धकार लगभग हमेशा जीत जाता है।

H R मी�टगं नौकरी 
समाप्त होना

पाठ: अपनी नौकरी की खोज और व्यिक्तगत ब्राउिज़ंग अपने 'व्यिक्तगत' �डवाइस पर अपने खुद के 
इंटरनेट कनेक्शन का उपयोग करके करें।



आपकी  कानूनी  ढाल: DPDP अ�ध�नयम  2023

DPDP Act

वैध उपयोग : आपका �नयोक्ता आपके वेतन, उपिस्थ�त और 
करों के �लए आपके डटेा को हर बार स्पष्ट अनुम�त के �बना 
संसा�धत कर सकता है।

सीमा : वे आपका फोन नंबर �कसी के्रि�डट काडर्व पाटर्वनर को नहीं 
बेच सकत ेऔर �बना आपकी स्पष्ट, �वशषे सहम�त के आपके 

डटेा का असंबं�धत उद्देश्यों के �लए उपयोग नहीं कर सकत।े 
आपका  पहँुच  का अ�धकार : आप औपचा�रक रूप से एचआर से 

पूछ सकत ेहैं, "आप मेरे बारे  में  कौन  सा व्यिक्तगत  डेटा  रखते  

हैं और इसका  उपयोग  कैसे �कया  जाता  है?" 



�शक्षकों  के �लए: स्कूल  एक कायर्वस्थल  के रूप में

बायोमे�ट्रक  और आधार -
आधा�रत  उपिस्थ�त : यह 
संवेदनशील व्यिक्तगत 
डटेा है। स्कूल की इसे 
सुर�क्षत रखने की कानूनी 
िजम्मेदारी है।

स्टाफ  रूम में  सीसीटीवी :
सुरक्षा के �लए आमतौर पर 
अनुम�त है, ले�कन यह खुली 
बातचीत को प्रभा�वत कर 
सकता है।

आपका  पूछने  का अ�धकार :
अपने डटेा की सुरक्षा के �लए 
लागू सुरक्षा उपायों के बारे में 
जानकारी प्राप्त करें।



देखभाल  का दा�यत्व : बच्चों  की ऑनलाइन  जानकारी  साझा  करना  
और छात्र  गोपनीयता

�शक्षक के रूप में, आप छात्र डटेा (student data) के संरक्षक हैं।

सहम�त  (Consent) महत्वपूणर्व  है: स्पष्ट, �ल�खत अ�भभावकीय 
सहम�त के �बना सोशल मी�डया पर छात्रों की तस्वीरें कभी न डालें।

मेटाडेटा  (Metadata) से सावधान  रहें : तस्वीरों में �छपा हुआ 
जीपीएस डटेा होता है। एक तस्वीर पोस्ट करने से छात्र का सटीक 
स्थान सामने आ सकता है।

सुनहरा  �नयम  (The Golden Rule): जब संदेह हो, तो चेहरों को 
धुंधला करें (blur करें) या इमोजी का उपयोग करें। अपने छात्रों की 
गोपनीयता की उतनी ही सख्ती से रक्षा करें िजतनी आप अपनी खुद 
की करेंगे।



BYOD (Bring Your Own Device): अदृश्य  संकट

अपने  व्यिक्तगत  फोन  का काम  के �लए  उपयोग  करना  सीमाओं  को धंुधला  कर देता  है। 
जब आप कंपनी  के ऐप्स  इंस्टॉल  करते  हैं, तो आप "�डवाइस  एड�म�नस्टे्रटर " अनुम�तयाँ  दे सकते  हैं। 

IT एड�मन  कंपनी  के डेटा  को हटा  देता  है, ले�कन  आप अपनी  सभी  
व्यिक्तगत  फ़ोटो  और संपकर्व  भी खो सकते  हैं।



वह परीक्षा  िजसके  �लए  आपने  अध्ययन  नहीं  �कया : �फ़�शगं  �समुलेशन

कंप�नयाँ अपने कमर्वचा�रयों की सुरक्षा जागरूकता का स�क्रिय रूप से परीक्षण करती हैं।

• �समुलेशन  (Simulation): आपकी कंपनी यह देखने के �लए नकली घोटाले वाले 
ईमेल भेजती है �क कौन िक्लक करता है।

• खतरे  के संकेत  (The Red Flags): तात्का�लकता ("कारर्ववाई आवश्यक है!"), बेमेल 
यूआरएल (URL) (िक्लक करने से पहले होवर करें), और सामान्य अ�भवादन 
("�प्रय उपयोगकतार्व") पर ध्यान दें।

• प�रणाम  (The Consequences): िक्लक करने पर अक्सर अ�नवायर्व उपचारात्मक 
सुरक्षा प्र�शक्षण (mandatory remedial security training) लेना पड़ता है।



�नदर्देश  1: अपने  ऑपरे�टंग  �सस्टम  को सुर�क्षत  करें
लाइसेंस  प्राप्त  सॉफ्टवेयर  का उपयोग  करें :
 पाइरेटेड सॉफ़्टवेयर अक्सर �छपे हुए मैलवेयर के साथ आता है।

ऑटो-अपडेट  सक्षम  करें : 
अपडटे में महत्वपूणर्व सुरक्षा पैच होते हैं जो आपको नए खतरों से 

बचात ेहैं।

अपने  डेटा  का बैकअप  लें: 
�नय�मत रूप से महत्वपूणर्व फ़ाइलों को बाहरी ड्राइव या क्लाउड में 
सहेजें।The OS Security Shield



�नदर्देश  2: अटूट   पासवडर्व  
मजबूत  पासवडर्व  के �लए  आपकी  चेक�लस्ट :

लंबाई : कम से कम 12+ अक्षर।

ज�टलता : बड़ ेअक्षर, छोटे अक्षर, संख्याएँ और 
प्रतीकों का संयोजन।

�व�शष्टता : महत्वपूणर्व खातों में कभी भी पासवडर्व को 
दोबारा इस्तमेाल न करें।

पासफे्रज़  पर �वचार  करें : "मुिश्कल वक्त कमांडो 
सख्त" याद रखना आसान और सुर�क्षत है।



www.online-sbi.com www.onlinesbi.sbi

�नदर्देश  3: फायरवॉल  और सुर�क्षत  ब्राउिज़ंग  

फ़ायरवॉल आपके इंटरनेट कनेक्शन के 
�लए एक सुरक्षा रक्षक है। �डफ़ॉल्ट OS 
फ़ायरवॉल हमेशा को चालू रखें।

�भन्नता खोजने की परीक्षा
इनमें से कौन असली स्टेट बैंक ऑफ इं�डया है?

सूक्ष्म वतर्वनी की गल�तयों से  सावधान रहें (जैसे, 'G00GLE.COM').

http://www.online-sbi.com/
http://www.onlinesbi.sbi/


'WhatsApp Web': गलती  और लॉगआउट  स्वच्छता

i
hoto

अगला उपयोगकतार्व या IT प्रशासक आपके �नजी चैट और ईमेल तक 

पूरी पहंुच रखते हैं।

स्वणर्वमय  �नयम
बचें : कभी भी कायर्व 
उपकरणों पर व्यिक्तगत 
खातों में लॉग इन न करें।

य�द  आवश्यक  हो: हमेशा 
'इन्कॉिग्नटो' या 'प्राइवेट 
ब्राउिज़ंग' मोड का उपयोग 
करें।

हमेशा : सभी सेवाओं 
से स्पष्ट रूप से लॉग 
आउट करें और ब्राउज़र 
बंद करें।



प्लेसमेंट  से 3 महीने  पहले , ये करें :

खुद को गूगल  करें : देखें �क क्या �नकलता है। जो कुछ भी आप नहीं 
चाहते �क �कसी भतर्तीकतार्व को �दखाई दे, उसे �डलीट या अनटैग करें।

सोशल्स  लॉक  करें : इंस्टाग्राम/फेसबुक प्रोफाइल को 'प्राइवेट' में बदलें।

�लकं्डइन  को साफ  करें : आपकी सावर्वज�नक प्रोफाइल में आपका 
व्यिक्तगत फोन नंबर या घर का पता नहीं होना चा�हए।

अलग  ईमेल  का उपयोग  करें : एक पेशवेर नौकरी के आवेदन के 
�लए, दसूरा व्यिक्तगत/सामािजक उपयोग के �लए।

'प्लेसमेंट  रेडी ' प्राइवेसी  चेक�लस्ट



‘प्रोफेशनल  हाइजीन ’ �कट

पासवडर्व  मैनेजर  का उपयोग  करें : अपने सभी 
अद्�वतीय, ज�टल पासवडर्व को सुर�क्षत रूप से 
संग्रहीत करने के �लए।

दो-कारक  प्रमाणीकरण  (2FA) सक्षम  करें : 
सभी महत्वपूणर्व खातों पर (�वशषे रूप से ईमेल)।

अपने  वेबकैम  को ढकें :
एक साधारण िस्टकर या 
स्लाइडर अन�धकृत देखने 
से रोक सकता है।

'वकर्व  प्रोफाइल ' बनाएँ : अपने 
व्यिक्तगत कंप्यूटर पर, केवल 
काम के �लए एक अलग 
उपयोगकतार्व खाता बनाएँ।



भ�वष्य  की झलक: कायर्वस्थल  में  AI

भतर्ती  में  AI: आपकी �रज्यूमे संभवतः �कसी इंसान 
के देखने से पहले ही AI द्वारा पढ़ी जा रही है। 

�नगरानी  में  AI: भ�वष्य के उपकरण कंपनी चैट 
संदेशों का �वश्लेषण ‘भावनाओं’ या ‘असंतोष’ के 
�लए कर सकत े हैं, िजससे उन कमर्वचा�रयों की 
पहचान हो सकती है जो कंपनी छोड़ने के जो�खम 
पर हैं। 

�सद्धांत  यथावत  है: आप जो �डिजटल डटेा 
उत्पन्न करत े हैं, उसके प्र�त सचेत रहें। इसे 
इकट्ठा और �वश्लेषण �कया जा रहा है। 



आपके  तीन  सुवणर्व  �नयम  

मान  लें  �क आप हमेशा  
सावर्वज�नक  क्षेत्र में  हैं।

आप जो ऑनलाइन पोस्ट करते हैं 
उसे सालों बाद भी पाया जा सकता 
है। अपनी �डिजटल छाया को 
सावधानीपूवर्वक संभालें।

अपने  द�ुनया  को अलग  
करें

अपनी व्यिक्तगत और पेशवेर 
�डिजटल िज़ंद�गयों को यथासंभव 

अलग रखें। अलग-अलग 
उपकरणों, खातों और नेटवकर्व  का 

उपयोग करें।

अपने  संसाधनों  के मा�लक  
बनें , गोपनीयता  के मा�लक  

बनें  
कंपनी के उपकरणों पर, �नगरानी की 

उम्मीद करें। अपने खुद के उपकरणों पर, 
आप �नयम तय करते हैं।



आपका  पहला  कदम  आज से शुरू होता  है

“भरोसा करना अच्छा है, पर एक अलग Work-Phone बेहतर है।”

आज ही घर जाएँ और अपने �लकं्डइन (LinkedIn) प्रोफाइल की गोपनीयता 
से�टगं्स (privacy settings) की जाँच करें। अपना फ़ोन नंबर और घर का पता 

सावर्वज�नक दृश्य (public view) से हटा दें।



Thank You!


