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डेटा  क्या  है?

 डेटा : �कसी व्यिक्त के बारे में कोई भी जानकारी I

 उदाहरण : नाम, उम्र, पता, फोटो, लोकेशन 

 व्यिक्तगत  डेटा  : जो आपकी पहचान करे I

 संवेदनशील  डेटा  : स्वास्थ्य, बायोमे�ट्रक, पासवडर्क I



वास्त�वक  जीवन  में  डेटा

● गेम में लॉ�गन करना 

● इंस्टाग्राम पर फोटो पोस्ट करना 

● स्कूल फॉमर्क भरना

● यूट्यूब पर खोज करना



डेटा  गोपनीयता  क्या  है?

आपकी  व्यिक्तगत  जानकारी  पर �नयंत्रण  का अ�धकार
सु�निश्चत  करता  है:

 • डटेा सुर�क्षित रहे
 • केवल आपकी सहम�त से साझा �कया जाए
 • नै�तक रूप से उपयोग हो

डेटा  गोपनीयता  एक मूलभूत  मानव  अ�धकार  है I



डेटा  गोपनीयता  क्यों  महत्वपूणर्क ?
 हमारी  रक्षिा  करता  है:

• पहचान की चोरी से
• साइबर बु�लगं से
• �वत्तीय धोखाधड़ी से
• फोटो या संदेशों के दरुुपयोग से

 ऐप्स  और वेबसाइट्स  के साथ  भरोसा  बनाता  है I



डेटा  कौन  एकत्र  करता  है?
• ऐप्स और वेबसाइट्स
• सोशल मी�डया
• स्कूल
• सरकारी सेवाएं
• ऑनलाइन गेम्स
• ई-कॉमसर्क ऐप्स



ऐप्स  डेटा  कैसे एकत्र  करते  हैं?
●साइन-अप

●कुकीज़

●जीपीएस / लोकेशन

●कैमरा / माइक्रिोफ़ोन एक्सेस

●कॉन्टैक्ट �लस्ट

●ब्राउिज़ंग इ�तहास

●ऑनलाइन फॉमर्क



लाभदायक  बनाम  हा�नकारक  डेटा  संग्रह
 लाभदायक : 

 • ऐप अनुभव को बेहतर बनाता है
• पसंदीदा से�टगं्स को बचाता है
• ऐप्स को सुर�क्षित बनाता है

 हा�नकारक :

• गुप्त रूप से टै्रक करना
• डटेा �वक्रिय करना
• अत्य�धक अनुम�तयाँ देना



केस स्टडी

 एक साधारण कैलकुलेटर ऐप अपने फ़ंक्शन के �लए कैमरा, 
माइक्रिोफ़ोन और स्थान (लोकेशन) की अनुम�त माँगता है I

- क्या यह नै�तक है?



नै�तकता  क्या  है?

 नै�तकता- जो सही है उसे करना I

 मूल्य- ईमानदारी, �नष्पक्षिता, िजम्मेदारी I



नै�तक  डेटा  उपयोग  के �सद्धांत

● पारद�शर्कता
● सहम�त
● डटेा न्यूनतम उपयोग
● उद्देश्य सी�मत उपयोग
● सुरक्षिा
● जवाबदेही



उदाहरण : नै�तक  बनाम  अनै�तक
 
 नै�तक :

 • फोटो पोस्ट करने से पहले     

    अनुम�त लेना
 • ऐप्स द्वारा डटेा नी�तयाँ �दखाना
 • स्कूलों द्वारा �रकॉडर्क सुर�क्षित रखना

अनै�तक :

 • �बना अनुम�त �कसी दोस्त का नंबर 

     साझा करना
 • ऐप्स को गुप्त रूप से टै्रक करना
 • उपयोगकतार्क का डटेा �वक्रिय करना



नै�तक  द�ुवधा

 क्या फ्री ऐप्स आपके डटेा से पैसा कमा सकत ेहैं?



अपयार्कप्त  डेटा  सुरक्षिा  के खतरे

● पहचान चोरी
● फ्रॉड
● �वज्ञापनों द्वारा हेरफेर
● ब्लैकमेल
● साइबर-बु�लगं



सामान्य  साइबर  अपराध

● �फ़�शगं
● है�कंग
● फेक प्रोफाइल
● डटेा लीक
● ऑनलाइन धोखाधड़ी



सोशल  मी�डया  के खतरे

● ओवरशये�रगं
● लोकेशन शयेर
● फोटो का गलत उपयोग



वास्त�वक  उदाहरण
 �बना अनुम�त फोटो साझा होने के प�रणाम: 

 एक छात्र का फोटो �बना अनुम�त के स्कूल के व्हाट्सएप ग्रुप में 
साझा �कया जाता है।
 प�रणाम:

 • गोपनीयता का उल्लंघन
 • भावनात्मक क्षि�त
 • दरुुपयोग



गोपनीयता  - मौ�लक  अ�धकार

 • गोपनीयता का अ�धकार - मूलभूत अ�धकार (अनुच्छेद 21)

 • हर व्यिक्त को अकेला रहने और सुर�क्षित रहने का अ�धकार है I
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 • सहम�त आवश्यक
 • बच्चों को अ�त�रक्त सुरक्षिा �मलती है
 • डटेा को सुर�क्षित रूप से संग्रहीत �कया जाना चा�हए
 • जानने का अ�धकार
 • सही करने का अ�धकार
 • हटाने का अ�धकार



अंतरराष्ट्रीय  कानून

 • जी डी पी आर (यूरोप) 

 • सी ओ पी पी ए (यू एस ए – बच्चों की ऑनलाइन सुरक्षिा करता है)



छात्रों  के अ�धकार

● गोपनीयता का अ�धकार
● सहम�त का अ�धकार
● गल�तयों को सुधारने का अ�धकार
● जानकारी हटाने का अ�धकार
● सुर�क्षित �डिजटल प्लेटफ़ॉमर्क का अ�धकार



स्कूल  की भू�मका

 • छात्र की जानकारी की सुरक्षिा करें
 • सुर�क्षित सॉफ्टवेयर का उपयोग करें
 • माता-�पता की अनुम�त लें
 • �डिजटल सुरक्षिा �सखाएं



स्माटर्क  डेटा  आदतें

 • मजबूत पासवडर्क का उपयोग करें
 • OTP साझा न करें
 • �लकं पर िक्लक करने से पहले सोचें
 • गोपनीयता से�टगं्स का उपयोग करें
 •  ऐप अनुम�तयों की जाँच करें



पासवडर्क  सुरक्षिा

 • कम से कम 10–12 अक्षिर
 • संख्याएँ, अक्षिर और प्रतीक �मलाकर इस्तमेाल करें
 • जन्म �त�थ, पालतू जानवर के नाम से बचें
 • दो-कारक प्रमाणीकरण सक्षिम करें



सोशल  मी�डया  सुरक्षिा

 • प्राइवेट अकाउंट्स रखें
 • स्थान साझा करने से बचें
 • सब कुछ पोस्ट न करें
 • फ्रें ड �रक्वेस्ट के साथ सतकर्क  रहें



�डिजटल  फुट�प्रटं

 आप जो कुछ भी पोस्ट, खोज या �टप्पणी करत ेहैं, उसका एक 

�नशान रह जाता है।

 "एक बार ऑनलाइन - हमेशा ऑनलाइन।"



ग�त�व�ध

 अपने फ़ोन/लैपटॉप की जाँच करें:
 • कौन से ऐप्स कैमरा तक पहँुच रखते हैं?
 • कौन से ऐप्स स्थान तक पहँुच रखते हैं?
 • कौन सी अनुम�तयाँ अनावश्यक हैं?



प�रदृश्य  1

 आपकी फोटो �बना अनुम�त पोस्ट की गई

  – यह नै�तक है या अनै�तक? 

–  क्यों?



प�रदृश्य  2

 म्यूिज़क ऐप लोकेशन + कॉन्टैक्ट्स मांगे

 – आपको क्या करना चा�हए?



प�रदृश्य  3

 कोई आपके आधार नंबर को �कसी ग्रुप में साझा करता है।

 आपको कैसे प्र�त�क्रिया देनी चा�हए?



कोई  प्रश्न?

 धन्यवाद!

 ऑनलाइन सुर�क्षित रहें!


