
डीपफेक और �सथें�टक मी�डया की पहचान करना
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प�रचय



प�रचय
•डीपफेक  तकनीक  आ�टर्व�फ�शयल  इंटे�लजेंस  का एक शि�तशाली  

अनुप्रयोग  है जो अत्य�धक  यथाथर्ववादी  नकली  वी�डयो , �चत्रि  और 

ऑ�डयो  बना सकता है।
डीपफेक  �सथें�टक  मी�डया  हैं जो उन्नत एआई तकनीकों, �वशषे रूप 

से डीप  ल�नर्निंग  का उपयोग करके बनाए गए हैं।
डीपफेक  एआई-जनरेटेड  या हेरफेर  �कए गए मी�डया हैं: 
ऑ�डयो /वी�डयो /छ�वयां।
डीपफेक  एक ऐसा मी�डया है िजसे एआई आधा�रत टूल या ऑ�डयो-
वी�डयो ए�ड�टगं सॉफ्टवेयर का उपयोग करके बनाया या बदला गया 
है।
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•�सथें�टक मी�डया टे�स्ट, इमेज, ऑ�डयो और वी�डयो स�हत �व�भन्न 

�डिजटल  प्रारूपों  में  एक �डिजटल  सामग्री  है िजसे स्वचा�लत  रूप से और 
कृ�त्रिम  रूप से उत्पा�दत या हेरफेर �कया गया है।
यह डीपफेक सामग्री का उत्पादन करने के �लए जनरे�टव एआई के उपयोग 

को संद�भर्वत करता है।
वे मुख्य रूप से संगीत संश्लेषण, पाठ �नमार्वण, मानव छ�व संश्लेषण, भाषण 

संश्लेषण आ�द के �लए उपयोग �कए जात े हैं।
वे �कसी व्यि�त के चेहरे या आवाज को प्रामा�णक �दखाने के �लए उसमें 
हेरफेर करत ेहैं या उसे बदल देत ेहैं।
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सामान्य  उपयोग
• �फल्म और मनोरंजन - अ�भनेताओं के युवा संस्करणों को �फर से बनाना, अलग-अलग 
�फल्मों को डब करना
यथाथर्ववादी �लप-�सकं वाली भाषाएँ। उत्पादन लागत कम करता है और संपादन में 
समय बचाता है।
वॉयस �लो�नगं - �कसी व्यि�त की आवाज़ को सटीक रूप से दोहराएँ। ऑ�डयोबुक और 
कथन, कई भाषाओं में सामग्री डब करना, से�ल�ब्रिटी आवाज़ों की नकल करना। 

• वचुर्वअल अ�सस्टेंट - ह्यूमन-लाइक स्पीच इंटरै�शन, कस्टमर स�वर्वस ऑटोमेशन, 
इंटरएि�टव ल�नर्निंग टूल्स, �सरी और एले�सा जैसे अ�सस्टेंट डीपफेक-आधा�रत वॉयस 
और फे�शयल �समुलेशन का उपयोग करके अ�धक उन्नत हो सकत ेहैं।
सोशल मी�डया सामग्री - मनोरंजन वी�डयो और मीम्स, सामग्री �नमार्वण, रचनात्मक 
अ�भव्यि�त, बढ़ी हुई व्यस्तता। 

हालाँ�क, दरुुपयोग द�ुनया भर में एक बढ़ती �चतंा का �वषय बन गया है।
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सुरा
ग



दृश्य सुराग
•  अप्राकृ�तक चेहरे के भाव: प्राकृ�तक की खराब प्र�तकृ�त
� मानवीय भावनाएँ

मुस्कान मजबूर या असमान लग सकती है
भौहें और गाल एक साथ नहीं चल सकत ेहैं
भावनाएं िस्थ�त से मेल नहीं खा सकती हैं

• �लप-�सकं बेमेल : चेहरे की ग�त�व�धयों के साथ ऑ�डयो को 
संरे�खत करने में त्रि�ुटयां

� शब्द और मुंह की ग�त थोड़ी �सकं से बाहर हैं
उ�चारण होंठ के आकार से मेल नहीं खाता है
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•अ�नय�मत पलक झपकना : एआई प्राकृ�तक आंखों के व्यवहार की नकल 
करने के �लए संघषर्व कर रहा है
� बहुत अ�धक पलक झपकना या �बल्कुल भी पलक नहीं झपकना

�वषम अंतराल पर पलक झपकना

• धुंधले �कनारे: मूल वी�डयो के साथ नकली चेहरे का अपूणर्व सिम्मश्रण
� बालों, कानों या जबड़ ेके आसपास के धुंधले क्षिेत्रि

जब व्यि�त चलता है तो �टम�टमाते �कनारे
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ऑ�डयो सुराग
� रोबो�टक या फ्लैट ट्यून: 

• मोनोटोन लगता है (�पच में कोई वदृ्�ध और �गरावट नहीं) 

• प्राकृ�तक मानवीय भावनाओं का अभाव है और यां�त्रिक या कृ�त्रिम लगता है

� अप्राकृ�तक ठहराव : 

• �वराम गलत जगहों पर �दखाई देत ेहैं

• भाषण की लय असमान लगती है
शब्द अलग-थलग महसूस हो सकत ेहैं

भावनात्मक बेमेल :

• तटस्थ या उदास स्वर में बोले गए सुखद शब्द

• उ�चत भावना के �बना �दए गए गंभीर संदेश

� उ�चारण त्रि�ुटयाँ:

•  गलत नाम या क�ठन शब्द
शब्दांशों पर गलत तनाव
अप्राकृ�तक उ�चारण बदलाव
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प्रासं�गक जांच
� च�रत्रि व्यवहार से बाहर:
• अप्राकृ�तक व्यवहार जो उनके ज्ञात व्यि�तत्व या मूल्यों का खंडन करता है (रीलों में)
( https://youtube.com/shorts/_jRJgQ_1W_s?si=2ydrSJx9YpHi-ODk )

• स्वर, भाषा या दृिष्टकोण में अचानक प�रवतर्वन
� कोई �वश्वसनीय समाचार कवरेज नहीं :
• �वश्वसनीय स्रोतों द्वारा �रपोटर्व नहीं �कया गया
• केवल रैंडम सोशल मी�डया अकाउंट्स पर देखा गया
� एका�धक परस्पर �वरोधी संस्करण:

• अलग-अलग कैप्शन के साथ एक ही वी�डयो
• अलग-अलग अथर्व �दखाने वाली संपा�दत ि�लप
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चाल  के  पीछे  की  तकनीक



डेटा  संग्रह  (स्रोतों  
से) प्रीप्रोसे�सगं मॉडल  

प्र�शक्षिण

मॉडल  परीक्षिणडीपफेक      
जनरेशन

�वतरण  (सोशल  
मी�डया  में)
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डीपफेक �डटे�शन में तकनीकी संकेतक

•तकनीकी संकेतक वैज्ञा�नक  और �वश्वसनीय  तरीके  हैं िजनका उपयोग डीपफेक का पता लगाने के 
�लए �कया जाता है,वी�डयो, छ�वयों और ऑ�डयो की �डिजटल संरचना का �वश्लेषण करके।
जब�क दृश्य और श्रव्य सुराग सामान्य उपयोगकतार्वओं के �लए उपयोगी हैं, तकनीकी तरीके प्रदान 
करते हैं गहरा  और अ�धक  सटीक  सत्यापन ।
इन �व�धयों का उपयोग अ�सर �डिजटल  फोरें �सक  और साइबर  सुरक्षिा  के �वशषेज्ञों द्वारा �कया 
जाता है।   

� मेटा डटेा �वश्लेषण
फे़्रम-दर-फे़्रम �नरीक्षिण
एआई आधा�रत �डटे�शन मॉडल
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• मेटा डटेा �वश्लेषण: �कसी फ़ाइल की उत्प�त्ति और प्रामा�णकता की पुिष्ट करना -         
�दनांक और �नमार्वण का समय, प्रयु�त उपकरण (कैमरा, सॉफ्टवेयर), संपादन 
इ�तहास

• फे्रम-दर-फे्रम �नरीक्षिण: एक समय में एक फे्रम के वी�डयो का �वश्लेषण - फे्रम के 
बीच अचानक गड़बड़ी, �वकृत चेहरे की �वशषेताएं, असंगत प्रकाश या छाया, 
�झल�मलाहट या अप्राकृ�तक संक्रिमण
एआई आधा�रत �डटे�शन मॉडल: स्वचा�लत रूप से डीपफेक का पता लगाने के �लए 
एआई (एमएल, डीएल) का उपयोग करके �न�मर्वत उन्नत उपकरण - छ�वयों और 
वी�डयो में पैटनर्व का �वश्लेषण करें, चेहरे की ग�त�व�धयों और बनावट में �वसंग�तयों 
का पता लगाएं, वास्त�वक बनाम नकली डटेा की तुलना करें।



कायदा
अगर सामग्री है चौंकाने वाला, वायरल,असत्या�पत

इसे सं�दग्ध मानें ...
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SIFT �व�ध
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SIFT �व�ध

SIFT �व�ध: जानकारी के प्रकार की पहचान करने के �लए

 SIFT का अथर्व है 

 S – स्टॉप
 I - स्रोत की जांच करें 
 F - बेहतर कवरेज खोजें
 T - टे्रस मूल संदभर्व में वापस दावा करता है
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चरण  1: रुकें
• पहला कदम प्र�त�क्रिया  करने  से पहले  रुकना  है।
जब आप ऑनलाइन चौंकाने वाली, भावनात्मक या आश्चयर्वजनक जानकारी देखते हैं, तो आपकी 
तत्काल प्र�त�क्रिया इसे साझा करने की हो सकती है। ठीक इसी तरह गलत सूचना फैलती है।

मुख्य  कारर्ववाई :

• तुरंत शयेर न करें
सोचने के �लए कुछ समय �नकालें
पूछो: "�या यह सच होने के �लए बहुत अ�छा (या बुरा) है?

रुकने से झूठी जानकारी के प्रसार को रोकने में मदद �मलती है।



21

 चरण  2 : स्रोत  की जांच  करें

• जानकारी पर भरोसा करने से पहले, जांच लें �क इसे �कसने बनाया है।

मुख्य  �क्रियाएं  (पूछने  के �लए  प्रश्न):
• �या स्रोत �वश्वसनीय है?
�या यह एक प्र�सद्ध संगठन या एक अज्ञात वेबसाइट है?
लेखक की पषृ्ठभू�म �या है?

आ�धका�रक समाचार वेबसाइटों की जानकारी आम तौर पर यादृि�छक सोशल मी�डया पोस्ट की 
तुलना में अ�धक �वश्वसनीय होती है।
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चरण  3: बेहतर  कवरेज  खोजें
• कई �वश्वसनीय स्रोतों से एक ही जानकारी देखें।

मुख्य  कारर्ववाई :

• Google पर �वषय खोजें
�व�भन्न समाचार स्रोतों की तुलना करें
एक पोस्ट पर �नभर्वर रहने से बचें
यह कदम सटीकता की पुिष्ट करने में मदद करता है

य�द जानकारी सत्य है, तो इसे कई �वश्वसनीय प्लेटफामर्मों द्वारा �रपोटर्व �कया 
जाएगा।
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चरण  4 : मूल संदभर्व  के दावों  का पता  लगाएं

• कई पोस्ट जानकारी को संदभर्व से बाहर ले जाते हैं।

मुख्य  कारर्ववाई :

• छ�व, वी�डयो या कथन का मूल स्रोत ढँूढें
जांचें �क �या इसे संपा�दत �कया गया है या दरुुपयोग �कया गया है
�दनांक और स्थान सत्या�पत करें

एक पुराने वी�डयो को ऐसे साझा �कया जा सकता है जैसे �क यह एक वतर्वमान घटना है



डीपफेक  और एआई-ज�नत  सामग्री  के युग में , यह �व�ध  पहले  से कहीं  अ�धक  प्रासं�गक  है।

यह फजर्जी खबरों के प्रसार 
को कम करता है

आलोचनात्मक सोच 
को प्रोत्सा�हत 
करता है

लोगों को गलत सूचना 
से बचाता है

िजम्मेदार �डिजटल 
व्यवहार को बढ़ावा 
देता है

SIFT �व�ध  
का महत्व
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SIFT �व�ध के अनुप्रयोग

भ्रामक सामग्री 
की पहचान 
करना

फजर्जी पोस्ट 
से बचना

तथ्य-जांच 
जी 
समाचार

छात्रि - अनुसंधान 
का सत्यापन

पढ़ाई पत्रिका�रता

साइबर  सुरक्षिासोशल  
मी�डया
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कानूनी और नै�तक सीमाएँ
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कानूनी और नै�तक सीमाएँ
• डीपफेक के मनोरंजन और �शक्षिा में उपयोगी अनुप्रयोग हैं, यह गंभीर  

कानूनी  और नै�तक  �चतंाएं  भी पैदा  करता  है।

•डीपफेक के गलत सूचना, धोखाधड़ी और उत्पीड़न के बढ़त े

दरुुपयोग के साथ, यह उन सीमाओं को समझता है जो उनके 

उपयोग को �नयं�त्रित करती हैं।

प्रसार के �लए 

महत्वपूणर्व
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कानून और �व�नयम
• डीपफेक को �नयं�त्रित करने के �लए �व�भन्न देश कदम उठा रहे हैं-
� कुछ क्षिेत्रिों में गैर-सहम�त  वाली  डीपफेक  सामग्री  के �खलाफ कानून हैं

  साइबर  अपराध  और प्र�तरूपण  के �लए सख्त दंड
  डेटा  संरक्षिण  कानूनों  के तहत �व�नयम

• हालाँ�क, तजेी से तकनीकी प्रग�त के कारण प्रवतर्वन एक चुनौती बनी हुई 

है।
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डीपफेक के नै�तक मुद्दे
•यहां तक �क जब कानूनी हो, डीपफेक अभी भी अनै�तक हो सकत ेहैं।

� प्रमुख  नै�तक  �चतंाएँ :
• सहम�त का अभाव

दशर्वकों को गुमराह करना
जनता की राय में हेरफेर करना

• �डिजटल मी�डया में �वश्वास की कमी
नै�तकता इस बात पर ध्यान कें �द्रित करती है �क कानूनी �या सही और िजम्मेदार है, जो 
कानूनी है।



समाज पर प्रभाव
पॉिज़टीव

• �फल्में और दृश्य प्रभाव
�शक्षिा और प्र�शक्षिण �समुलेशन
ऐ�तहा�सक मनोरंजन
अ�भगम्यता (आवाज सहायता)

नेग�टव
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• फजर्जी खबरों का प्रसार और
गलत सूचना
राजनी�तक हेरफेर
साइबरबु�लगं और उत्पीड़न
मी�डया और संस्थानों में �वश्वास की 
कमी
वे जनता की राय को प्रभा�वत कर 
सकत ेहैं और यहां तक �क चुनाव को 
भी प्रभा�वत कर सकत ेहैं

चुनौती  िजम्मेदारी  के साथ  नवाचार  को संतु�लत  करने  की है ...
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�नवारक उपाय
डीपफेक के दरुुपयोग को �नयं�त्रित करने के �लए:

• मजबूत कानून और �नयम
जन जागरूकता और �शक्षिा
पता लगाने वाले उपकरणों का उपयोग
डवेलपसर्व के �लए नै�तक �दशा�नदर्देश
एआई तकनीक का िजम्मेदार उपयोग

साझा करने से पहले व्यि�तयों को जानकारी सत्या�पत भी करनी चा�हए।
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कक्षिा के लाल झंडे
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�नष्कषर्व
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�नष्कषर्व
•डीपफेक तकनीक एक दोधारी  तलवार  है।जब�क यह रोमांचक संभावनाएं प्रदान करता 
है, दरुुपयोग होने पर यह गंभीर जो�खम भी पैदा करता है
आज के �डिजटल युग में, सू�चत  होना  पयार्वप्त नहीं है; हमें होना चा�हए िजम्मेदार।
इसकी कानूनी  और नै�तक  सीमाओं  को समझना यह सु�निश्चत करने के �लए 

आवश्यक है �क इसका उपयोग िजम्मेदारी से �कया जाए।
सरकारों, संगठनों और व्यि�तयों को एक सुर�क्षित  �डिजटल  वातावरण  बनाने के �लए 

�मलकर काम करना चा�हए।
सावधानीपूवर्वक अवलोकन और उपकरणों से पता लगाया जा सकता है।
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धन्यवाद!!!


