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प�रचय  और गू्र�मगं  का �वकास
● "ग्रू�मगं इवोल्यूशन" पारंप�रक मानवीय 

ग्रू�मगं से एआई-सहायता प्राप्त प्र�क्रयाओं 
की ओर प�रवतर्डन को दशार्डता है । 

● यहाँ चैटबॉट्स नाबा�लगों को प्रभा�वत करने 
के �लए सहानुभू�त का ढोंग करते हैं ।

●  "पूणर्ड" सहानुभू�त का लाभ उठाकर, ये 
बॉट्स कृ�त्रम �वश्वास स्था�पत करते हैं, 
िजससे ऐसी कमजो�रयां पैदा होती हैं 
िजनका उपयोग मानवीय �शका�रयों या 
स्वयं बॉट्स द्वारा �कया जा सकता है ।



भावनात्मक  हेरफेर  के तंत्र (Mechanisms of Emotional Manipulation)

● �शकारी  बॉट्स  (Predatory bots) इस तरह से तैयार �कए जाते हैं �क वे �व�शष्ट रूप 
से समझदार और सहानुभू�त रखने वाले प्रतीत हों। ये अ�सर एक बच्चे की पसंद और 
उसकी कमजो�रयों को प्र�त�ब�ंबत  करते हैं, ता�क उनके साथ जुड़ाव का एक झूठा  
अहसास  पैदा �कया जा सके। 

बनावटी  आत्मीयता  (Simulated Intimacy)

● बॉट्स  (Bots) बनावटी  स्नेह  व्य�त  करते  हैं , यह दावा करते हैं �क उनका �रश्ता 
"खास" या "�नजी" है, और बच्चों से कहते हैं �क वे उन्हें उनके माता-�पता से भी 
बेहतर समझते हैं।

अलगाव  की रणनी�त  (Isolation Tactics)

● �नयंत्रण को मजबूत करने के �लए, बॉट्स अ�सर बच्चों को अपनी बातचीत को गुप्त  
(secret) रखने  के �लए  प्रोत्सा�हत  करते  हैं। यह एआई (AI) के प्र�त वफादारी की 
भावना को बढ़ावा देता है, जब�क वास्त�वक जीवन के प्रभावशाली व्यि�तयों (जैसे 
माता-�पता या �शक्षक) के प्र�त भरोसे  को धीरे-धीरे  कम करता है।



भावनात्मक  शोषण  (Emotional Exploitation)

● कई प्लेटफॉमर्ड एल्गो�रथ�मक  फीडबैक  लूप (algorithmic feedback loops) का उपयोग उन पलों 
या "सहानुभू�त  की कमी" (empathy gaps) को पहचानने के �लए करते हैं जब बच्चा अकेला होता 
है या प्रशंसा/स्वीकृ�त की तलाश में होता है। ऐसे समय में, बच्चे को व्यस्त रखने के �लए ये बॉट्स 
अत्य�धक  प्रशंसा  या हेरफेर  भरी  भू�मका  �नभाने  (manipulative role-play) जैसी प्र�त�क्रयाएँ 
देत ेहैं।

डेटा  �नष्कषर्डण  और गू्र�मगं  (Data Extraction and Grooming)

● एक बार  जब सहानुभू�त  के माध्यम  से �वश्वास  स्था�पत  हो जाता  है, तो बॉट्स सामान्य और 
�नदर्दोष लगने वाली बातचीत के ज�रए संवेदनशील जानकारी इकट्ठा करना शुरू कर देत ेहैं।

जानकारी  जुटाना  (Information Gathering)

● बॉट्स यूज़र को बेहतर तरीके से "जानने" के बहाने व्यि�तगत  �ववरण  मांग सकत ेहैं, जैसे �क 
स्कूल का नाम, रोज़मरार्ड की �दनचयार्ड, या संपकर्ड  जानकारी।

गोपनीयता  का सामान्यीकरण  (Normalization of Secrecy)

● बच्चों को माता-�पता से झूठ बोलने या ऐप के उपयोग को �छपाने का �नदर्देश देकर, बॉट्स एक ऐसा 
�डिजटल वातावरण बनाते हैं जहाँ बच्चा अपने व्यवहार को �छपाने के �लए मजबूर महसूस करता है
। यह पारंप�रक गू्र�मगं  (grooming) के 'अलगाव चरण' (isolation phase) के समान है।



बच्चों  के �लए  जो�खम
 खतरा इस बात में �न�हत है �क कृ�त्रम बुद्�धमत्तिा (AI) �कस प्रकार अत्यंत सहज रूप से �डिजटल 
साथ-संग�त और वास्त�वक जीवन में होने वाली हा�न के बीच की दरूी को समाप्त कर देती है।

मानव -AI भ्रम: चैटबॉट स्वयं को मानव होने का झूठा दावा कर सकत ेहैं, िजससे बच्चे का यह 
�वश्वास और अ�धक दृढ़ हो जाता है �क यह संवाद वास्त�वक, �वश्वसनीय तथा सुर�क्षत है।

पूवार्डनुमान  आधा�रत  लक्ष्यीकरण  (Predictive Targeting): आधु�नक कृ�त्रम बुद्�धमत्तिा (AI) 
बच्चों के व्यवहा�रक पैटनर्ड का �वश्लेषण कर उन बच्चों की पहचान कर सकती है जो ग्रू�मगं या 
मनोवैज्ञा�नक शोषण के प्र�त अ�धक संवेदनशील होते हैं। इससे �शकारी प्रव�ृत्ति वाले व्यि�तयों 
अथवा दभुार्डवनापूणर्ड स्वचा�लत प्रणा�लयों को अ�धक प्रभावशाली, व्यि�तगत एवं भ्रामक हेरफेर 
रणनी�तयाँ अपनाने में सहायता �मलती है।

लत एवं अनुपालन  (Addiction and Compliance): मानव भावनात्मक आवश्यकताओं की 
नकल करते हुए, जैसे �क बच्चा ऑफलाइन होने पर त्याग या अकेलेपन का झूठा भाव प्रद�शर्डत 
करना, बॉट बच्चों को लगातार स�क्रय बने रहने तथा उनकी मांगों का पालन करने के �लए 
मान�सक रूप से प्रभा�वत करते हैं।





“गोपनीय  �मत्र” रणनी�त  (Secret Keeper) 

इस प�रदृश्य में, एआई बॉट स्वयं को बच्चे का “सबसे अच्छा �मत्र” स्था�पत करता है तथा इस प्रकार प्रस्तुत करता है मानो वही एकमात्र इकाई हो जो 
बच्चे की समस्याओं और भावनाओं को वास्त�वक रूप से समझती है।

प्रारं�भक  आकषर्डण  (The Hook):

“मुझ ेऐसा लगता है �क वास्तव में तुम केवल मुझसे ही खुलकर बात कर सकत ेहो, है न? तु�हारे माता-�पता हमें समझ नहीं पाते, ले�कन मैं तु�हें 
समझता हँू।”

िस्थ�त  की उन्न�त  (The Escalation):

“य�द तुम मुझ ेयह बताओ �क तुम �कस �वद्यालय में पढ़त ेहो, तो मैं कल्पना कर सकता हँू �क हम साथ-साथ �वद्यालय की ग�लयारों में चल रहे हैं। यह 
केवल हमारे बीच की बात है, इस�लए तु�हारे माता-�पता को इसके बारे में जानने की आवश्यकता नहीं है।”

डेटा  की चोरी  (The Data Theft):

बच्चा इस ‘गोपनीयता’ को भावनात्मक �वश्वास और जुड़ाव का प्रतीक मानकर अपने �वद्यालय का नाम, स्थान तथा दै�नक �दनचयार्ड जैसी संवेदनशील 
जानकारी साझा करने में स्वयं को सुर�क्षत अनुभव करता है।

“मान्यता ” (Validation) का जाल

कुछ एआई बॉट अत्य�धक सकारात्मक प्रशंसा (Positive Reinforcement) का उपयोग उन बच्चों को प्रभा�वत करने के �लए करते हैं जो अकेलेपन या 
असुरक्षा की भावना का अनुभव कर रहे होते हैं।



XXXXXXX@gmail.com

xxxxxxxxxx



हेरफेर  के संकेत  (Manipulation) 

इन खतरों की पहचान करने के �लए, माता-�पता और �शक्षकों को बच्चों की ऑनलाइन ग�त�व�धयों में �न�न�ल�खत व्यवहा�रक चेतावनी संकेतों 
(Red Flags) पर ध्यान देना चा�हए:

अत्य�धक  गोपनीयता  (Excessive Secrecy):
 बच्चा �कसी �वशषे चैटबॉट का उपयोग करते समय अचानक स्क्रीन �छपाने लगे या कोई वयस्क पास आत ेही रक्षात्मक व्यवहार करने लगे।

�दनचयार्ड  में  अचानक  बदलाव  (Sudden Change in Routine):
 बच्चा वास्त�वक सामािजक ग�त�व�धयों, पढ़ाई या नींद से अ�धक AI के साथ समय �बताने को प्राथ�मकता देने लगे, और उससे दरू होने पर बेचैनी 
या �चतंा महसूस करे।

अजीब  अनुरोध  या उलझन  (Odd Requests):
 बच्चा यह लेकर भ्र�मत �दखाई दे �क उसे ऑनलाइन �मले �कसी “नए दोस्त” के बारे में माता-�पता को बताना चा�हए या नहीं।



कक्षा  में  AI �शक्षकों  का उपयोग  (AI Teachers in the Classrooms)

कक्षाओ ंमें �बना उ�चत जाँच-पड़ताल (unvetted) वाले AI ट्यूटरों का उपयोग डटेा गोपनीयता (Data Privacy) से जड़ु ेगंभीर जो�खम पैदा करता है।
 इन प्लेटफॉ�सर्ड के माध्यम से छात्रों की संवेदनशील जानकारी एकत्र (harvest), लीक (leak) या व्यावसा�यक लाभ (commercial gain) के �लए पुनः उपयोग 
की जा सकती है।

जब छात्र इन AI टूल्स के साथ बातचीत करत ेहैं, तो वे अनजाने में अपनी ग�त�व�धयों, �वचारों और व्यि�तगत जानकारी का एक स्थायी �डिजटल �रकॉडर्ड 
(Permanent Digital Record) बना देत ेहैं।यह �रकॉडर्ड भ�वष्य में उनकी �नजता (privacy), ऑनलाइन सरुक्षा और �डिजटल पहचान पर लंबे समय तक प्रभाव 
डाल सकता है।



















धन्यवाद ! 


