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सत्र के प्रमुख  उद्देश्य
▪ साइबर खतरों की वतर्णिमान िस्थ�त

▪ साइबर सुरक्षा में मानव बुद्�धमत्ता (Human Intelligence) की भू�मका

▪ मानव-कें �द्रित साइबर खतरे

▪ साइबर अपरा�धयों के सामान्य तौर-तरीके (Modus Operandi)

▪ मानव सुरक्षा कवच को मजबूत बनाने के प्रभावी उपाय
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साइबर  स्पेस  (Cyber Space)

रा�ट्रीय साइबर सुरक्षा नी�त, 2013 (MeitY) के अनुसार:

साइबर स्पेस वह �डिजटल द�ुनया है, जहाँ इंटरनेट, कंप्यूटर, मोबाइल, नेटवकर्णि  और ऑनलाइन 

सेवाओं के माध्यम से लोग, संस्थाएँ और उपकरण आपस में जुड़ ेरहते हैं तथा सूचना का आदान-

प्रदान करते हैं।
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साइबर  खतरों  का बदलता  प�रदृश्य : मानव -कें �द्रित  प्रव�ृत्तयाँ
• साइबर खतरे का प�रदृश्य (Cyber Threat Landscape) उन सभी साइबर जो�खमों, हमलावरों, हमले की 
तकनीकों, कमजो�रयों तथा उभरत ेरुझानों का समग्र �चत्र है, जो व्यिक्तयों, संगठनों, सरकारों और महत्वपूणर्णि 
अवसंरचनाओं (Critical Infrastructure) को प्रभा�वत करत ेहैं।

• वषर्णि 2026 में साइबर खतरे का प�रदृश्य:

• कृ�त्रम बुद्�धमत्ता (AI) आधा�रत साइबर हमलों में वदृ्�ध
• पहचान (Identity) को लक्ष्य बनाकर �कए जाने वाले हमले
• अ�धक प�र�कृत सोशल इंजी�नय�रगं और ऑनलाइन धोखाधड़ी
• सप्लाई चेन (Supply Chain) पर बढ़त ेसाइबर हमले
• रैनसमवेयर हमलों का लगातार �वक�सत होना
• भूराजनै�तक (Geopolitical) उद्देश्यों से पे्र�रत साइबर अ�भयान
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साइबर  खतरों  का बदलता  प�रदृश्य : मानव -कें �द्रित  प्रव�ृत्तयाँ
• आज के साइबर हमलावर पहले से अ�धक तज़े और स्वचा�लत (Automated) हो चुके हैं। वे केवल तकनीकी 
कमजो�रयों का फायदा नहीं उठाते, बिल्क लोगों की गल�तयों, �वश्वास और व्यवहार को �नशाना बनाकर साइबर 

हमले कर रहे हैं।
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साइबर  हमलावर  (Cyber Threat Actors)

साइबर अपराधी (Cyber Criminals)

रा�ट्र-प्रायोिजत हमलावर 
(Nation-State Actors)

हैिक्ट�वस्ट (Hacktivists)

आंत�रक खतरे (Insider Threats)

िस्क्रिप्ट �कडीज़ (Script Kiddies)

आ�थर्णिक लाभ, ऑनलाइन धोखाधड़ी, रैनसमवेयर, डटेा चोरी

जासूसी, साइबर युद्ध, महत्वपूणर्णि अवसंरचना पर 
हमला

वैचा�रक, सामािजक या राजनी�तक उद्देश्य से साइबर 
हमले

संगठन के कमर्णिचारी या सहयोगी जो जानबूझकर या लापरवाही से सुरक्षा 
जो�खम उत्पन्न करते हैं

कम तकनीकी ज्ञान वाले अवसरवादी हमलावर, जो तैयार टूल्स का उपयोग 
करते हैं
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Threat Actor Motivations

आ�थर्णिक लाभ 
(Financial Gain)

जासूसी 
(Espionage)

व्यवधान उत्पन्न करना 
(Disruption)

साइबर युद्ध 
(Cyber Warfare)

राजनी�तक प्रभाव 
(Political Influence)
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प्रमुख  मानवीय  कमजो�रयाँ

डर

जल्दबाजी

लालच

अ�धकारी होने का ढोंग करना

उत्सुकता

भरोसे का गलत इस्तमेाल
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सोशल  इंजी�नय�रंग

लक्ष्य व्यिक्त/संगठन के बारे में जानकारी एकत्र करना और हमले की नींव तैयार करना।

पी�ड़त को भरोसे में लेकर उसे फँसाने की प्र�क्रिया शुरू करना।

धीरे-धीरे बातचीत के माध्यम से आवश्यक जानकारी हा�सल करना।

�बना संदेह पैदा �कए संपकर्णि  समाप्त करना, ता�क हमला सामान्य लगे।

लोगों को मनोवैज्ञा�नक तरीकों से प्रभा�वत करके उनसे गोपनीय जानकारी प्राप्त करना या उन्हें गलत कायर्णि करने के 

�लए पे्र�रत करता है
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आ�टर्णि�फ�शयल  इंटे�लजेंस  (AI) संचा�लत  �फ़�शगं
AI-Driven Phishing एक उन्नत साइबर हमला तकनीक है िजसमें आ�टर्णि�फ�शयल इंटे�लजेंस (AI) का उपयोग करके 

नकली ले�कन अत्यंत �वश्वसनीय (convincing) ईमेल, संदेश, कॉल या वेबसाइट तैयार की जाती हैं। इनका उद्देश्य 

उपयोगकतार्णिओं से संवेदनशील जानकारी जैसे पासवडर्णि, OTP, बैंक �ववरण या संगठनात्मक डटेा प्राप्त करना होता है।

• अत्य�धक वास्त�वक (realistic) फजर्जी ईमेल और संदेश बनाना
• व्यिक्त की भाषा और व्यवहार का �वश्लेषण करके personalized धोखाधड़ी करना
• Deepfake आवाज़ और वी�डयो का उपयोग करना
• सोशल मी�डया से जानकारी लेकर targeted attacks करना

2026 में �फ़�शगं हमले केवल तकनीकी नहीं बिल्क अत्य�धक बुद्�धमान और मानव व्यवहार आधा�रत हो 
चुके हैं, िजससे साइबर सुरक्षा में सतकर्णि ता और भी अ�धक महत्वपूणर्णि हो गई है।
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डीपफेक  और वॉइस  क्लो�नगं  धोखाधड़ी
• डीपफेक एक AI तकनीक है जो �कसी व्यिक्त के चेहरे और हाव-भाव (facial expressions) को वी�डयो या छ�व में इस 

तरह बदल देती है �क वह �बल्कुल वास्त�वक लगे।
• वॉइस क्लो�नगं में AI �कसी व्यिक्त की आवाज़ के नमूने (voice samples) का �वश्लेषण करके उसकी लगभग हूबहू 

नकली आवाज़ तैयार कर देता है।

धोखाधड़ी कैसे की जाती है?

• CEO या व�र�ठ अ�धकारी की नकली आवाज़ से पैसे ट्रांसफर करवाना
• प�रवार के सदस्य की आवाज़ की नकल करके इमरजेंसी का झूठा संदेश देना
• नकली वी�डयो बनाकर सोशल इंजी�नय�रगं हमले करना
• बैंक या सरकारी अ�धकारी बनकर जानकारी प्राप्त करना
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पहचान -आधा�रत  हमले
पहचान-आधा�रत हमले ऐसे साइबर हमले होते हैं िजनमें हमलावर �कसी व्यिक्त या �सस्टम की �डिजटल पहचान 

(Digital Identity) को चुराकर, उसका दरुुपयोग करके या उसकी नकल करके �सस्टम, डटेा या सेवाओं तक 

अन�धकृत (unauthorized) पहंुच प्राप्त करत ेहैं।

इस प्रकार के हमलों में मुख्य लक्ष्य “यूज़र की पहचान” होती है - जैसे:

• यूज़रनेम और पासवडर्णि

• OTP या MFA टोकन

• Session cookies

• Biometric या authentication credentials

PII (Personal Identifiable Information)
व्यिक्तगत  पहचान  योग्य  जानकारी
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मैलवेयर  हमला
Malware (Malicious Software) ऐसा हा�नकारक सॉफ़्टवेयर है िजसे कंप्यूटर, मोबाइल, सवर्णिर या नेटवकर्णि  में अन�धकृत 

प्रवेश करके डटेा चुराने, �सस्टम को नुकसान पहँुचाने या सेवाओं को बा�धत करने के उद्देश्य से बनाया जाता है।

मैलवेयर  के प्रमुख  प्रकार
• वायरस: फ़ाइलों से जुड़कर अन्य फ़ाइलों में फैलता है।
• ट्रोजन: वैध सॉफ़्टवेयर का रूप लेकर �सस्टम में प्रवेश करता है।
• रैनसमवेयर: डटेा को एिन्क्रिप्ट कर �फरौती (Ransom) मांगता है।
• स्पाइवेयर: उपयोगकतार्णि की ग�त�व�धयों और संवेदनशील जानकारी की 
�नगरानी करता है।

• कीलॉगर: कीबोडर्णि पर टाइप की गई जानकारी, जैसे पासवडर्णि, �रकॉडर्णि करता है।
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मैलवेयर  हमला
मैलवेयर  कैसे फैलता  है?

• �फ़�शगं ईमेल और नकली �लकं
• संक्रि�मत (Infected) वेबसाइट
• असुर�क्षत USB ड्राइव
• पायरेटेड या अ�वश्वसनीय सॉफ़्टवेयर
• दभुार्णिवनापूणर्णि मोबाइल ऐप्स
• सॉफ़्टवेयर की कमजो�रयों (Vulnerabilities) का दरुुपयोग
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रैनसमवेयर
रैंसमवेयर एक प्रकार का मैलवेयर है जो उपयोगकतार्णि को अपने �सस्टम को एक्सेस करने  से रोकता है या 
उसके एक्सेस को  सी�मत करता है, या �फर  �सस्टम की स्क्रिीन या फ़ाइलों को लॉक करता  है , जब तक �क 

�फरौती का भुगतान नहीं �कया जाता।

संकेत  

• अनपे�क्षत फ़ाइल एिन्क्रिप्शन (फ़ाइलें पढ़ने योग्य नहीं होना)
• स्क्रिीन पर �फरौती के नोट्स या मांगें
• एिन्क्रिप्ट की गई फ़ाइलों पर असामान्य फ़ाइल एक्सटेंशन
• �सस्टम प्रदशर्णिन में �गरावट
• इनएक्से�सबल या गायब फ़ाइलें



साइबर  सुरक्षा  और सुरक्षा  जागरूकता  सप्ताह  - �बहार
 

�डिजटल  अरेस्ट
• कानून प्रवतर्णिन की कारर्णिवाइयों की नकल करता है, ले�कन वास्तव में, दभुार्णिवनापूणर्णि अ�भनेताओं या हैकसर्णि द्वारा 
संचा�लत �कया जाता है

• कपटपूणर्णि या भ्रामक तकनीक िजसमें साइबर अपराधी पी�ड़तों को संवेदनशील जानकारी या �सस्टम तक पहंुच प्रदान 

करने के �लए हेरफेर करने या मजबूर करने के लक्ष्य के साथ कानून प्रवतर्णिन एजें�सयों जैसे वैध प्रा�धकारी होने का 
�दखावा करके पी�ड़तों को �नशाना बनाते हैं।
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इन्वेस्टमेंट  स्कैम  एवं जॉब  स्कैम  
अपराधी कम समय में अ�धक मुनाफे का लालच 

देकर लोगों से �नवेश करवाते हैं और बाद में उनका 
पैसा लेकर गायब हो जात ेहैं।

आम तरीके  

• सोशल मी�डया पर �नवेश के �वज्ञापन
• फजर्जी टे्र�डगं/इन्वेस्टमेंट ऐप
• WhatsApp/Telegram �नवेश समूह
• नकली शयेर माकर्के ट या �क्रिप्टो �वशषेज्ञ
• "100% गारंटीड �रटनर्णि" का दावा
• से�ल�ब्रिटी या सरकारी संस्था के नाम का दरुुपयोग

अपराधी फजर्जी नौकरी का लालच देकर लोगों से पैसे, 

व्यिक्तगत जानकारी या बैंक �ववरण प्राप्त करत ेहैं।

आम तरीके  

• इंटरव्यू के �बना नौकरी का ऑफर
• रिजस्टे्रशन, टे्र�नगं या �सक्यो�रटी फीस की मांग
• नकली कंपनी की वेबसाइट या HR प्रोफाइल
• Work From Home के नाम पर धोखाधड़ी
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मानव -कें �द्रित  साइबर  खतरों  की प्रमुख  चुनौ�तयाँ

चुनौ�तयाँ

आंत�रक  
खतरे

शैडो  आईटी  
(Shadow  IT)

डेटा  साझा  
करना
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साइबर  सुरक्षा  में  मानव  की भू�मका

Building the Human Firewall

साइबर सुरक्षा में तकनीक और मानव बुद्�धमत्ता एक-दसूरे के पूरक हैं—तकनीक खतरे का संकेत देती है, जब�क इंसान 

उसकी मंशा और गंभीरता को समझकर सही �नणर्णिय लेता है।

मानव बुद्�धमत्ता (Human Intelligence):

• हमलावर की मंशा (Intent) को समझती है
• संदभर्णि (Context) को समझती है
• छल एवं हेरफेर (Manipulation) को पहचानती है
• सं�दग्ध ग�त�व�धयों का आकलन कर उ�चत �नणर्णिय लेती है
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सुर�क्षत  �डिजटल  व्यवहार  

एवं 

सशक्त  मानव  सुरक्षा  कवच  
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साइबर  स्वच्छता  

साइबर  सुरक्षा  की पहली  
सुरक्षा  परत
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त्व�रत  सुरक्षा  उपाय
1

मजबूत पासवडर्णि का 
उपयोग करें तथा 
Multi-Factor 

Authentication 
(MFA) सक्षम करें।

2
अपने �डवाइस और 
सॉफ़्टवेयर को 
�नय�मत रूप से 
अपडटे करें।

Secure Wi-Fi केवल 
सुर�क्षत एवं 

�वश्वसनीय Wi-Fi 
नेटवकर्णि  का उपयोग 

करें

3
केवल �वश्वसनीय 
एवं अ�धकृत 
प्लेटफ़ॉमर्णि का 
उपयोग करें

4
एंटीवायरस 

सॉफ़्टवेयर इंस्टॉल 
करें और उसे 

�नय�मत रूप से 
अपडटे रखें।

5

6
�फ़�शगं ईमेल, 

SMS, कॉल और 
सं�दग्ध �लकं से 
सावधान रहें।

7
महत्वपूणर्णि डटेा का 
�नय�मत बैकअप 

लें।

कोई भी ऐप 
डाउनलोड करने से 

पहले उसके 
प्रकाशक 

(Publisher) की 
�वश्वसनीयता जाँचें

।

8
अपनी व्यिक्तगत 
एवं संवेदनशील 
जानकारी (PII) 
�कसी के साथ 
साझा न करें।

9
चैट, सोशल मी�डया 
या मैसेिजंग ऐप पर 
प्राप्त जानकारी पर 
�बना सत्यापन के 
�वश्वास न करें।

10
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'लीस्ट  �प्र�वलेज ' एक्सेस  कंट्रोल  लागू  करें
● प्रत्येक उपयोगकतार्णि को उसकी भू�मका के अनुसार 

केवल आवश्यक न्यूनतम एक्सेस (Access) प्रदान करें

।

● एक्सेस अनुम�तयों की �नय�मत समीक्षा करें।

● प्रशास�नक अ�धकार केवल अ�धकृत व्यिक्तयों तक 

सी�मत रखें।

● भू�मका-आधा�रत एक्सेस �नयंत्रण (RBAC) लागू करें।

● एक्सेस ग�त�व�धयों की �नगरानी एवं लॉ�गगं करें।
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साइबर  सुरक्षा  घटनाओं  की �नगरानी  एवं प्रबंधन
● SIEM, IDS एवं IPS जैसे सुरक्षा समाधानों द्वारा �नरंतर 

�नगरानी करें।

● सं�दग्ध ग�त�व�धयों के �लए स्वचा�लत अलटर्णि 

(Notifications) सक्षम करें।

● साइबर संकट प्रबंधन योजना (Cyber Crisis Management 

Plan) तैयार करें।

● सुरक्षा घटनाओं पर प्र�त�क्रिया की स्प�ट प्र�क्रिया (Incident 

Response Procedure) तैयार एवं प्रले�खत करें।
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मज़बूत  पासवडर्णि
• पासवडर्णि में अपना नाम, जन्म�त�थ, मोबाइल नंबर या अन्य व्यिक्तगत जानकारी का उपयोग न करें।

• कम से कम 12 अक्षरों का पासवडर्णि रखें; 15 या उससे अ�धक अक्षरों का पासवडर्णि और अ�धक सुर�क्षत होता है।

• पासवडर्णि में बड़ ेएवं छोटे अक्षर (Uppercase/Lowercase), अंक (Numbers) और �वशषे �चन्ह (Special 

Characters) का संयोजन रखें।

• हर खाते (Account) के �लए अलग-अलग पासवडर्णि का उपयोग करें।

• आसान अनुमान लगने वाले पासवडर्णि से बचें।
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मोबाइल  �डवाइस  सुरक्षा  उपाय
1. सुर�क्षत इंस्टॉलेशन (Secure Installation)

2. आवश्यकता के अनुसार ही एक्सेस प्रदान करें 

(Need-to-Know Access)

3. बहु-कारक प्रमाणीकरण (Multi-Factor Authentication - 

MFA) सक्षम करें

4. �डफ़ॉल्ट पासवडर्णि का उपयोग न करें (No Default 

Passwords)

5. सुरक्षा एवं गोपनीयता सु�वधाओं का उपयोग करें (Security 

& Privacy Features)
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Prevention Framework

कोई  भी कारर्णिवाई  करने  से पहले  कुछ क्षण रुकें ।

क्या  यह संदेश , कॉल  या अनुरोध  सही  और 

�वश्वसनीय  लगता  है?

�कसी  अन्य  �वश्वसनीय  माध्यम  से इसकी  पुि�ट  

अवश्य  करें।

य�द  कोई  ग�त�व�ध  सं�दग्ध  लगे, तो तुरंत  

संबं�धत  अ�धकारी  या आईटी /साइबर  सुरक्षा  टीम  

को सू�चत  करें।

रुकें  , �वचार  करें  , 
जाँचें  , �फर  आगे बढ़ें
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साइबर  घटना  की 
सूचना  एवं �रपो�टर्टिंग
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स्व�णर्णिम  घंटा  
�सद्धांत
Golden Hour Rule

www.cybercrime.gov.in
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Thank You !


