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मै�नपुलेशन  क्या  है?

हमले  की श्रृंखला

मानव  लक्ष्य
कमज़ोरी

�वश्वास  �नमार्सण
�वश्वसनीयता स्था�पत करना

मै�नपुलेशन
मनोवैज्ञा�नक शोषण

कारर्सवाई
वां�छत व्यवहार

समझौता  (कॉम्प्रोमाइज़ )
डटेा उल्लंघन पूणर्स

प�रभाषा
म�ैनपुलेशन �कसी व्यिक्त की भावनाओं, धारणाओं या व्यवहार को प्रभा�वत करने के 

�लए मनोवैज्ञा�नक तकनीकों का जानबूझकर उपयोग है , िजससे वे हमलावर के 

उद्देश्यों की पू�त र्स करने वाले �नणर्सय लेत ेहैं।

तकनीकी है�कंग के �वपरीत, मै�नपुलेशन सॉफ़्टवेयर की कमजो�रयों के बजाय मानव  मनो�वज्ञान  

का शोषण करता है। हमलावर सुरक्षिा �नयंत्रणों को दर�कनार करने के �लए �वश्वास, अ�धकार और 

संज्ञानात्मक पूवार्सग्रहों का लाभ उठाते हैं।

मुख्य  आँकड़ा

84%कॉपर्सोरेट उल्लंघनों में मै�नपुलेशन शा�मल होता है
यूके साइबर सुरक्षिा उल्लंघन सवर्देक्षिण 2024

मनो�वज्ञान �वश्वास शोषण



मै�नपुलेशन  के पीछे  का मनो�वज्ञान
हमलावर व्यविस्थत रूप से इन 8 संज्ञानात्मक पूवार्सग्रहों का शोषण करत ेहैं

अ�धकार
लोग अ�धकार-प्राप्त व्यिक्तयों की 

बात मानते हैं
सीईओ, मनेैजर, आईटी एड�मन

तात्का�लकता
समय का दबाव �नणर्सय क्षिमता कम 

करता है

"तरंुत कारर्सवाई आवश्यक है"

भय
धम�कयाँ अनुपालन को बढ़ावा 

देती हैं
खाता �नलंबन, जमुार्सना

िजज्ञासा
नई जानकारी आक�षर्सत करती 

है
"अदंर �वशषे पवूार्सवलोकन"

प्रत्युपकार
एहसान लौटाने का दा�यत्व

मफु्त उपहार, सहायक सलाह

कमी  (स्कार�सटी )

सी�मत उपलब्धता कारर्सवाई को 
पे्र�रत करती है

"केवल 3 स्थान शषे"

सामािजक  

प्रमाण
दसूरों के व्यवहार का अनुसरण

"आपके सहयो�गयों ने अनमुो�दत 

�कया"

प्र�तबद्धता
�पछले कायर्यों के साथ �नरंतरता

छोटे अनरुोध बढ़त ेजात ेहैं

AI इन �सद्धांतों को बड़ ेपैमाने पर मै�नपुलेशन  को व्यिक्तगत  बनाकर  बढ़ाता है, िजससे हर हमला पी�ड़त की मनोवैज्ञा�नक प्रोफ़ाइल के अनुरूप बनाया जाता है



यह क्यों  महत्वपूणर्स  है
मानवीय तत्व साइबर सुरक्षिा में सबसे कमजोर कड़ी बना हुआ है

60%+
मानवीय तत्व

उल्लंघनों में मानव म�ैनपलेुशन शा�मल है

स्रोत: Verizon DBIR 2025

54%
AI �फ़�शगं िक्लक दर

मानव-�न�मर्सत ईमेल के �लए 12% की तलुना में
4.5 गुना अ�धक 

प्रभावी

$2.77 �ब�लयन
BEC हा�नयाँ

2024 में �बज़नेस ईमेल कॉम्प्रोमाइज़

स्रोत: FBI IC3 �रपोटर्स

442%
�व�शगं में उछाल

वॉइस �फ़�शगं हमलों में वदृ्�ध
2024 के अतं 

का डटेा

$25.6 �म�लयन
डीपफेक धोखाधड़ी

एकल घटना में हा�न (Arup मामला)

हॉन्गकॉन्ग, 2024

82%
AI सामग्री

2025 तक �फ़�शगं ईमेल AI का उपयोग 

करेंगे
स्रोत: ENISA

साइबर सुरक्षिा में सबसे कमजोर �बदं ुअब तकनीक नहीं है—यह �वश्वास  है।



पारंप�रक  हमले  की प्र�क्रया
एक सामान्य �फ़�शगं हमले की श्रृंखला का चरण-दर-चरण �चत्रण

हमलावर
साइबर अपराधी अ�भयान शुरू करता है

हमले की रणनी�त बनाता है

चरण 1 जानकारी  एकत्र  करता  है
OSINT और टोही

सोशल मी�डया, �लकं्डइन

चरण 2 ईमेल  तैयार  करता  है
�फ़�शगं ईमेल स्वयं �लखता है

घंटों का लेखन

पी�ड़त  भरोसा  करता  है
ईमेल को वास्त�वक मानता है

मनोवजै्ञा�नक म�ैनपलेुशन

चरण 4

�लकं  पर िक्लक  करता  
है
दभुार्सवनापूणर्स सामग्री से इंटरैक्ट करता है

औसतन 12% िक्लक दर

चरण 5 के्रडें�शयल  चोरी  हुए
डटेा उल्लंघन पूणर्स

7.5% के्रडें�शयल सब�मशन

3.4 अरब
�फ़�शगं ईमेल प्र�त�दन

47%
ईमेल टै्र�फ़क स्पैम है

170.9 अरब
स्पैम संदेश प्र�त�दन

चरण 3



AI मै�नपुलेशन  को कैसे बदलता  है
जेनरे�टव AI एक बहु-�दशात्मक हमला पा�रिस्थ�तकी तंत्र बनाता है

ईमेल
व्यिक्तगत �फ़�शगं

54% िक्लक दर

आवा
ज़वॉइस क्लो�नगं

3 सेकंड का नमनूा

वी�डय
◌ोडीपफेक बैठकें

रीयल-टाइम संश्लेषण

छ�वयाँ
कृ�त्रम मी�डया

StyleGAN चेहरे

दस्तावेज़
नकली के्रडें�शयल

AI-ज�नत पहचान पत्र

वेबसाइटें
क्लोन पोटर्सल

�पक्सेल-दर-�पक्सेल प्र�तयाँ

चैटबॉट्स
नकली सहायता

24/7 सहभा�गता

पहचान
कृ�त्रम पहचान 

(पसर्सोना)
पणूर्स प्रोफ़ाइल

4 गुना
मनैुअल की तुलना में अ�धक प्रभावी

82%
�फ़�शगं में AI सामग्री का उपयोग

95%
लागत में कमी

AI बे्रिन
कें द्रिीय इंजन



AI हमला  पाइपलाइन
�मनटों में एंड-टू-एंड स्वचा�लत हमला �न�पादन

प्रॉम्प्ट
हमले का �नदर्देश

"CFO के �लए �फ़�शगं ईमेल बनाएं"
<1 
�मनट

LLM
सामग्री �नमार्सण

GPT-4/Claude प्रोसे�सगं

<30 सेकंड

सामग्री
ईमेल �नमार्सण
व्यिक्तगत संदेश

<1 
�मनट

वॉइस  क्लोन
ऑ�डयो संश्लेषण

TTS मॉडल �न�पादन

<2 �मनट

इंटरैक्शन
पी�ड़त से संपकर्स
कॉल/ईमेल �डलीवरी

<5 �मनट

के्रडें�शयल  चोरी
डटेा कैप्चर
लॉ�गन हावर्देिस्टंग

तत्काल

मुद्रिीकरण
�वत्तीय लाभ

वायर ट्रांसफर/धोखाधड़ी

<1 घंटा

कुल �न�पादन  समय
पारंप�रक हमलों के �लए �दनों की तुलना में �मनट

ग�त  में  सुधार
मैनुअल तरीकों की तुलना में 500 गुना तज़े



पारंप�रक  बनाम  AI मै�नपुलेशन
8 महत्वपूणर्स आयामों में व्यापक तुलना

आयाम पारंप�रक AI-संचा�लत प्रभाव

वैयिक्तकरण सामान्य टेम्पलेट अ�त-वैयिक्तकृत गंभीर

स्वचालन मैनुअल �न�पादन पूणर्स  रूप से स्वचा�लत गंभीर

लागत उच्च (श्रम-गहन) 95% कमी उच्च

ग�त �दनों से सप्ताहों तक �मनटों  से घंटों  तक गंभीर

भाषा 1-2 भाषाएँ 50+ भाषाएँ मध्यम

मापनीयता 100 पी�ड़त/हमलावर लाखों  स्वचा�लत गंभीर

पहचान आसानी से पहचाने जाने योग्य अत्यंत  क�ठन गंभीर

मानवीय सं�लप्तता उच्च (�नरंतर) न्यूनतम  (केवल  सेटअप ) उच्च

4 गुना
िक्लक दर में वदृ्�ध

95%
लागत में कमी

40%
तज़े �न�पादन

50+
सम�थर्सत भाषाएँ



खंड 4

AI-संचा�लत  मै�नपुलेशन  तकनीकें
AI-संव�धर्सत साइबर हमलों का शस्त्रागार

AI �फ़�शगं
LLM-ज�नत व्यिक्तगत ईमेल िजनकी सामग्री संदभर्स-
जागरूक होती है

सफलता  दर:54% िक्लक दर

AI स्पीयर  �फ़�शगं

OSINT + �लकं्डइन डटेा से अत्यंत ल�क्षित हमले बनते हैं

सफलता  दर:42% सामान्य की तलुना में अ�धक

AI-संचा�लत  �डिजटल  अरेस्ट  
घोटाला

पु�लस का रूप धारण कर जबरन बैंक ट्रांसफर कराना

हा�न : ₹1200 करोड़+ भारत  में

डीपफेक  आवाज़

�व�शगं हमलों के �लए 3-सेकंड के नमूने से वॉइस क्लो�नगं

उछाल :1,600% वदृ्�ध

डीपफेक  वी�डयो
रीयल-टाइम संश्लेषण के साथ नकली अ�धका�रयों का 
वी�डयो कॉन्फ्रें स में शा�मल होना

मामला :$25.6 �म�लयन  हा�न (Arup)

कृ�त्रम  पहचान

AI-ज�नत चेहरे, नकली पहचान पत्र, पूणर्स कृ�त्रम व्यिक्तत्व

औसत  हा�न :$500 हज़ार  प्र�त घटना

AI चैटबॉट्स
नकली ग्राहक सहायता, बैं�कंग सहायक, एचआर भतर्तीकतार्स

क्षिमता :24/7 सहभा�गता

AI एजेंट
स्वायत्त टोही, सहभा�गता और शोषण

ग�त :50 हज़ार  कमजो�रयाँ/घंटा

नकली  वेबसाइटें
के्रडें�शयल चुराने के �लए AI-क्लोन �कए गए प्रमाणीकरण 

पोटर्सल

पैमाना :2 लाख+ डोमेन



रोज़मरार्स  के जीवन  में  घोटाले

AI �फ़�शगं , िस्म�शगं  और क्लोन  �कए  गए �लकं

AI संदेशों को प�र�कृत, व्यिक्तगत और स्थानीय-भाषा के 
अनुकूल बनाता है।

बैंक / केवाईसी “आज ही KYC अपडटे करें वरना खाता ब्लॉक हो जाएगा।”
पासर्सल  / कू�रयर “�डलीवरी की पुि�ट करें , कोड डायल करें / �लकं पर िक्लक करें।”
फास्टैग  / ई-चालान “जुमार्सने से बचने के �लए अभी भुगतान करें।”
यूपीआई  / �रवॉडर्स “कैशबैक प्राप्त हुआ — अभी प्राप्त करें।”

SMS / व्हाट्सएप  से आए �लकं  पर िक्लक  न करें।  स्वयं  
आ�धका�रक  ऐप या वेबसाइट  खोलें।

आरबीआई  की 
चेतावनी

स्रोत: नकली वेबसाइटों / काल्प�नक ऑफ़र पर आरबीआई की चेतावनी; फास्टैग प्र�तरूपण और �डलीवरी-एजेंट USSD घोटालों स�हत I4C परामशर्स।

तुलना

पारंप�रक �फ़�शगं 12% िक्लक  दर

AI-ज�नत �फ़�शगं 54% िक्लक  दर
सुधार 4.5 गुना  अ�धक  प्रभावी



AI-ज�नत  नकली  वेबसाइटें
के्रडें�शयल चुराने के �लए �पक्सेल-दर-�पक्सेल क्लोन

हमले  की कायर्सप्रणाली

1 AI वेबसाइट  का �वश्लेषण  करता  है
लेआउट, CSS, कायर्सक्षिमता को स्कैन करता है

2 �डज़ाइन  क्लोन  करता  है
दृश्य तत्वों की नकल करता है

3 नकली  लॉ�गन  प�ृठ
के्रडें�शयल कैप्चर करता है

4 के्रडें�शयल  हावर्देिस्टंग
डटेा हमलावर को भेजा जाता है

वेबसाइट  तुलना

वास्त�वक
https://bank.com
मान्य SSL प्रमाणपत्र
सही डोमेन

क्लोन  (नकली )
https://bank-secure.com
स्व-हस्ताक्षि�रत प्रमाणपत्र
टाइपोस्क्वा�टगं

आँकड़े
धोखाधड़ी वाले डोमेन 2,00,000+

सामान्य लक्ष्य माइक्रोसॉफ्ट , बैंक
पहचान में क�ठनाई उच्च

बचाव : URL जाँचें, बुकमाकर्स  का उपयोग करें , MFA सक्षिम 

करें



AI आवाज़  क्लो�नगं  — “मम्मी , मैं मुसीबत  में  हँू”

क्या  होता  है

• धोखेबाज़ रील्स, स्टेटस, कॉल या वी�डयो से एक छोटा वॉइस िक्लप 
एकत्र करता है।
• AI एक रोती हुई / घबराई हुई आवाज़ बनाता है जो प�रवार के �कसी 
सदस्य जैसी लगती है।
• पी�ड़त से UPI या बैंक ट्रांसफर के माध्यम से तुरंत पैसे भेजने के �लए 
कहा जाता है।
• कॉलर सामान्य कॉलबैक से बचता है और पी�ड़त को दबाव में रखता है।

सबसे  अच्छा  बचाव : व्यिक्त  को सेव �कए  गए नंबर  पर वापस  कॉल  
करें  और प�रवार  का सुरक्षिा  शब्द  (सेफ वडर्स) इस्तेमाल  करें।

समाचार  / �ववरणस्रोत: AI घोटालों, वॉइस क्लो�नगं और डीपफेक प्र�तरूपण पर इं�डयन एक्सपे्रस की �रपोटर्स; AI पा�रवा�रक-आपातकाल घोटालों पर FTC की सावर्सज�नक 
चेतावनी।
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वास्त�वक द�ुनया की घटनाएँ2024 Arup डीपफेक वी�डयो कॉन्फ्रें स धोखाधड़ी
पहली  वैिश्वक  रूप से प्रचा�रत  बड़े पैमाने  की डीपफेक  वी�डयो  मी�टंग  धोखाधड़ी

US$25 �म�लयन

हमले  की समयरेखा

1
वचुर्सअल  मी�टंग  — कमर्सचारी को "CFO" और अन्य के 

साथ वी�डयो कॉल में आमं�त्रत �कया गया

2
डीपफेक  अ�धकारी  — व�र�ठ नेताओं के AI-ज�नत चेहरे 

कॉल पर �दखाई देत ेहैं

3
कमर्सचारी  को �वश्वास  �दलाया  गया  — �वत्त कमर्सचारी ने 

गुप्त लेनदेन को अ�धकृत �कया

4
$25 �म�लयन  ट्रांसफर  �कए  गए — धनरा�श 

धोखाधड़ी वाले खातों में भेजी गई

सीखे  गए सबक

वी�डयो अब पहचान का प्रमाण नहीं है रीयल-टाइम डीपफेक पहचान महत्वपूणर्स है �वत्तीय �नयंत्रणों को दर�कनार नहीं �कया जा 
सकता



डीपफेक  �नवेश  घोटाले  — से�ल�ब्रिटी , �वशेषज्ञ  या “आ�धका�रक ” सलाह

लोग  कैसे फँसते  हैं

• एक प�र�चत चेहरा वी�डयो में �दखाई देता है: से�ल�ब्रिटी, व्यापार जगत 

का नेता, इन्फ्लुएंसर या बाज़ार �वशषेज्ञ।
• AI-ज�नत आवाज़ “गारंटीड �रटनर्स”, इनसाइडर �टप्स, �क्रप्टो लाभ या 
सरकारी जैसी योजनाओं का वादा करती है।
• जमा रा�श एकत्र करने के �लए व्हाट्सएप / टेलीग्राम समूह या ऐप �लकं 

साझा �कया जाता है।
• शुरुआत में नकली मुनाफे के स्क्रीनशॉट �दखाए जात ेहैं; बाद में �नकासी 
रोक दी जाती है।

जनता  के �लए  �नयम : य�द  �रटनर्स  गारंटीड  और 
तत्काल  है, तो यह संभवतः  धोखाधड़ी  है।

NSE चेतावनी  / 
समाचारस्रोत: डीपफेक वी�डयो के �वरुद्ध NSE की चेतावनी पर रॉयटसर्स �रपोटर्स; �नवेश घोटालों और कृ�त्रम पहचान खतरों पर I4C परामशर्स।



नकली  ग्राहक  सेवा ,नौकरी  और चैटबॉट  घोटाले

AI क्या  जोड़ता  है
• अगें्रज़ी, �हदंी और क्षिेत्रीय भाषाओं में 24×7 �वश्वसनीय बातचीत।

• नकली सहायता एजेंट धैयर्सपूवर्सक खाता �ववरण, OTP और दस्तावेज़ 

एकत्र कर सकत ेहैं।

• नकली भतर्तीकतार्स पंजीकरण शलु्क, आधार/पैन स्कैन या �रमोट-ऐप 

एक्सेस माँग सकत ेहैं।

• चैटबॉट �बना �कसी मानव धोखेबाज़ के ऑनलाइन हुए पी�ड़तों को 

चरण-दर-चरण मागर्सदशर्सन कर सकत ेहैं।

�नयम : ग्राहक  सेवा  केवल  आ�धका�रक  ऐप या आ�धका�रक  
वेबसाइट  के अंदर  ही खोजें  — �कसी  सामान्य  वेब सचर्स  
प�रणाम  से नहीं।

I4C परामशर्सस्रोत: नकली ग्राहक सेवा नबंर, नकली नौकरी प्रस्ताव और व्हाट्सएप/सोशल मी�डया घोटालों पर I4C परामशर्स।



कृ�त्रम  पहचान  धोखाधड़ी
सत्यापन को पार करने वाली AI-ज�नत पूणर्स नकली पहचान

पहचान  �नमार्सण  प्र�क्रया

AI-ज�नत  चेहरा
StyleGAN फोटोयथाथर्सवादी �चत्र बनाता है

नकली  सरकारी  पहचान  पत्र
आधार, ड्राइ�वगं लाइसेंस, पासपोटर्स

नकली  ईमेल  और फ़ोन
व्यावसा�यक ईमेल, VoIP नंबर

नकली  सोशल  मी�डया
AI-ज�नत पोस्ट के साथ �लकं्डइन, ट्�वटर

नकली  रोज़गार
रोज़गार इ�तहास, संदभर्स

�वत्तीय  प्रभाव
औसत हा�न $500,000
उद्यम औसत $680,000
पहचान दर <5%

सत्यापन  बायपास
KYC/AML जाँच

दस्तावेज़ सत्यापन
बायोमे�ट्रक �मलान

प�ृठभू�म जाँच

बचाव : बहु-स्तरीय पहचान सत्यापन, लाइवनेस पहचान



“�डिजटल  अरेस्ट ” — नकली  पु�लस , सीबीआई , आरबीआई  या कस्टम्स  
कॉल

�डिजटल  अरेस्ट  कोई  कानूनी  प्र�क्रया  नहीं  है। यह 
एक भय जाल  है।

1 व्यिक्तगत  �ववरण

�वश्वसनीय �दखने के 
�लए वे वास्त�वक जैसा 
डटेा बताते हैं।

2 वी�डयो  कॉल  नाटक

वदर्दी, नकली कायार्सलय, 
नकली नो�टस, कानूनी 
धाराएँ।

3 अलगाव

“प�रवार को न बताएं; 
कॉल पर बने रहें।”

4 पैसे का हस्तांतरण

“सत्यापन जमा / 
�नपटान / जुमार्सना।”

याद  रखें : कोई  भी एजेंसी  फ़ोन  या वी�डयो  कॉल  पर पैसे की 
माँग  नहीं  करती।

स्रोत: पीएम इं�डया मन की बात 115वाँ ए�पसोड, 27 अक्टूबर 2024; �डिजटल अरेस्ट घटनाओ ंऔर I4C कारर्सवाई पर PIB / गहृ मतं्रालय।

�वत्तीय  प्रभाव
भारत में �डिजटल अरेस्ट से हा�न ₹1200 

करोड़+तीव्र वदृ्�ध 400%
पु�लस प्र�तरूपण

95%
प्र�त पी�ड़त औसत हा�न ₹15 लाख
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क्या  बदल  रहा  है

नई AI-संचा�लत  घोटाला  श्रृंखला

एकत्र  करना

सोशल मी�डया, लीक डटेा, 
सावर्सज�नक प्रोफ़ाइल

बनाना

AI आवाज़, डीपफेक वी�डयो, 
नकली संदेश

संपकर्स

व्हाट्सएप, SMS, कॉल, वी�डयो, 
टेलीग्राम

दबाव

भय, तात्का�लकता, 
गोपनीयता, गारंटीड इनाम

�नकालना

UPI, OTP, के्रडें�शयल, �रमोट 
एक्सेस, दस्तावेज़

पहले : एक धोखेबाज़  कुछ लोगों  को �नशाना  बनाता  था।  अब: एक धोखेबाज़  AI का उपयोग  करके  
व्यिक्तगत  भाषा , आवाज़  और छ�वयों  के साथ  हज़ारों  को �नशाना  बना  सकता  है।

स्रोत: AI-सचंा�लत प्रमाणीकरण बायपास, कृ�त्रम पहचान, �फ़�शगं और प्र�तरूपण तकनीकों पर I4C परामशर्स।



33 वास्त�वक द�ुनया की घटनाएँ

भारत  में  AI मै�नपुलेशन
वॉइस  क्लो�नगं

लक्ष्य : प�रवार

तरीका : AI-क्लोन आवाज़ें

पैमाना : 1000+ 

मामले/माह

�डिजटल  अरेस्ट
लक्ष्य : आम जनता

तरीका : नकली पु�लस 

कॉल

पैमाना : ₹1200 करोड़+ की 
हा�न

व्हाट्सएप  धोखाधड़ी
लक्ष्य : सभी उपयोगकतार्स

तरीका : प्र�तरूपण

पैमाना : 500+ दै�नक 

�शकायतें

UPI धोखाधड़ी
लक्ष्य : �डिजटल 

भुगतानकतार्स

तरीका : नकली भुगतान 

�लकं

पैमाना : ₹500 करोड़+ 

वा�षर्सक

डीपफेक  �नवेश
लक्ष्य : �नवेशक

तरीका : से�ल�ब्रिटी नकल

पैमाना : ₹700 करोड़+ की 
हा�न

KYC / ग्राहक  सेवा
लक्ष्य : बैंक उपयोगकतार्स

तरीका : नकली KYC कॉल

पैमाना : 10,000+ �शकायतें

सरकारी  पहल
● CERT-In: AI खतरा परामशर्स

● 1930 हेल्पलाइन : 24/7 साइबर अपराध 

�रपो�टर्टिंग

● रा�ट्रीय  साइबर  अपराध  पोटर्सल : 

cybercrime.gov.in

● MeitY �दशा�नदर्देश : डीपफेक पहचान �नयम

● RBI चेताव�नयाँ : बैं�कंग धोखाधड़ी चेताव�नयाँ

● SEBI: �नवेश घोटाला परामशर्स

● �डिजटल  अरेस्ट  जागरूकता : पु�लस अ�भयान

● IT अ�ध�नयम  संशोधन : AI अपराध प्रावधान

● I4C: भारतीय साइबर अपराध समन्वय

अत्यावश्यक : य�द  आपको  AI धोखाधड़ी  का संदेह  हो, तो तुरंत  1930 डायल  करें  या cybercrime.gov.in पर जाएं

1930 हेल्पलाइन ने तीव्र हस्तक्षिेप के माध्यम से ₹3000 करोड़  से अ�धक  बचाए हैं। हर �शकायत भ�व�य के पी�ड़तों को बचाने में मदद करती है।



सभी  AI घोटालों  में  सामान्य  चेतावनी  संकेत

गोपनीयता “प�रवार, बैंक या पु�लस को न बताएं।” तात्का�लकता “आपके पास 10 �मनट हैं।”

धमकी “�गरफ्तारी / खाता फ्रीज़ / FIR।” पैसे “सत्यापन शुल्क / सुरक्षिा जमा दें।”

OTP / �पन “पुि�ट के �लए OTP साझा करें।” �रमोट  ऐप “यह ऐप इंस्टॉल करें ता�क मैं मदद कर सकँू।”

अज्ञात  �लकं “KYC / �डलीवरी / जमुार्सना अपडटे करने के �लए िक्लक करें।
”

बहुत  अच्छा  
(संदेहास्पद )

“गारंटीड उच्च �रटनर्स।”

इनमें  से कोई  भी एक चेतावनी  संकेत  रुकने  और सत्या�पत  करने  के �लए  
काफी  है।



पैसे या डेटा  भेजने  से पहले

3-�मनट  का सत्यापन  �नयम

रुकें
जब तक कॉलर आप पर दबाव 
बना रहा है, तब तक िक्लक न 
करें , भुगतान न करें , इंस्टॉल न 
करें या OTP साझा न करें।

सत्या�पत  करें
व्यिक्त को सेव �कए गए नंबर पर 

वापस कॉल करें। सीधे 
आ�धका�रक ऐप/साइट खोलें। 
प�रवार का सुरक्षिा शब्द पूछें ।

�रपोटर्स  करें
�वत्तीय धोखाधड़ी के �लए तुरंत 
1930 डायल करें; सं�दग्ध नंबर, 

URL और हैंडल की �रपोटर्स 
cybercrime.gov.in पर करें।

पा�रवा�रक  �नयम : �बना  एक कॉलबैक  + एक सुरक्षिा  शब्द  के कोई  आपातकालीन  धन 
हस्तांतरण  नहीं।

साइबर  अपराध  
पोटर्सल

स्रोत: पीएम इं�डया �डिजटल सरुक्षिा सलाह: रुकें , सोचें, कारर्सवाई करें; Cybercrime.gov.in �रपो�टर्टिंग पोटर्सल।
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य�द  पैसे गँवा  �दए  हों: “स्व�णर्सम  घंटे” में  कारर्सवाई  करें

1 तुरंत  1930 डायल  करें
UPI आईडी, बैंक खाता, लेनदेन आईडी, रा�श और समय तैयार 
रखें।

2 ऑनलाइन  �शकायत  दजर्स  करें
cybercrime.gov.in का उपयोग करें और स्क्रीनशॉट, फ़ोन नंबर, 
URL और चैट �रकॉडर्स अपलोड करें।

3 बैंक को सू�चत  करें  और सबूत  सुर�क्षित  रखें
संदेश न हटाएं। धोखेबाज़ से सौदेबाज़ी न करें। “�रकवरी एजेंट” को 
भुगतान न करें।

यहाँ  �रपोटर्स  करें
स्रोत: CFCFRMS और 1930 पर PIB / I4C; Cybercrime.gov.in �रपो�टर्टिंग और स�ंदग्ध �रपो�टर्टिंग स�ुवधाएं।



कारर्सवाई  का आह्वान

हर नाग�रक  के �लए  अं�तम  संदेश

AI आवाज़ , चेहरा , दस्तावेज़  और लेखन  शैली  की नकल  कर सकता  है — ले�कन  यह 
आपको  �बना  सत्यापन  के कायर्स  करने  के �लए  मजबूर  नहीं  कर सकता।

रुकें

घबराएं नहीं। दबाव तोड़ें।

सत्या�पत  करें
सेव �कए गए नंबर या 

आ�धका�रक चैनल का उपयोग 
करें।

सुर�क्षित  रखें

OTP, �पन या �रमोट एक्सेस 
कभी साझा न करें।

�रपोटर्स  करें
1930 डायल करें और 

cybercrime.gov.in का उपयोग 
करें।

साइबर  अपराध  की 
�रपोटर्स  करें



स्रोत  सूची

इस प्रस्तु�त  में  प्रयुक्त  संदभर्स
• PIB / गहृ मंत्रालय: I4C अपडटे, 1930 हेल्पलाइन और CFCFRMS बचत, 04 फरवरी 2026।

• PIB / गहृ मंत्रालय: �डिजटल अरेस्ट की घटनाएँ, 25 माचर्स 2025।

• पीएम इं�डया: मन की बात, 27 अक्टूबर 2024 — रुकें , सोचें, कारर्सवाई करें।

• I4C: साइबर जागरूकता वी�डयो और परामशर्स, िजसमें AI-संचा�लत प्रमाणीकरण बायपास और �डिजटल अरेस्ट शा�मल हैं।

• RBI: नकली वेबसाइट, काल्प�नक ऑफ़र और प्र�तरूपण धोखाधड़ी पर चेतावनी।

• इं�डयन एक्सपे्रस: भारत में AI घोटाले — वॉइस क्लो�नगं, डीपफेक और OTP धोखाधड़ी।

• रॉयटसर्स: शयेर सुझाने वाले CEO के डीपफेक वी�डयो पर NSE की चेतावनी।


