
�डिजटल  प्र�तरूपण  से स्वयं  को सुर�क्षित   रखना  

प्रभा कुमारी, प्रोजेक्ट इंजी�नयर
     सी-डकै नोएडा 



 प्र�तरूपण  क्या  है?

प्र�तरूपण �कसी अन्य व्यिक्त का रूप धारण करने का कायर्ज है, िजसका उद्देश्य धोखा देना, 
गुमराह करना या कोई �व�श�ट लक्ष्य प्राप्त करना होता है। यह कपटपूणर्ज व्यवहार कई 
प�रिस्थ�तयों में हो सकता है, चाहे वह सामान्य शरारतें हों या गंभीर आपरा�धक कृत्य। मूल 
रूप से, प्र�तरूपण में �कसी अन्य व्यिक्त या संस्था की पहचान, �वशषेताओं या व्यवहार को 
अपनाना शा�मल है।

पहचान चुराने वालों से लेकर सूचना जुटाने के �लए भेस बदलने और झूठी पहचान का 
इस्तमेाल करने वाले जासूसों तक, इ�तहास में प्र�तरूपण की घटनाएँ हमेशा से मौजूद रही हैं। 
हालाँ�क काल्प�नक कहा�नयों या हास्य नाटकों में यह कभी-कभी हा�नर�हत प्रतीत हो सकता 
है, ले�कन वास्त�वक जीवन में प्र�तरूपण के अक्सर गंभीर प�रणाम होते हैं, चाहे वे 
भावनात्मक, �वत्तिीय या कानूनी हों।



�डिजटल  प्र�तरूपण  क्या  है?

�डिजटल  प्र�तरूपण  वह साइबर अपराध है िजसमें अपराधी इंटरनेट, सोशल मी�डया, ईमेल, मोबाइल, वेबसाइट या AI 
तकनीक का उपयोग करके �कसी व्यिक्त या संस्था की नकली �डिजटल पहचान बनाता है और लोगों को धोखा देने का 
प्रयास करता है। यह साइबर अपराध का एक सामान्य रूप है, िजसमें अपराधी �कसी की �डिजटल पहचान का दरुुपयोग 
करके �वश्वास जीतते हैं और �फर धोखाधड़ी करते हैं।

उदाहरण
•�कसी अ�धकारी के नाम से नकली ईमेल भेजना। 
•सोशल मी�डया पर �कसी व्यिक्त की फजर्जी प्रोफ़ाइल बनाना। 
•बैंक अ�धकारी बनकर फोन करना और OTP माँगना। 
•AI की मदद से �कसी की आवाज़ या वी�डयो (Deepfake) बनाकर धोखाधड़ी करना। 
•कंपनी के CEO बनकर कमर्जचारी से पैसे ट्रांसफर करवाना (Boss Scam)। स्रोत: गूगल  इमेज  



�डिजटल  प्र�तरूपण  का उद्देश्य

💰 पैसे की ठगी 
🔐 बैंक या सोशल मी�डया अकाउंट हैक करना 
📄 व्यिक्तगत जानकारी चोरी करना 
🏢 कंपनी के डटेा तक पहंुच बनाना 
👤 �कसी की प्र�त�ठा खराब करना

स्रोत: गूगल  इमेज  



�डिजटल  प्र�तरूपण  के प्रकार
• सोशल  मी�डया  प्र�तरूपण  

• ईमेल  प्र�तरूपण
• वेबसाइट  प्र�तरूपण
• फोन  कॉल  प्र�तरूपण  

• डीपफेक  वी�डयो  और ऑ�डयो



सोशल  मी�डया  प्र�तरूपण
•  सोशल मी�डया प्र�तरूपण वह साइबर 

अपराध है िजसमें कोई व्यिक्त �कसी अन्य 
व्यिक्त, संस्था, कंपनी या सावर्जज�नक 
हस्ती की फजर्जी  प्रोफ़ाइल  (Fake Profile) या 
नकली  अकाउंट  बनाकर उसकी पहचान का 
दरुुपयोग करता है। इसका उद्देश्य लोगों 
को धोखा देना, आ�थर्जक लाभ प्राप्त करना, 
गलत जानकारी फैलाना या �कसी की 
प्र�त�ठा को नुकसान पहँुचाना हो सकता है।



ईमेल  प्र�तरूपण
 •  ईमेल प्र�तरूपण एक साइबर धोखाधड़ी है, िजसमें 

हमलावर �कसी �वश्वसनीय व्यिक्त, संस्था या 
कंपनी की ईमेल आईडी की नकल करके लोगों को 
संवेदनशील जानकारी साझा करने या धन भेजने 
के �लए धोखा देता है।

सं�दग्ध पे्रषक, असामान्य �लकं, त्व�रत कारर्जवाई 
का दबाव और व्यिक्तगत जानकारी की मांग ऐसे 
ईमेल की प्रमुख पहचान हैं।



केस स्टडी
 ईमेल स्पू�फंग के माध्यम से डॉ. रेड्डीज़ लैबोरेट्रीज़ के साथ धोखाधड़ी – 2025

क्या  हुआ?
साइबर अपरा�धयों ने कंपनी के एक �वश्वसनीय व्यावसा�यक साझदेार (Vendor) की पहचान का 
प्र�तरूपण �कया। उन्होंने वास्त�वक ईमेल डोमेन से �मलता-जुलता एक नकली  ईमेल  डोमेन  बनाकर 
कंपनी को ईमेल भेजा।ईमेल में बताया गया �क कंपनी का बैंक खाता बदल गया है और भ�व�य के सभी 
भुगतान नए खाते में भेजे जाएँ।
कंपनी ने �बना स्वतंत्रि सत्यापन �कए ₹2.16 करोड़  की रा�श नए खाते में भेज दी।
हमलावरों  द्वारा  अपनाई  गई तकनीकें

•ईमेल स्पू�फंग 
•�वके्रिता (Vendor) का प्र�तरूपण 
•नकली बैंक खाते की जानकारी 
•�बजनेस ईमेल कम्प्रोमाइज (BEC) 





केस स्टडी
 ईमेल स्पू�फंग के माध्यम से डॉ. रेड्डीज़ लैबोरेट्रीज़ के साथ धोखाधड़ी – 2025

सीखी  गई सीख
•बैंक खाते में �कसी भी प�रवतर्जन की पुि�ट हमेशा आ�धका�रक फोन नंबर पर संपकर्ज  करके करें। 
•SPF, DKIM और DMARC जैसी ईमेल सुरक्षिा तकनीकों का उपयोग करें। 
•भुगतान से पहले Callback Verification की प्र�क्रिया अपनाएँ। 

SPF, DKIM और DMARC ईमेल सुरक्षिा के तीन प्रमुख सुरक्षिा कवच हैं। ये तीनों �मलकर यह 
सु�निश्चत करते हैं �क ईमेल वास्तव में उसी डोमेन से आया है जहाँ से वह �दख रहा है। ये स्पैमसर्ज और 
�फ़�शगं करने वालों को आपके डोमेन के नाम का दरुुपयोग (स्पू�फंग) करने से रोकते हैं।



वेबसाइट  प्र�तरूपण
वेबसाइट प्र�तरूपण एक साइबर धोखाधड़ी है, िजसमें 
हमलावर �कसी �वश्वसनीय वेबसाइट (जैसे बैंक, ई-
कॉमसर्ज या सरकारी पोटर्जल) की हूबहू नकली वेबसाइट 
बनाकर उपयोगकतार्जओं से लॉ�गन �ववरण, बैं�कंग 
जानकारी या अन्य संवेदनशील डटेा चुरा लेत े हैं।

ऐसी वेबसाइटों की पहचान करने के �लए हमेशा URL, 
HTTPS (ताले का �चन्ह), डोमेन नाम और वेबसाइट 
की प्रामा�णकता की सावधानीपूवर्जक जांच करें।



फ़ोन  कॉल  प्र�तरूपण  

फ़ोन कॉल प्र�तरूपण एक साइबर धोखाधड़ी है, िजसमें अपराधी 
स्वयं को बैंक अ�धकारी, पु�लस, सरकारी कमर्जचारी या �कसी 
�वश्वसनीय संस्था का प्र�त�न�ध बताकर लोगों से OTP, बैंक 
�ववरण, पासवडर्ज या धन प्राप्त करने का प्रयास करते हैं।

ऐसी कॉल पर व्यिक्तगत या �वत्तिीय जानकारी साझा न करें, 
कॉल करने वाले की पहचान स्वतंत्रि रूप से सत्या�पत करें और 
�कसी भी सं�दग्ध कॉल की तुरंत संबं�धत संस्था या साइबर 
हेल्पलाइन पर �शकायत करें।



डीपफेक  वी�डयो  और ऑ�डयो  प्र�तरूपण
 डीपफेक प्र�तरूपण में कृ�त्रिम बुद्�धमत्तिा (AI) की 

सहायता से �कसी व्यिक्त के चेहरे, आवाज़ या हाव-
भाव की अत्यंत वास्त�वक �दखने वाली नकली 
वी�डयो या ऑ�डयो तैयार की जाती है, िजससे लोगों 
को भ्र�मत �कया जा सके या धोखाधड़ी की जा सके।

ऐसी सामग्री पर तुरंत �वश्वास न करें, स्रोत की पुि�ट 
करें, सं�दग्ध संदेशों या धन संबंधी अनुरोधों का 
स्वतंत्रि रूप से सत्यापन करें और �कसी भी सं�दग्ध 
डीपफेक की संबं�धत प्लेटफ़ॉमर्ज या साइबर अपराध 
पोटर्जल पर �रपोटर्ज करें।



 एआई डीपफेक �नवेश धोखाधड़ी

केस स्टडी

बेंगलुरु की एक सेवा�नवतृ्ति म�हला ने सोशल मी�डया पर एक �नवेश संबंधी वी�डयो देखा। वी�डयो में ऐसा प्रतीत हो रहा 
था �क सद्गुरु  स्वयं एक �नवेश योजना का समथर्जन कर रहे हैं। वास्तव में यह वी�डयो और आवाज कृ�त्रिम  बुद्�धमत्तिा  
(AI) आधा�रत  Deepfake तकनीक  से बनाई गई थी। वी�डयो में उच्च लाभ  का वादा �कया गया था, िजससे प्रभा�वत 
होकर म�हला ने कई बार �नवेश �कया।

कुछ ही सप्ताहों में उन्होंने ₹3.75 करोड़  से अ�धक की रा�श �नवेश कर दी।
बाद में उन्हें पता चला �क पूरा वी�डयो नकली था और यह एक सु�नयोिजत साइबर धोखाधड़ी थी।

अपनाई  गई तकनीकें
एआई आधा�रत डीपफेक वी�डयो 
आवाज़ की क्लो�नगं 
प्र�सद्ध व्यिक्त का प्र�तरूपण 
सोशल मी�डया के माध्यम से �नवेश धोखाधड़ी 
फजर्जी प्रचार 



 एआई डीपफेक �नवेश धोखाधड़ी

केस स्टडी    सीख

सीख
सोशल मी�डया पर �दखाई देने वाले सभी वी�डयो वास्त�वक नहीं होत।े 
�कसी भी �नवेश से पहले आ�धका�रक स्रोतों से जानकारी की पुि�ट करें। 
अत्य�धक लाभ का वादा करने वाली योजनाओं से सावधान रहें। 
केवल �कसी प्र�सद्ध व्यिक्त के समथर्जन के आधार पर �नवेश न करें।



घटना  की �रपो�टर्टिंग  



 कानूनी  प्रावधान  (भारत  में )
भारत में �डिजटल इम्पसर्जनेशन और साइबर अपराधों से �नपटने के �लए कड़ ेकानून हैं:
IT Act 2000 की धारा  66C: पहचान की चोरी करने (Identity Theft) पर सजा और 
जुमार्जना।
IT Act 2000 की धारा  66D: कंप्यूटर संसाधन का उपयोग करके धोखाधड़ी (Cheating) 
करने पर सजा।
�शकायत  कहां  करें : �कसी भी साइबर धोखाधड़ी के मामले में National Cyber Crime 
Reporting Portal पर तुरंत �शकायत दजर्ज करें। 

https://cybercrime.gov.in/
https://cybercrime.gov.in/


 

�डिजटल  प्र�तरूपण  से कैसे बचें?
∙ पहचान  को सत्या�पत  करें : य�द कोई प�र�चत व्यिक्त या अ�धकारी आपसे पैसे या व्यिक्तगत 
जानकारी मांगता है, तो हमेशा �कसी दसूरे माध्यम (जैसे सीधे कॉल करके) से उनकी पहचान की 
पुि�ट करें。

∙ संदेहास्पद  �लकं  से बचें : अज्ञात स्रोतों से प्राप्त ईमेल या संदेशों में �दए गए �कसी भी �लकं पर 
िक्लक न करे

∙ मजबूत  पासवडर्ज  का उपयोग  करें : सभी ऑनलाइन अकाउंट्स के �लए अलग और मजबूत पासवडर्ज 
का उपयोग करें, और टू-फैक्टर ऑथें�टकेशन (2FA) को हमेशा इनेबल रखे

∙ सॉफ्टवेयर  को अपडेट  रखें : साइबर हमलों से बचने के �लए अपने �डवाइस के ऑपरे�टगं �सस्टम 
और एंटीवायरस को हमेशा अपडटेेड रखें。 

साइबर  सेल को �रपोटर्ज  करें : य�द आपके साथ �डिजटल धोखाधड़ी या इंपसर्जनेशन होता है, तो तुरंत 
National Cyber Crime Reporting Portal पर �शकायत दजर्ज करें

https://cybercrime.gov.in/


"आपकी  �डिजटल  पहचान  आपकी  सबसे  मूल्यवान  संप�त्ति  है—इसे सुर�क्षित  रखना  आपकी  िजम्मेदारी  

है।"


