
बच्चों  के �वरुद्ध  ऑनलाइन  �हसंा
प्रव�ृत्तियाँ  और जो�खम



बच्चों  के �वरुद्ध  ऑनलाइन  �हसंा  से हमारा  �या  तात्पयर्श  है?

UNESCO New Delhi Office

प�रभाषा
बच्चों के �वरुद्ध ऑनलाइन �हसंा का अथर्श है 
�डिजटल मंचों, उपकरणों या इंटरनेट-
आधा�रत वातावरण के माध्यम से �कया 
गया हा�नकारक, अपमानजनक या 
शोषणकारी व्यवहार।

इसमें सहपाठी, प�र�चत वयस्क, अजनबी, 
समूह, मंच या तकनीक-सक्षम प्रणा�लयाँ 
शा�मल हो सकती हैं।

सामान्य  �डिजटल  वातावरण
� सोशल मी�डया
मैसेिजंग ऐप और समूह
ऑनलाइन खेल और चैट रूम
ल�नर्टिंग प्लेटफ़ॉमर्श और कक्षा उपकरण
वी�डयो साझा करने वाले मंच
AI उपकरण और छ�व-�नमार्शण ऐप

मुख्य  �वचार : तकनीक  माध्यम  है; नुकसान  सामािजक , मनोवैज्ञा�नक , 
यौन  या शोषणकारी  हो सकता  है।



भारत  में  ICT और सोशल  मी�डया  का �वस्तार

UNESCO New Delhi Office

भारत के दरूसंचार आँकड़ ेपुिष्ट करत ेहैं �क �डिजटल पहँुच अरब के स्तर को पार कर चुकी है।
इंटरनेट  सदस्यताएँ
1,028.61 �म�लयन
कुल इंटरनेट 
सदस्यताएँ; �सतंबर 
2025 की तुलना में 
+1.06%।

वायरलेस  इंटरनेट
983.29 �म�लयन

वायरलेस इंटरनेट पहँुच 
का प्रमुख माध्यम है।

वायरलेस  मोबाइल
1,244.20 �म�लयन
मोबाइल सदस्यताएँ; 
�सतंबर 2025 की 
तुलना में +6.30%।

ब्रॉडबैंड
1,007.35 �म�लयन
ब्रॉडबैंड लगभग 
पूरे इंटरनेट 
आधार का 
�हस्सा है।

नवीनतम  �तमाही : सदस्यता  वदृ्�ध
सूचक �सतंबर  

2025
�दसंबर  

2025
वदृ्�ध

कुल इंटरनेट 1,017.81 1,028.61 +1.06%

कुल टेलीफोन 1,228.94 1,306.14 +6.28%

वायरलेस मोबाइल 1,170.44 1,244.20 +6.30%
�म�लयन = लाखों 
सदस्यताएँ/कने�शन

स्रोत: भारतीय दरूसंचार �नयामक प्रा�धकरण, द इं�डयन टेलीकॉम स�वर्शसेज परफॉमर्मेंस इं�डकेटसर्श, अ�टूबर–�दसंबर 2025, 3 माचर्श 2026 को जारी।



बच्चे  केवल  “इंटरनेट  का उपयोग ” नहीं  कर रहे — वे 
�डिजटल  पा�रतंत्र  में  रह रहे हैं

UNESCO New Delhi Office

सीखना, पहचान, �मत्रता, मनोरंजन और जो�खम अब एक ही �डिजटल स्थानों में 
घ�टत होते हैं

 �वद्याथर्थी

सीखना
गहृकायर्श , खोज
जो�खम : गलत  सूचना

�मत्रता
कक्षा  समूह , चैट
जो�खम : ब�हष्कार अ�भव्यि�त

फोटो , �वचार
जो�खम : �नजी  
जानकारी  उजागर  
होना

गे�मगं
टीम , वॉइस  चैट
जो�खम : गू्र�मगं

AI उपकरण
�नमार्शण , संपादन
जो�खम : डीपफेक

मनोरंजन
रील , प्रभावक
जो�खम : दबाव

पहचान
प्रोफ़ाइल , आत्म-छ�व
जो�खम : प्र�तरूपण



वैि�वक  साक्ष्य : ऑनलाइन  और ऑफलाइन  �हसंा  अब 
�वद्या�थर्शयों  के �लए  एक ही प�रदृ�य  है

UNESCO New Delhi Office

UNESCO Safe to Learn and Thrive (2024), WHO Europe HBSC 2022, ITU Facts and Figures 2024 और 
OECD PISA 2022 पर आधा�रत

15%
�कशोरों  ने साइबरबु�लगं  का अनुभव  �कया ; 
लगभग  हर छह में  से एक �वद्याथर्थी

साइबरबु�लगं 2018 में 13% से 
बढ़कर 2022 तक 11, 13 और 
15 वषर्श के बच्चों में लड़�कयों के 
�लए 16% और लड़कों के �लए 
15% हो गई।

2.6 अरब
2024 में द�ुनया भर में इतने लोग अभी 
भी इंटरनेट पहँुच से वं�चत थे (ITU); 
�डिजटल �वभाजन यह तय करता है �क 
कौन नुकसान की �रपोटर्श कर सकता है 
और सहायता तक पहँुच सकता है

5 में  1
OECD देशों में 15 वषर्थीय �वद्या�थर्शयों 
ने बताया �क वे महीने में कम से कम 
कुछ बार �वद्यालय में बु�लगं का 
सामना करत ेहैं (PISA 2022)

�शक्षा  कें द्र में  है, �कनारे  पर नहीं�वद्यालय वह स्थान हैं जहाँ रोकथाम, 
प्रारं�भक पहचान और प्र�त�क्रया 
�वद्या�थर्शयों व �शक्षकों के �लए एक साथ 
आती हैं।

स्कैन  करें

Safe to Learn 
and Thrive

UNESCO, 
2024



ए�शया -प्रशांत  साक्ष्य : उसी  वैि�वक  पैटनर्श  की क्षेत्रीय  रूपरेखा

UNESCO New Delhi Office

UNESCO Behind the Numbers (2019, HBSC �व�लेषण), को�रया गणराज्य �शक्षा 
मंत्रालय और पु�लस आँकड़ों (2024) पर आधा�रत

30.3%
ए�शया  में  बु�लगं  की व्यापकता
देशों में दायरा 7.1%–51.2%; वैि�वक 
मध्यांक 32% के करीब

36.8%
प्रशांत  क्षेत्र में  बु�लगं  की व्यापकता
वैि�वक मध्यांक से अ�धक; �व�व क्षेत्रों में 
चौथा सबसे ऊँचा स्तर

920
को�रया  गणराज्य  में  �वद्यालय -
आधा�रत  डीपफेक  पी�ड़त
2024 के पहले ग्यारह महीनों में; 74% 
सं�दग्ध 10–19 वषर्श आयु के

पूरे क्षेत्र में ऑनलाइन और ऑफलाइन नुकसान को एक �नरंतरता के रूप में 
देखा जा रहा है, िजसके �लए �शक्षा, बाल संरक्षण, न्याय और �डिजटल 
�व�नयमन में समिन्वत कारर्शवाई आव�यक है।
UNESCO वैि�वक संगोष्ठी, बैंकॉक, 25–27 नवंबर 2025

ए�शया  में  22.2% लड़कों  और 10.9% लड़�कयों  ने शारी�रक  
बु�लगं  की सूचना  दी; यौन  बु�लगं  क्रमशः  10.5% और 
10.9% को प्रभा�वत  करती  है (UNESCO, 2019)

स्कैन  करें

जुड़े हुए, सुर�क्षत
और सश�त
UNESCO वैि�वक संगोष्ठी, बैंकॉक, 2025



भारत  संदभर्श : आ�धका�रक  �रपो�टर्टिंग  बढ़ती  �चतंा  �दखाती  है

UNESCO New Delhi Office

बच्चों  से जुड़े �रपोटर्टेड  साइबर  
अपराध
बच्चों के �वरुद्ध दजर्श मामले 2018 
में 232 से बढ़कर 2022 में 1,823 
हुए — लगभग आठ गुना वदृ्�ध।

शे्रणी  संकेत
2022 में 1,171 मामले 
बच्चों को दशार्शने वाली 
अ�लील यौन सामग्री से जुड़ े
थे; साइबर स्टॉ�कंग/बु�लगं 
के 158 मामले थे।

NCPCR �डिजटल  कल्याण  �नष्कषर्श
NCPCR के 5,000 बच्चों के अध्ययन में: 
23.80% ने सोने से पहले �बस्तर पर स्माटर्शफोन का 
उपयोग �कया; 37.15% ने स्माटर्शफोन उपयोग के 
कारण हमेशा/अ�सर एकाग्रता में कमी बताई।

भारत  में  बच्चों  के �वरुद्ध  दजर्श साइबर  
अपराध

232

2018

306

2019

1102

2020

1376

2021

1823

2022

2022 में  बच्चों  के �वरुद्ध  दजर्श साइबर  अपराधों  
की शे्र�णयाँ
अ�लील यौन सामग्री 1171
अन्य अपराध 416
साइबर स्टॉ�कंग/बु�लगं 158
ब्लैकमेल/धमकी/उत्पीड़न 74

ऑनलाइन खेल आ�द 2

नकली प्रोफ़ाइल 2



भारत  में  �कतने  बच्चे  ऑनलाइन  �हसंा  से प्रभा�वत  हैं?

UNESCO New Delhi Office

• भारत में हर 3 में से 1 बच्चे ने साइबरबु�लगं का अनुभव बताया। दखुद रूप से, 
प्रभा�वत बच्चों में से आधे से अ�धक को दवु्यर्शवहार की �रपोटर्श करने के �लए 
उपलब्ध सेवाओं या संसाधनों की जानकारी नहीं थी।

साइबरबु�लगं का �शकार होने वाले बच्चों की दरों में भारत वैि�वक स्तर पर ऊँचे 
स्थानों में है; सोशल मी�डया और गे�मगं मंचों पर सहपाठी-से-सहपाठी उत्पीड़न में 
तजेी से वदृ्�ध देखी गई।
85% भारतीय बच्चों ने साइबरबु�लगं का �शकार होने की सूचना दी। (McAfee)
भारतीय बच्चे 10 से 14 वषर्श की आयु के बीच 83% की दर से “मोबाइल 
प�रप�वता” तक पहँुचते हैं, जो वैि�वक औसत से काफी कम आयु है।



भारत  में  �कतने  बच्चे  ऑनलाइन  �हसंा  से प्रभा�वत  हैं?

UNESCO New Delhi Office

42% बच्चों ने ऑनलाइन ल�क्षत नस्लवादी या भेदभावपूणर्श हमलों का सामना �कया
�टप्पणी अनुभागों, सोशल मी�डया फ़ीड या गे�मगं लॉबी में बच्चे को सावर्शज�नक रूप 
से अपमा�नत करना
अनचाहे यौन प्रस्ताव, स्पष्ट संदेश या �टप्प�णयाँ लड़�कयों को सबसे अ�धक 
प्रभा�वत करती हैं; 10 से 14 वषर्श की लगभग हर 3 में से 1 लड़की ऑनलाइन यौन 
उत्पीड़न का सामना करती है।
डॉि�संग (23%): �कसी नाबा�लग की �नजी जानकारी, फोन नंबर, पता या �नजी 
तस्वीरें �बना सहम�त के दभुार्शवनापूणर्श ढंग से प्रका�शत करना, ता�क सामू�हक 
उत्पीड़न हो।
दभुार्शवनापूणर्श अफवाहें और ब�हष्कार (35%–39%): WhatsApp जैसे मंचों पर झूठी 
अफवाहें फैलाना या बच्चे को कक्षा/सहपाठी समूह चैट से जानबूझकर अलग करना।



भारत  में  बच्चों  के �वरुद्ध  ऑनलाइन  �हसंा  की प्रव�ृत्तियाँ
● लॉकडाउन में स्क्रीन उपयोग की तज़े वदृ्�ध: COVID-19 लॉकडाउन 

ने दरूस्थ �शक्षा को आव�यक बना �दया, िजससे बच्चों का अभूतपूवर्श 
रूप से ऑनलाइन स्थानांतरण हुआ। स्क्रीन समय अचानक बढ़ने से 
लाखों बच्चे बु�नयादी �डिजटल साक्षरता या सुरक्षा के �बना �डिजटल 
पा�रतंत्र के संपकर्श  में आए।

● �डिजटल जो�खमों का �वस्तार: जब उपकरण बाहरी द�ुनया की मुख्य 
�खड़की बन गए, तो अ�भभावकीय �नगरानी की सीमाएँ सामने आईं। 
बच्चों ने ल�क्षत सहपाठी उत्पीड़न, ऑनलाइन �शका�रयों और 
अ�नयं�त्रत �वषा�त ऑनलाइन स्थानों के संपकर्श  में तीव्र वदृ्�ध का 
अनुभव �कया।

UNESCO New Delhi Office



भारत  में  बच्चों  के इंटरनेट  उपयोग  की प्रव�ृत्तियाँ

UNESCO New Delhi Office

स्रोत: चाइल्ड  इंटरनेट  सेफ्टी  �रपोटर्श , 2023

आयु समूह औसत  स्क्रीन  
समय /�दन

स्माटर्शफोन  रखने  का 
प्र�तशत

सबसे  सामान्य  ग�त�व�धयाँ

0–5 वषर्श 1.5 घंटे लागू नहीं शै�क्षक वी�डयो, खेल

6–10 वषर्श 2.5 घंटे 60% सोशल मी�डया, गे�मगं, वी�डयो

11–15 वषर्श 4 घंटे 85% सोशल मी�डया, ऑनलाइन चैट, 
गे�मगं

16–18 वषर्श 6 घंटे 95% सोशल मी�डया, ऑनलाइन फोरम, 
खरीदारी



प्रव�ृत्ति  1: ऑनलाइन  और ऑफलाइन  सुरक्षा  की सीमा  धंुधली  हो रही  
है

UNESCO New Delhi Office

�वद्यालय में शुरू हुआ �ववाद ऑनलाइन बढ़ सकता है, और ऑनलाइन नुकसान 
सबसे पहले �वद्यालय में �दखाई दे सकता है

ऑफलाइन  से ऑनलाइन

कक्षा में �चढ़ाना �वद्यालय 
के बाद समूह-चैट 
ब�हष्कार, मीम, बदली हुई 
तस्वीरें या सावर्शज�नक 
अपमान में बदल सकता है।

ऑनलाइन  से ऑफलाइन

ऑनलाइन धम�कयाँ, 
अफवाहें या तस्वीर साझा 
करना भय, बचाव, सहपाठी 
अलगाव, उपिस्थ�त 
समस्याएँ और शारी�रक 
झगड़ों तक ले जा सकता है
।

�शक्षक  के �लए  संकेत

�शक्षक मूल ऑनलाइन 
सामग्री नहीं देख सकत,े 
ले�कन वे सामािजक और 
भावनात्मक प्रभाव देख 
सकत ेहैं: �चतंा, अलगाव, 
आक्रामकता, अचानक 
चुप्पी या शैक्ष�णक �गरावट
।

9



प्रव�ृत्ति  2: साइबरबु�लगं  तेज़, व्यापक  और बचना  क�ठन  है

UNESCO New Delhi Office

�डिजटल मंचों की �वशषेताएँ नुकसान को बढ़ा सकती हैं

ग�त
हा�नकारक पोस्ट वयस्कों के 
ध्यान देने से पहले फैल 
सकती है।

पैमाना
एक घटना में दजर्शनों या 
हजारों दशर्शक शा�मल हो 
सकत ेहैं।

स्था�यत्व
स्क्रीनशॉट, पुनः पोस्ट और 
संग्रह सामग्री हटाना क�ठन 
बना देत ेहैं।

गुमनामी
नकली प्रोफ़ाइल और 
गुमनाम खाते जवाबदेही को 
क�ठन बना सकत ेहैं।

24/7 संपकर्श
नुकसान �वद्यालय समय के 
बाद घर तक जारी रह सकता 
है।



प्रव�ृत्ति  3: छ�व-आधा�रत  दरुुपयोग  �वद्यालय  सुरक्षा  जो�खम  बन रहा  
है

UNESCO New Delhi Office

अपमान और नुकसान कुछ ही सेकंड में बनाया, आगे भेजा और सहेजा जा सकता है

यह कैसा  �दख  सकता  है

 

�वद्यालयों  को ध्यान  �यों  देना  चा�हए
घटना �वद्यालय के बाहर हो सकती है, 
ले�कन प्रभाव �वद्यालय के भीतर �दखाई 
देता है: अनुपिस्थ�त, सहपा�ठयों का डर, 
प्र�तष्ठा को नुकसान, मान�सक परेशानी 
और आगे शोषण का जो�खम।

�नजी तस्वीरों को �बना सहम�त साझा 
करना
यौन �टप्प�णयाँ और तस्वीर-आधा�रत 
धम�कयाँ
बदली हुई या संपा�दत तस्वीरें
�वद्या�थर्शयों को अनचाही स्पष्ट सामग्री 
भेजनातस्वीरों के माध्यम से ब्लैकमेल या 
दबाव



प्रव�ृत्ति  4: “सामान्य ” ऑनलाइन  स्थानों  में  गू्र�मगं  और दबाव  �छप  
सकते  हैं
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जो�खम केवल अजन�बयों से नहीं आता; सहपाठी और प�र�चत भी मायने रखते हैं

जो�खम  वाले  वातावरण
गे�मगं चैट और लाइव स्ट्रीम
बंद सोशल मी�डया समूह
सावर्शज�नक स्थान पर पहले संपकर्श  
के बाद �नजी संदेशझूठी पहचान या आयु का उपयोग 
करने वाले खातेकमज़ोर �नगरानी वाले शै�क्षक ऐप 
और मंच

ध्यान  देने योग्य  तरीके
चापलूसी और गोपनीयता
�गफ्ट काडर्श, पुरस्कार या खेल के 
भीतर खरीद
�नजी चैट में जाने का अनुरोध
�नजी जानकारी या तस्वीरें साझा 
करने का दबाव
धमकी, ब्लैकमेल या अपमान



प्रव�ृत्ति  5: AI-सक्षम  नुकसान  दरुुपयोग  की ग�त  और �व�वसनीयता  
बदल  रहा  है
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डीपफेक और कृ�त्रम मी�डया �वद्यालय वातावरण में प्रवेश कर रहे हैं
डीपफेक  और संपा�दत  
मी�डया
AI उपकरण �चत्र, ध्व�न 
और वी�डयो बना या बदल 
सकत ेहैं, िजससे अपमान 
और यौन दरुुपयोग बनाना 
आसान तथा सत्यापन 
क�ठन हो जाता है।

बड़े पैमाने  पर उत्पीड़न
स्वचा�लत खाते, बड़ ेपैमाने 
पर साझा करना और बार-
बार टैग करना बच्चे या 
�शक्षक पर हमलों को तीव्र 
कर सकता है।

�शक्षक  �या  कह 
सकते  हैं
“हम इसे गंभीरता से 
लेंगे। हम आपको 
दोष नहीं देंगे। अभी 
प्रमाण न �मटाएँ। 
आइए सही सहायता 
प्राप्त करें।”



प्रव�ृत्ति  6: डेटा , �नजता  और �डिजटल  पद�चह्न  बाल  सुरक्षा  का �हस्सा  
हैं
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�वद्या�थर्शयों को समझना चा�हए �क वे कौन-सी जानकारी पीछे छोड़त ेहैं और उसका 
उपयोग कौन कर सकता है-

व्यि�तगत  डेटा  उजागर  होना फोन नंबर, �वद्यालय �ववरण, स्थान, तस्वीरें

डॉि�संग धमकाने या श�मर्टिंदा करने के �लए �नजी जानकारी साझा करना

प्र�तरूपण बच्चे के नाम या तस्वीरों का उपयोग कर नकली प्रोफ़ाइल

ल�क्षत  हेरफेर �वज्ञापन, धोखाधड़ी, गलत सूचना या शोषणकारी संपकर्श
स्थायी  �डिजटल  
पद�चह्न पोस्ट और तस्वीरों का बाद में �फर सामने आना



कौन  अ�धक  जो�खम  में  हो सकता  है?
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जो�खम �लगं, आयु, सामािजक संदभर्श, पहँुच, आत्म�व�वास और सहायता प्रणा�लयों 
से प्रभा�वत होता है
लड़�कयाँ  और युवा  
म�हलाएँ
छ�व-आधा�रत दरुुपयोग, 
यौन उत्पीड़न और लैं�गक 
बॉडी-श�ेमगं का अ�धक 
जो�खम

लैं�गक  �व�वधता  वाले  
�वद्याथर्थी
वैि�वक साक्ष्य ऑनलाइन 
नुकसान के अ�धक 
अनुभव �कए गए जो�खम 
की ओर संकेत करते हैं

कम �डिजटल  साक्षरता  
वाले  बच्चे
हेरफेर, �नजता जो�खम 
या असुर�क्षत संपकर्श  
पहचानने में कम सक्षम 
हो सकत ेहैं

�दव्यांगता  या सामािजक  
अलगाव  वाले  बच्चे
ब�हष्कार, प्र�तरूपण, ल�क्षत 
दरुुपयोग या ऑनलाइन 
सहपाठी समूहों पर �नभर्शरता 
का सामना कर सकत ेहैं

सी�मत  भरोसेमंद  
सहायता  वाले  बच्चे
दोष, दंड या उपकरण प्र�तबंध के 
डर से चुप रह सकत ेहैं



�शक्षक  सबसे  पहले  �या  देख सकते  हैं?
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ऑनलाइन �हसंा अ�सर व्यवहार, सीखने और संबंधों में बदलाव के माध्यम से �दखाई 
देती है
�वद्याथर्थी  से जुड़े संभा�वत  संकेत
सहपा�ठयों से अचानक दरूी
उपकरण-आधा�रत ग�त�व�धयों के 
दौरान या बाद में �चतंा
�वद्यालय, प�रवहन, �लब या कुछ 
सहपा�ठयों से बचना
�बना स्पष्ट कारण गुस्सा, डर, 
उदासी या शमर्श
शैक्ष�णक प्रदशर्शन में तजे �गरावट

सहपाठी /कक्षा  से जुड़े संभा�वत  संकेत
फुसफुसाहट, हँसी या अचानक 
समूह का ध्यान
बार-बार फोन देखना या सूचना 
आने पर घबराहट
समूह कायर्श या ऑनलाइन कक्षा 
समूहों से ब�हष्कार
अफवाहें, मीम या सांके�तक भाषा
बच्चे पर कुछ “सा�बत” करने का 
दबाव



बच्चों  में  सहायता  माँगने  का व्यवहार
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23%
54%

आधे से कम बच्चों ने ऑनलाइन 
�हसंा की सूचना दी

17%
25%

चार में एक से कम बच्चों ने 
सहायता माँगी

17%
11%

हर दस में एक से कम ने 
औपचा�रक सहायता ली



सुर�क्षत  �शक्षण  वातावरण  को बढ़ावा  देने के �लए  �शक्षा  क्षेत्र की 
प्र�त�क्रया
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�वद्यालय बच्चों के �वरुद्ध ऑनलाइन �हसंा को रोक, पहचान और प्र�त�क्रया दे सकत े
हैं

1 �डिजटल  साक्षरता  और 
सुरक्षा  �शक्षा

• पाठ्यक्रम में एकीकरण
• आलोचनात्मक सोच कौशल
• आयु-उपयु�त संसाधन

2 लैं�गक  समानता  और 
सम्मान  को बढ़ावा  देना

• अ�धकार-आधा�रत �शक्षा
• जीवन कौशल प्र�शक्षण
• रू�ढ़यों को चुनौती देना

3 �वद्यालय  प्रणा�लयों  
को मजबूत  करना

• नी�तयाँ और आचार 
सं�हता
• �रपो�टर्टिंग तंत्र
• �शक्षक प्र�शक्षण

4 सहायता  सेवाएँ  और 
सहयोग

• परामशर्श और मनोसामािजक 
सहायता
• माता-�पता और समुदायों की 
भागीदारी
• तकनीकी मंचों के साथ साझदेारी

5 �वद्याथर्थी  सशि�तकरण  और 
सहभा�गता

• सहपाठी-नेततृ्व पहल
• युवा सहभा�गता
• सकारात्मक ऑनलाइन 
संस्कृ�त


