
साइबर सुरक्षा के 
मनोवैज्ञाननक पहलू
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प्रस्तुनत की 
रूपरेिा

साइबर सुरक्षा के आयाम

साइबर सुरक्षा के संिभि में 
मनोवैज्ञाननक मुद्िे

साइबर स्पेस में मनोवैज्ञाननक 
कल्याण सुननश्चित करना
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साइबर सुरक्षा के आयाम

मनोवैज्ञाननक मुद्िों के संिभि में



साइबर सुरक्षा के 
आयाम

+घोटाले
+क़िस गं
+मैलवेयर
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साइबर सुरक्षा के 
आयाम
 ाइबर बुसलिंग ( ाइबर-धमकी)
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साइबर बुसलगं 
(साइबर-धमकी)

+ककसी व्यश्तत या समूह 
द्वारा िसूरों पर बार-बार 
ककया जाने वाला  तु्रतापूणि 
या आक्रामक व्यवहार, 
श्जसका उद्िेचय 
इलेतरॉननक या डडश्जटल 
उपकरणों के माध्यम से
नुकसान या असुर्वधा 
पहंुिाना है
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साइबर सुरक्षा 
और संरक्षा के 
आयाम
 ाइबर स्टॉककिं ग
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साइबर स्टॉककंग

+ककसी व्यश्तत, समूह या 
संगठन का पीछा करने
या उस ेपरे ान करने के 
सलए इंटरनेट या अन्य
इलेतरॉननक साधनों का 
उपयोग करना
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साइबर सुरक्षा 
और संरक्षा के 
आयाम

 ाइबर ग्रूसम िंग
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साइबर गू्रसमगं

+ककसी युवा व्यश्तत से
ऑनलाइन 'समत्रता' करने
की प्रकक्रया "यौन  ोषण 
करने के उद्िेचय से 
ऑनलाइन यौन संपकि  
और/या उसके साथ 
 ारीररक मुलाकात की 
सुर्वधा प्रिान करना
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साइबर सुरक्षा के 
आयाम

डडजिटल पदचिह्न
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साइबर सुरक्षा के 
आयाम

िोरी की पहिान
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साइबर सुरक्षा के 
आयाम

अवैध एविं अनुचित 
व्यवहार
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साइबर सुरक्षा के 
आयाम

कॉपीराइट उल्लिंघन और अवैध 
डाउनलोड
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साइबर सुरक्षा के 
आयाम

 ाइबर स्पे  में अत्यचधक 
 मय व्यतीत करना
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संके्षप में…
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साइबर सुरक्षा के संिभि में 
मनोवैज्ञाननक मदु्िे



भावनात्मक 
प्रनतकक्रयाएं

+घबडाहट
+डर
+ननरा ा
+गुस्सा
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+स्व िोष
+लािारी
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साइबर स्पेस में असुरक्षक्षत होने का स्थायी 
एहसास
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एतयूट स्रेस 
डडसॉडिसि

मानससक स्वास््य र्वकार जो ककसी िििनाक घटना के बाि 
पहले महीने में हो सकता है

इंट्रू न के लक्षण

नकारात्मक मनोि ा

र्वघटनकारी लक्षण

पररहार (अवॉइडेंस) लक्षण

उत्तेजना के लक्षण
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अवसािग्रस्तता/ 
चितंा र्वकार
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साइबर सुरक्षा के संिभि में 
मनोवैज्ञाननक मदु्िे

 ाइबर स्पे  में अत्यचधक  मय व्यतीत करने के  िंदर्भ में



+अत्यचधक समय व्यतीत 
करना
+इरािा/अपेक्षा
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+आत्म-सम्मान में कमी
+नकारात्मक आत्म-छर्व
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नींि-जागने का िक्र
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भोजन संबंधी आितें
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अत्यचधक और 
समस्याजनक 
इंटरनेट उपयोग
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अत्यचधक और समस्याजनक इंटरनेट उपयोग

• ननयंत्रण की हानन
• वैकश्ल्पक गनतर्वचधयों की उपेक्षा
• नकारात्मक पररणामों के बावजूि इसका उपयोग जारी रिना
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गसेमगं र्वकार
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पारस्पररक समस्याएँ
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परस्पर  िंबिंचधत  मस्याएिं
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संके्षप में…
+भावनात्मक प्रनतकक्रयाएं
+स्व िोष
+लािारी
+असुरक्षक्षतता की भावना
+मानससक र्वकार
+नींि/भूि संबंधी समस्याएं
+आत्म-सम्मान में कमी
+व्यसनों
+पारस्पररक समस्याएं
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साइबर स्पेस में मनोवैज्ञाननक 
कल्याण सुननश्चित करना



जागरूक बनें।
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साइबर सुरक्षक्षत व्यवहार अपनाएं
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अपनी अपेक्षाओं के प्रनत सिेत 
रहें
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ररश़्िलीअन्स र्वकससत करें
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साइबर स्पेस में 
आप ककतना समय 
बबताते हैं, इसका
ध्यान रिें
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साइबर स्पेस र्वकल्प के रूप में नहीं
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िैननक दिनियाि का पालन करें
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संतुसलत स्वस्थ जीवन 
जीना
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औपिाररक सहायता
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कानूनी सलाह लें
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साइबर स्पेस- 
मानव संपकि
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 ाइबर स्पे  में  ुरक्षित और स्वस्थ
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धन्यवाि
ypsbalhara@gmail.com

@yatan_balhara

डॉ  य त न  पा ल  सस ंह  ब ल्हा रा  ,  ए म्स
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