
गोपनीयता  मायने  रखती  है

व्यि�तगत  डेटा  और �डिजटल  
फ़ुट�प्रटं  की सुरक्षा



गोपनीयता  आपके  �लए  �यों  मायने  
रखती  है?

आपका  
व्यि�तगत  डेटा  
मूल्यवान  है – 
भले ही आपको  
ऐसा  न लगे।

हैकसर्चा  और �वज्ञापनदाता  
अ�सर  �कशोरों  को 
�नशाना  बनाते  हैं।

ऑनलाइन  कुछ 
भी �थायी  हो 
सकता  है, यहां  
तक   �क हटाई  
गई पो�ट  भी।

गोपनीयता  आपकी  
पहचान  और भ�व�य  
की सुरक्षा  में  मदद  

करती  है।



व्यि�तगत डटेा को समझना

आपका  नाम , पता , फ़ोन  
नंबर  और ईमेल .

फ़ोटो , वी�डयो  और 
वॉयस  नोट्स .

लॉ�गन  �ववरण , 
पासवडर्चा , �पन .

�थान  डेटा  और 
ब्राउिज़ंग  इ�तहास .

यहाँ  तक �क आपकी  
रु�चयाँ  और आदतें  भी!



�डिजटल फुट�प्रटं �या है?
• आप जो कुछ भी ऑनलाइन करत ेहैं, उसका एक �नशान होता है।

• स�क्रय पद�चह्न: पो�ट, लाइक, शयेर, अपलोड।

• �नि�क्रय पद�चह्न: आपके द्वारा देखी जाने वाली वेबसाइटें , आपके द्वारा ि�लक 

�कए गए �वज्ञापन, �थान टै्र�कंग।

• �डिजटल पद�चह्न �थायी होते हैं और उन्हें टै्रक �कया जा सकता है।



अच्छा  बनाम  बुरा  
�डिजटल  फुट�प्रटं

अच्छा : दयालु  �टप्प�णयाँ , शै�क्षक  सामग्री
बुरा : मतलबी  संदेश , अनु�चत  त�वीरें
पूछें : "�या  मैं वा�त�वक  जीवन  में  ऐसा  कहँूगा/करँूगा?"



ओवरशेय�रंग  के 
प�रणाम

साइबर धमकी - अजनबी या यहां तक   �क 
�मत्र भी आपकी सामग्री का उपयोग करत े
हैं।

पहचान की चोरी - आपकी जानकारी का 
उपयोग करके आप होने का �दखावा करना।

ऑनलाइन घोटाले या �फ़�शगं हमले।

जीवन में बाद में श�मर्किंदगी या पछतावा 
होना।

कॉलेज और नौकरी के अवसर प्रभा�वत हो 
सकत ेहैं।



सोशल  मी�डया : �माटर्चा  बनें !

गोपनीयता  
से�टंग  का 

उपयोग  करें  – 
द�ुनया  को सब 
कुछ न देखने  दें।

वा�त�वक  समय  
के �थान  या यात्रा  
योजनाओं  को 
साझा  करने  से 

बचें।

�कूल  का नाम  या 
आईडी  जैसी  
व्यि�तगत  

जानकारी  पो�ट  
न करें।

�मत्र/अनुयायी  
अनुरोधों  की 
सावधानीपूवर्चाक  
समीक्षा  करें।

पो�ट  करने  से 
पहले  हमेशा  सोचें  

- पूछें : �या  यह 
अच्छा  है? �या  
यह सुर�क्षत  है?



पासवडर्चा  और सुरक्षा  आदतें
• मजबूत, अद्�वतीय पासवडर्चा बनाएँ – कम से कम 12 अक्षर।
• अक्षरों, संख्याओं और प्रतीकों का �मश्रण इ�तमेाल करें।
• जहाँ भी संभव हो, दो-कारक प्रमाणीकरण (2FA) चालू करें।
• पासवडर्चा �नय�मत रूप से बदलें और उनका दोबारा इ�तमेाल न करें।
• अपने पासवडर्चा कभी भी शयेर न करें – यहाँ तक �क अपने सबसे अच्छे दो�तों के साथ 

भी।



ई- पहचान
• अपनी  ई-पहचान  सुर�क्षत  रखें : इंटरनेट  पर 

अपना  नाम , पता , फ़ोन  नंबर  या �वत्तीय  
जानकारी  जैसी  व्यि�तगत  जानकारी  देते 
समय  सावधान  रहें।  सु�निश्चत  करें  �क 
वेबसाइट  सुर�क्षत  हैं  (जैसे ऑनलाइन  
खरीदारी  करते  समय ) या आपने  गोपनीयता  
से�टंग  सक्षम  की है।

• (जैसे सोशल  नेटव�कर्किं ग  साइट्स  
ए�सेस/उपयोग  करते  समय )।



ऑनलाइन  घोटालों  को पहचानना
बहुत  अच्छे  लगने  वाले  ऑफर  आमतौर  पर घोटाले  होते  हैं।

संदेशों  में  गलत  वतर्चानी , व्याकरण  या तत्काल  लहजे  पर ध्यान  दें।

सं�दग्ध  �लकं  या अज्ञात  अनुलग्नकों  पर ि�लक  न करें।

व्यि�तगत  जानकारी  दजर्चा  करने  से पहले  URL की दोबारा  जांच  करें।

सं�दग्ध  खातों  और संदेशों  की �रपोटर्चा  करें।





कानूनी  अ�धकार  और गोपनीयता  कानून

भारत  का �डिजटल  
व्यि�तगत  डेटा  संरक्षण  
अ�ध�नयम  (DPDPA): 
आपका  डेटा , आपके  

अ�धकार।

आपको  अपने  डेटा  तक 
पहंुचने  और उसे हटाने  
का अ�धकार  है।

संगठनों  को आपके  डेटा  
का उपयोग  करने  के �लए  
आपकी  सहम�त  लेनी  

होगी।

डेटा  के दरुुपयोग  की 
�रपोटर्चा  प्रा�धका�रयों  या 
प्लेटफामर्मों  को करें।

अपने  अ�धकारों  को 
जानना  = ऑनलाइन  

अपनी  �वतंत्रता  की रक्षा  
करना।



व्यावहा�रक  गोपनीयता  युि�तयाँ
• एंटीवायरस  का इ�तेमाल  करें  और अपने  �डवाइस  को अपडेट  रखें।

• त�वीरें  पो�ट  करने  या लोकेशन  टैग करने  से पहले  दो बार  सोचें।

• महत्वपूणर्चा  लॉ�गन  के �लए  सावर्चाज�नक  वाई -फाई  से बचें।

• ज़रूरत  न होने  पर लोकेशन  टै्र�कंग  को बंद कर दें।

• ऐसे �डवाइस  से लॉग  आउट  करें  जो आपके  �वा�मत्व  में  नहीं  हैं।



दसूरों  की �नजता  का भी सम्मान  करें
• �बना अनुम�त के �कसी और की त�वीरें या चैट शयेर न 
करें।

• �बना सहम�त के �क्रीनशॉट न लें या फॉरवडर्चा न करें।
• साइबर-सम्मान एक िजम्मेदार �डिजटल नाग�रक होने 
का �ह�सा है।

• दसूरों के साथ ऑनलाइन वैसा ही व्यवहार करें जैसा आप 
चाहत ेहैं �क आपके साथ �कया जाए।



आओ पूवार्चावलोकन  कर लें

रक्षा  करना

अपने  घर की 
चाबी  जैसे 
व्यि�तगत  डेटा  
की सुरक्षा  करें।

�नगरानी

अपने  �डिजटल  
पद�चह्न  पर 
नजर  रखें  – यह 
हमेशा  मौजूद  
रहता  है।

उपयोग

मजबूत  पासवडर्चा  
और गोपनीयता  
से�टंग्स  का 
उपयोग  करें।

होना

जागरूक  रहें , 
सम्मान  करें  और 
सुर�क्षत  रहें।

घो�षत  करना

य�द  आपको  
ऑनलाइन  कुछ 
गलत  या 
असहज  लगे तो 
बोलें।



कोई  प्रश्न?

• आइए  वा�त�वक  जीवन  की ि�थ�तयों  या 
आपके  मन में  आने वाली  शंकाओं  पर चचार्चा  करें।

• याद  रखें  – आपकी  �नजता  आपके  हाथों  में  है!



धन्यवाद  !

हो�शयार रहें। �नजी रहें। सुर�क्षत रहें।

�डिजटल सुरक्षा पर अ�धक सुझावों के �लए 
हमें फ़ॉलो करें! सोशल मी�डया पर


