
�शक्षक  व अ�भभावक  जागरूकता  सत्र

संज्ञानात्मक  सुरक्षा  और मानव  मनो�वज्ञान
बच्चों को मान�सक हेरफेर, गलत सूचना और ऑनलाइन जो�खमों से बचाना सीखें



प�रचय

संज्ञानात्मक  सुरक्षा  क्या  है?
�दमाग को उन को�शशों से बचाना जो हमारी सोच, राय और फैसलों को गलत तरीके 
से प्रभा�वत करने के �लए की जाती हैं। 

िजस तरह हम बच्चों को सड़क पार करना �सखात ेहैं, उसी तरह आज उन्हें यह भी 
�सखाना ज़रूरी है �क ऑनलाइन द�ुनया में कौन सच में मदद कर रहा है और कौन 
उनकी सोच से खेल रहा है।

�शक्षक  और अ�भभावक  — बच्चे  की पहली  सुरक्षा  परत

बच्चे  ज़्यादा  संवेदनशील  क्यों?

▪ सबसे ज़्यादा समय ऑनलाइन �बताने वाली पीढ़ी

▪ �दमाग अभी �वक�सत हो रहा होता है

▪ भावनात्मक दबाव और बहकावे के प्र�त ज़्यादा संवेदनशील

▪ असली और नकली में फकर्ट  करने का अनुभव कम
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सत्र की रूपरेखा

आज हम क्या-क्या  सीखेंगे

01 संज्ञानात्मक सरुक्षा क्या है — बच्चों के �लए क्यों ज़रूरी 02 संज्ञानात्मक पूवार्टग्रह और �नणर्टय लेना

03 प्रभाव अ�भयान और मनोवैज्ञा�नक हेरफेर 04 ध्यान, धारणा और सचूना का अत्य�धक बोझ

05 �शक्षकों व अ�भभावकों के �लए व्यावहा�रक कदम 06 �रपो�टर्टिंग संसाधन और हेल्पलाइन
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मुख्य  आंकड़े

89.1%
14-16 वषर्ट के �कशोरों के घर में 
स्माटर्टफोन (ASER 2024)

900%
भारत में डीपफेक मामलों में वा�षर्टक 

वदृ्�ध

6x
गलत सचूना सही खबर से िजतनी तज़े 

फैलती है

स्रोत: ASER 2024 / UNICEF India (2026); Kaval Misinformation Report (2026); MIT अध्ययन



भारतीय  मिस्तष्क  की सुरक्षा :
संज्ञानात्मक  रक्षा  की ओर बदलाव

प्र�तमान  में  बदलाव  (Paradigm 
Shift)

भारत की हमला-सतह अब केवल 
सवर्टर और नेटवकर्ट  तक सी�मत नहीं है
। यह एक अरब जुड़ ेहुए नाग�रकों का 
मिस्तष्क है।

खतरा  (Threat)
गलत सूचना केवल एक कंटेंट-
मॉडरेशन समस्या नहीं है। यह मानव 
अथर्ट-�नमार्टण को हाईजैक करने, 
राजनी�तक ध्रुवीकरण बढ़ाने और 
समाज को अिस्थर करने के �लए 
इंजी�नयर �कया गया एक 
न्यूरोबायोलॉिजकल खतरा है।

समाधान  (The Solution)
भारतीय दशर्टन और इंजी�नयडर्ट 
'�फ्रिक्शन' में �न�हत एक 'संपूणर्ट-राष्ट्रि' 
संज्ञानात्मक रक्षा रणनी�त। 
(Whole-of-nation defence 
strategy)



सुरक्षा  प्र�तमान  में  बदलाव
दशकों से, सवर्टर को सरु�क्षत करने में अरबों खचर्ट हुए जब�क मानव अनुभ�ूत (कॉिग्नशन) पूरी तरह असरु�क्षत रही। आधु�नक संज्ञानात्मक युद्ध कंप्यूटर को हैक 
नहीं करता — यह वास्त�वकता को अ�नि�चत महससू कराने के �लए मानव के 'सत्य-�डफ़ॉल्ट' आधार का शोषण करता है।

�नदान  मै�ट्रिक्स  (Diagnostic matrix) पारंप�रक  साइबर  सुरक्षा संज्ञानात्मक  सुरक्षा

मुख्य  सुर�क्षत  संप�त्ति  (Core Asset 
Protected) मशीनें और नेटवकर्ट अनुभू�त  और अथर्ट-�नमार्टण  (perception & 

Sense-making)

प्राथ�मक  खतरा  (Primary) मालवेयर और घुसपैठ (Malware & Intrusions) मनोवैज्ञा�नक  हेरफेर  और धु्रवीकरण  (Psychological 
Manipulation & Polarization)

मानव  आधार  रेखा  (Human Baseline) ज़ीरो-ट्रिस्ट आ�कर्ट टेक्चर सत्य-�डफ़ॉल्ट  -ईमानदारी  की �वकासवादी  धारणा  
(Evolutionary Assumption of Honesty)

रक्षा  रणनीत  (Defence Stragetegy)
ि◌ फायरवॉल और कंटेंट �फ़ल्ट�रगं इंजी�नयडर्ट  �फ्रिक्शन  और प्री-बं�कंग



भारत  की अरब-नोड  हमला  सतह
भारत एक अभतूपूवर्ट लक्ष्य प्रस्तुत करता है: पहली बार इंटरनेट उपयोग करने वाली एक �वशाल जनसंख्या, जो बंद, एिन्क्रप्टेड एल्गो�रद्म और स्थानीय-भाषा 
(वनार्टक्युलर) की खा�मयों के माध्यम से द�ुनया का अनुभव कर रही है।

1. स्तर  और इको  चैंबर

करोड़ों बंद-नेटवकर्ट  उपयोगकतार्ट जहाँ 
एल्गो�रद�मक माइक्रो-टागर्गे�टगं 
फलती-फूलती है।

2. पहली  बार  की भेद्यता  
(Vulnerable First-timers)
�वस्फोटक, देर से हुए �डिजटलीकरण 
का मतलब है �क लाखों लोगों के पास 
�डिजटल हेरफेर के �खलाफ अनुभव-
आधा�रत संज्ञानात्मक 'एंटीबॉडी' नहीं 
हैं।

2010: 4 करोड़ उपयोगकतार्ट
2020: 20 करोड़ उपयोगकतार्ट
वतर्टमान: 130 करोड़+ उपयोगकतार्ट

3. भाषाई  �वखंडन
(Linguistic Fragmentation)
स्थानीय भाषा (वनार्टक्युलर) में गलत 
सूचना अंगे्रज़ी या �हदंी सामग्री की 
तुलना में तज़ेी से फैलती है और धीमी 
ग�त से जाँची जाती है (�हदंी, मराठी, 
तलेुगु, बंगाली, त�मल आ�द)।



संज्ञानात्मक  पूवार्टग्रह

बच्चों  और �कशोरों  में  आम पूवार्टग्रह
�दमाग के वे 'शॉटर्टकट' जो फैसले जल्दी लेने में मदद करत ेहैं — और िजनका फायदा ऐप और ठग दोनों उठाते हैं

1 सामािजक  प्रमाण

'सबके पास है, सब खेल रहे हैं' — यही सोच �कसी 
ट्रिेंड में शा�मल होने पर मजबूर करती है।

2 FOMO (छूट जाने  का डर)

'आज ही खरीदें ' जैसे संदेश जल्दबाज़ी में फैसला 
करवाते हैं।

3 वे�रएबल  �रवॉडर्ट

गेम में कभी इनाम �मलना, कभी नहीं — जुए जैसी 
अ�नि�चतता बार-बार खेलने पर उकसाती है।

4 अथॉ�रटी  बायस

पसंदीदा इन्फ्लुएंसर या 'बड़ ेभाई/दीदी' जैसे अजनबी 
पर आंख मूंदकर भरोसा।
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केस स्टडी

बेंगलुरु  — गे�मगं  ऐप में  ₹1.87 लाख  खचर्ट

कहां  और कब बेंगलुरु, फरवरी 2025

क्या  हुआ 14 साल के बच्चे ने �पता के UPI से जुड़ ेफोन का इस्तमेाल कर �सफर्ट  3 हफ्तों 
में गे�मगं करेंसी पर ₹1.87 लाख खचर्ट कर �दए।

मनोवैज्ञा�नक  हथकंडे सी�मत समय का ऑफर, 'मौका चला जाएगा' का डर, और बार-बार �मलने 
वाला अ�नि�चत इनाम (variable reward)।

सबक बच्चे को 'लालची' कहने की बजाय समझें �क गेम को ही ऐसे मनो�वज्ञान पर 
�डज़ाइन �कया गया है जो हर उम्र के लोगों को फंसा सकता है।

₹1.87
लाख रुपये — �सफर्ट  3 हफ्तों में

स्रोत: RightToInformation.wiki
Child Online Safety Guide (2026)
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प्रभाव  अ�भयान

मनोवैज्ञा�नक  हेरफेर  के सामान्य  पैटनर्ट

1 धीरे-धीरे  भरोसा  बनाना तारीफ या छोटे तोहफों से भरोसा जीतकर �फर �नजी जानकारी मांगना।

2 गोपनीयता  और अलगाव 'यह बात �कसी को मत बताओ' — प�रवार-दोस्तों से दरू करने की को�शश। यही सबसे बड़ा चेतावनी संकेत है।

3 भावनात्मक  �ट्रिगर डर, शमर्ट, िजज्ञासा या अकेलापन जगाकर जल्दी प्र�त�क्रया करवाना।

4 गलत  सूचना  व फॉरवडर्ट WhatsApp और सोशल मी�डया पर �बना जांचे फैले संदेश।

5 AI-ज�नत  फजर्जी  सामग्री असली �दखने वाली नकली तस्वीरें या वी�डयो (डीपफेक) बनाकर श�मर्टिंदा करना।
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भारत  में  गलत  सूचना  और ऑनलाइन  जो�खम

53.5 करोड़+

भारत में WhatsApp उपयोगकतार्ट — हर 
3 में 1 भारतीय; एिन्क्रप्शन से गलत 

सूचना पर �नयंत्रण मुि�कल

~66%

अमे�रकी �शक्षकों ने कहा — उनके छात्र 
डीपफेक सामग्री से गुमराह हो चुके हैं

40–50%

छात्र स्कूल में डीपफेक सामग्री के प्रसार के 
बारे में जानत ेहैं

स्रोत: Kaval Misinformation Report (2026); NEA/NEARI (2025); The Conversation (2023)



ऑनलाइन  सुरक्षा

अजन�बयों  से जुड़ा  पैटनर्ट  — पहचानें  और �रपोटर्ट  करें

ऑनलाइन दोस्ती बनाने वाले अजन�बयों का एक जाना-पहचाना पैटनर्ट होता है — तारीफ  या छोटे  तोहफों  से भरोसा  बनाना , धीरे-धीरे  �नजी  बातचीत  
बढ़ाना , और �फर  बच्चे  को चुप कराने  की को�शश  करना।  प�रवार से गोपनीयता रखने की मांग हमेशा सबसे बड़ा चेतावनी संकेत है।

केस: पुणे (जनवरी  2025)

एक सतकर्ट  मां ने समय रहत ेसंदेह होने पर �डिजटल सबूत जुटाए और POCSO अ�ध�नयम के तहत FIR दजर्ट करवाई, िजससे 48 घंटे के भीतर �गरफ्तारी हुई। पैटनर्ट 
को जल्दी पहचानना और तुरंत �रपोटर्ट करना �कतना असरदार हो सकता है — यही इस मामले का सबक है।

बच्चे  को �बना  डर के अजीब  या असहज  अनुभव  साझा  करने  दें  — पहली  प्र�त�क्रया  हमेशा  साथ  और समाधान  होनी  चा�हए , डांट  नहीं।

स्रोत: RightToInformation.wiki, Child Online Safety Guide (2026)
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ध्यान  और सूचना  बोझ

ध्यान , धारणा  और सूचना  का अत्य�धक  बोझ

1

ध्यान  (Attention)

ऐप्स और गेम जानबूझकर ध्यान 
बंटाने के �लए �डज़ाइन होते हैं — 
नो�ट�फकेशन, ऑटो-प्ले, लगातार 

स्क्रॉल।

2

धारणा  (Perception)

असली-नकली, �वज्ञापन-सच्ची 
जानकारी और दोस्त-अजनबी में 
फकर्ट  समझने की क्षमता अभी 
�वक�सत हो रही होती है।

3

सूचना  का बोझ

स्कूल, पा�रवा�रक और सोशल 
मी�डया संदेशों की बाढ़ में जांचने का 
समय नहीं �मलता — गलत सूचना 

पर भरोसा बढ़ता है।

ठग अक्सर परीक्षा के समय, छुट्�टयों या त्योहारों के आसपास स�क्रय होते हैं — जब सावधानी से सोचने का समय सबसे कम होता है।
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आंकड़े: ध्यान  और सूचना  का बोझ

47 सेकंड
स्क्रीन पर औसत ध्यान अव�ध — 2004 

में 2.5 �मनट थी

76%

�कशोर स्माटर्टफोन मुख्यतः सोशल मी�डया 
के �लए इस्तमेाल करत ेहैं, �सफर्ट  57% 

पढ़ाई के �लए

90%

लोग हफ्ते में कम-से-कम एक बार 'सूचना 
बोझ' का अनुभव करत ेहैं

स्रोत: ASER 2024 / UNICEF India (2026); Kaval Misinformation Report (2026); WifiTalents (2026)



एक संपूणर्ट -राष्ट्रि  आ�कर्ट टेक्चर

मिस्तष्कों की रक्षा �कसी एक मंत्रालय या 
तकनीकी प्लेटफ़ॉमर्ट को नहीं सौंपी जा सकती। 
इसके �लए एक एकीकृत आ�कर्ट टेक्चर चा�हए 
जहाँ स्वास्थ्य संचार, तकनीकी �फ्रिक्शन और 
राष्ट्रिीय सुरक्षा योजना एक साथ, तालमेल में 
काम करें।

सरकार  व संस्थान
राष्ट्रिीय संज्ञानात्मक सरुक्षा कें द्र, 
एकीकृत �सद्धांत

टेक प्लेटफ़ॉमर्ट

इंजी�नयडर्ट �फ्रिक्शन, एल्गो�रद�मक जवाबदेही

स्कूल  और �शक्षक

NCERT/CIET संज्ञानात्मक लचीलापन पहल

नाग�रक  समाज  व मी�डया

स्थानीय-भाषा सामदुा�यक प्री-बं�कंग

व्यिक्तगत  नाग�रक

सजगता, भावनात्मक �ट्रिगर के प्र�त जागरूकता



प्र�तरोध  क्षमता  — �शक्षक

�शक्षकों  के �लए  — कक्षा  में  क्या  करें

1 मी�डया  साक्षरता  पढ़ाएं

शयेर करने से पहले स्रोत जांचने की आदत �सखाएं।
2 खुली  चचार्ट  को बढ़ावा  दें

बच्चे �बना डर के असहज बात साझा कर सकें , ऐसा 
माहौल बनाएं।

3 असली  केस स्टडी  पर चचार्ट  करें

उदाहरणों से बच्चे पैटनर्ट पहचानना सीखते हैं।
4 �रपो�टर्टिंग  प्र�क्रया  �सखाएं

बच्चों को पता हो �क स्कूल में �कससे �शकायत 
करनी है।
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प्र�तरोध  क्षमता  — अ�भभावक

अ�भभावकों  के �लए  — घर पर क्या  करें

1 रुकें , सोचें , जांचें

डराने वाला संदेश �मलने पर प�रवार में �मलकर 
सच्चाई जांचें।

2 भावनात्मक  �ट्रिगर  पहचानना  �सखाएं

डर, लालच, गोपनीयता का दबाव — ये सभी 
चेतावनी संकेत हैं।

3 '�बना  डांट  के बातचीत ' का माहौल

गलती होने पर पहली प्र�त�क्रया सज़ा नहीं, साथ 
�मलकर समाधान हो।

4 स्क्रीन -टाइम  समझौता  �मलकर  बनाएं

कब, �कतनी देर, �कन ऐप्स का इस्तमेाल होगा — 
यह साथ तय करें।
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�रपो�टर्टिंग  संसाधन  और हेल्पलाइन

1930
नेशनल साइबर क्राइम हेल्पलाइन — �कसी भी सं�दग्ध 
घटना की तुरंत �रपोटर्ट करें

cybercrime.gov.in
ऑनलाइन �शकायत दजर्ट करने का सरकारी पोटर्टल

POCSO ई-बॉक्स
बच्चों से जुड़ ेयौन अपराध मामलों की गोपनीय �रपो�टर्टिंग

NCPCR
नेशनल कमीशन फॉर प्रोटेक्शन ऑफ चाइल्ड राइट्स से 
सहायता



�नष्कषर्ट

मुख्य  सीख

1 संज्ञानात्मक पूवार्टग्रह बच्चों की 'गलती' नहीं, �दमाग का स्वाभा�वक �हस्सा हैं — इन्हें पहचानना ही सबसे पहला बचाव है।

2 ऐप, गेम और ठग तीनों एक ही मनो�वज्ञान का इस्तमेाल करत ेहैं — तात्का�लकता, भरोसा और गोपनीयता का दबाव।

3 ध्यान और सचूना के बोझ को समझना उतना ही ज़रूरी है िजतना पासवडर्ट सरु�क्षत रखना �सखाना।

4 मान�सक प्र�तरोध क्षमता एक कौशल है — डांट से नहीं, खलुी बातचीत और �नय�मत अभ्यास से बनती है।

5 समय रहत ेपैटनर्ट पहचानना और तुरंत �रपोटर्ट करना बड़ ेनुकसान को रोक सकता है।
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“बच्चों को हर खतरे से बचाना संभव नहीं, ले�कन उन्हें पहचानना �सखाना हमेशा संभव है।”

धन्यवाद


