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प्र�त�स्क्रिया  का �नमार्यण
खतरे को समझने से लेकर उसके बारे में कुछ करने तक — हेरफेर को पहचानने, दावे की जाँच करने और 

�बना िस्थ�त �बगाड़ ेप्र�त�स्क्रिया देने के व्यावहा�रक कौशल।
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प�रभाषा

सूचना  लचीलापन  का वास्तव  में  �या  अथर्य है

यह नहीं  है

• कौन से दावे सच हैं यह जानना। आप इंटरनेट को याद नहीं 
कर सकत।े

• हर चीज़ पर अ�वश्वास करना। पूणर्य संशयवाद वही हार है जो 
पूणर्य भोलापन।

• फै�ट-चेक का इंतज़ार करना। जब तक यह आता है, नुकसान 

भावनात्मक होता है, तथ्यात्मक नहीं।

• एक तकनीक जो कोई और आपके �लए स्था�पत करता है।

यह है

• उस पल को पहचानना जब आप सोचना बंद करत ेहैं और 
प्र�त�स्क्रिया करना शुरू करत ेहैं।

• फॉरवडर्य करने से पहले एक प्र�स्क्रिया चलाना — हर बार वही एक।

• वास्त�वक �रपो�टर्टिंग चैनल कहाँ हैं, यह ज़रूरत पड़ने से पहले 

जानना।

• एक ऐसा नोड होना जो अफवाह को तज़े करने की बजाय धीमा करे
।

इसे प्र�तरक्षा  समझें , कवच  नहीं।  प्र�तरक्षा  संपकर्य  नहीं  रोकती  — यह संपकर्य  को संस्क्रिमण  बनने  से रोकती  है।



60 �मनट  की योजना

यह घंटा  कैसे बना  है

ध्यान  दो

1

अपहरण को पकड़ो जब वह 

हो रहा हो — अपने शरीर में, 
इससे पहले �क आपकी राय 

बने।

जाँच  करो

2

90 सेकंड की सत्यापन प्र�स्क्रिया। 
�चत्र, वी�डयो, स्रोत, और 

डीपफेक ने �या तोड़ा।

प्र�त�स्क्रिया  दो

3

�बना बढ़ाए सुधारो। 
पा�रवा�रक ग्रुप को संभालो।
वास्त�वक चैनलों से �रपोटर्य करो।

�नमार्यण  करो

4

ऐसी आदतें जो सप्ताह भर �टकें , 
साथ ही भारत का अपना 
ज्ञानमीमांसा टूल�कट।

अं�तम 6 �मनट: खुले प्रश्न — वह फॉरवडर्य लाएँ िजसे आप हल नहीं कर पाए।



01 ध्यान  दो
अपहरण को पकड़ो जब वह अभी हो रहा हो। राय बनने से पहले, अंगूठा चलने से पहले।

आपके पास सबसे �वश्वसनीय हेरफेर �डटे�टर आपका ज्ञान नहीं है। यह आपकी नब्ज़ है।

12 �मनट



01 · ध्यान  दो

आपका  शरीर  आपके  �दमाग  से पहले  चेतावनी  देता  है
हेरफेर की गई सामग्री एक शारी�रक अवस्था पैदा करने के �लए इंजी�नयर की जाती है। वह अवस्था अलामर्य है — इसे अलामर्य के 
रूप में सुनना सीखें।

!

गमर्मी
पढ़ने के दो सेकंड के भीतर 

गुस्से, घणृा या डर की लहर। 
आपने अभी कुछ भी मूल्यांकन 

नहीं �कया है — आपको खुराक 

दी गई है।

!

तात्का�लकता
“I have to send this NOW.” 

Real information is almost 

never time-critical to forward.

तात्का�लकता एक �न�मर्यत 

सामग्री है।

!

नै�तक  शे्रष्ठता
सही सा�बत होने वाली भावना। 
यह सबसे खतरनाक है, �यों�क 

यह स्पष्टता जैसी लगती है।

!

�निश्चतता
कोई सवाल मन में नहीं आता। 
वास्त�वक ज�टल समाचार 

प्रश्न पैदा करता है। अपहरण 

�नष्कषर्य पैदा करता है।

�नयम : तेज़ भावना  साझा  करने  का कारण  नहीं  है। यह रुकने  का कारण  है।







भारत में, हाल के राष्ट्रीय 
आँकड़ों से पता चलता है �क 
साइबर धोखाधड़ी और 
�डिजटल स्कैम �चतंाजनक 
पैमाने पर पहँुच गए हैं, सबसे 
हाल के टै्रक �कए गए वषर्य में 
कम से कम 28.15 लाख 
साइबर अपराध के मामले दजर्य 
हुए और ₹22,845 करोड़ का 
नुकसान हुआ। जब�क कुल 
शारी�रक अपराध में �गरावट 
आई है, साइबर-संबं�धत 
धोखाधड़ी लगभग 18% बढ़ी है





नफ़रत  भरे भाषण  का प्रसार
सोशल मी�डया प्लेटफॉमर्य का नफ़रत भरे भाषण फैलाने के �लए शोषण 
�कया गया है, िजससे सामािजक तनाव पैदा हुआ और सख्त सामग्री 
मॉडरेशन की आवश्यकता हुई।







01 · ध्यान  दो

तकनीक  सीखें , �वषय  नहीं
हज़ारों झूठे दावे हैं ले�कन केवल मुट्ठी भर हेरफेर तकनीकें  हैं। पाँच सीखें और आप उन दावों के �लए तैयार हैं जो आपने कभी नहीं देखे।

1

भावनात्मक  
लो�डगं

भाषा उते्तजना के �लए 

चुनी गई, सटीकता के 

�लए नहीं।

“SHOCKING” · “before they 

delete this” · ALL CAPS

2

झूठी  द�ुवधा

जहाँ कई �वकल्प हैं वहाँ 
दो प्रस्तुत �कए गए।

“Either you support this or 

you are anti-national.”

3

ब�ल  का बकरा  
बनाना

एक ज�टल समस्या का 
दोष एक समूह पर।

“The shortage is because of 

those people.”

4

संदेशवाहक  पर 
हमला

स्रोत को बदनाम करो 
ता�क सबूत कभी जाँचा ही 
न जाए।

“She only said that because 

of who she works for.”

5

नकली  अ�धकार

Borrowed credibility — a 

logo, a uniform, a 

forwarded “official” 

label.

“Forwarded from Cyber 

Cell” on an unsigned 

message.

इसी�लए प्रीबं�कंग �डबं�कंग से बेहतर है: आपको एक तकनीक के �खलाफ टीका लगाया जा सकता है इससे पहले �क �व�शष्ट झूठ 
�लखा भी जाए।



युद्ध बदल गया है। गो�लयाँ  नहीं। सीमाएँ नहीं। बस कोड।



यह युद्ध कौन लड़ रहा है?
स्पॉइलर: यह �सफर्य  सरकारें नहीं हैं

राष्ट्र - राज्य

Russia · China · USA · Iran · North Korea

बु�नयादी ढाँचे पर हमले, चुनाव ऑपरेशन, 
आ�थर्यक जासूसी

�नगम

NSO Group · Cambridge Analytica · �वज्ञापन नेटवकर्य

�नगरानी पूँजीवाद, राज्य-स्तरीय स्पाइवेयर �कसी को भी 
बेचना

अपराधी  �गरोह

LockBit · REvil · रैनसमवेयर समूह

अस्पताल रैनसमवेयर, महत्वपूणर्य बु�नयादी ढाँचे की 
ब्लैकमेल

आपका दोस्त (शायद)

हर लाइक, शयेर और ि�लक �सस्टम को बढ़ाता है

आपकी सहभा�गता ईंधन है। आपका डटेा उत्पाद है।



आप
हैं �नशाना

आपका ध्यान  ·  आपकी आस्थाएँ  ·  आपके वोट  ·  आपके 
उपकरण



01
अंक 01 // 12 स्लाइड // 1 �फल्म // 1 वोट

देखना  अब
�वश्वास  करना  नहीं  है

चार भारतीय मामले। चार राष्ट्रीय सदमे। उनमें से एक भी वास्त�वक नहीं था।

ट्रस्ट लैब // सूचना युद्ध जीतना



केस फाइल 001 // नवंबर 2023

छह सेकंड  की ि�लप

�या हुआ

A six-second video of actress Rashmika Mandanna stepping into a lift swept 
Instagram and X. It was a British influencer’s body with the actress’s face 
seamlessly swapped on. Millions had watched before the first fact-check 
appeared.

यह �यों काम �कया

It looked completely ordinary — no scandal, just a celebrity in a lift. That is what 
made it terrifying: if this could be faked invisibly, anything could. It triggered FIRs, 
MeitY advisories and India’s deepfake reckoning.

6 sec
�सथें�टक वी�डयो िजसने राष्ट्रीय नी�तगत 
प्र�त�स्क्रिया को मजबूर �कया

उपकरण

फेस-स्वैप  डीपफेक

माध्यम

Instagram → X → हर जगह

प�रणाम

FIR + राष्ट्रीय  परामशर्य

अंक 01 // देखना अब �वश्वास करना नहीं है



डीपफेक - वास्त�वक द�ुनया के उदाहरण





केस फाइल 003 // 2018

वह फॉरवडर्य  िजसने  जान  ली

�या हुआ

Grainy videos and voice notes warning of “child-lifting gangs” spread village to 
village on WhatsApp. Mobs formed around strangers — migrant workers, an 
engineer, travellers. More than thirty people were beaten to death.

यह �यों काम �कया

कोई AI नहीं। कोई हैकर नहीं। बस डर, पा�रवा�रक ग्रुप पर भरोसा, और एक फॉरवडर्य बटन। 
हमने सीखा �क गलत सूचना डीपफेक के आने से पहले ही मारती है — और तकनीक तब से 
केवल मज़बूत हुई है।

30+
एक ऐसी अफवाह में गई जानें जो कभी सच नहीं 
थी

उपकरण

एक टे�स्ट  
फॉरवडर्य
माध्यम

पा�रवा�रक  WhatsApp गु्रप

प्र�त�स्क्रिया

फॉरवडर्य  सीमाएँ , राष्ट्रव्यापी

अंक 01 // देखना अब �वश्वास करना नहीं है



केस फाइल 004 // �सतंबर 2024

The ₹7 crore “digital arrest”

�या हुआ

The chairman of a major Indian textile group spent two days on a video call under 
“digital arrest” by fake CBI officers — complete with a staged virtual courtroom and a 
deepfaked Chief Justice. He transferred ₹7 crore before anyone realised  no such 
procedure exists.

यह �यों काम �कया

Uniforms, seals, case numbers, procedure — the scam wore the full costume of 
the Indian state. Authority plus fear plus isolation beats intelligence: the victim was 
one of India’s most accomplished industrialists.

₹7 Cr
एक ऐसे थाने को भुगतान जो कभी था ही नहीं

उपकरण

डीपफेक  + नकली  अदालत

माध्यम

एक वी�डयो  कॉल

पैमाना

हर साल  हज़ारों  मामले

अंक 01 // देखना अब �वश्वास करना नहीं है



केस फाइल 008 // जनवरी 2024

$25 �म�लयन  की वी�डयो  
कॉल
�या हुआ

इंजी�नय�रगं �दग्गज Arup के एक �वत्त कमर्यचारी ने CFO और कई सहक�मर्ययों के साथ वी�डयो 
कॉन्फ्रें स में शा�मल हुआ। उस कॉल पर हर एक व्यि�त डीपफेक था।
उसने कुल US$25.6 �म�लयन के 15 ट्रांसफर अ�धकृत �कए।

यह �यों काम �कया

उसे पहले ईमेल पर शक था — इस�लए उसने कॉल माँगी। कॉल ही जाल थी। कई प�र�चत चेहरों 
और आवाज़ों ने एक सावधान, सक्षम पेशवेर को मात दे दी।

$25.6M
एक मी�टगं में खोए जहाँ कोई असली व्यि�त 
मौजूद नहीं था

उपकरण

�रयल -टाइम  डीपफेक

माध्यम

�नय�मत  वी�डयो  
कॉल
हा�न

"देखना  ही �वश्वास  
करना  है"

अंक 01 // देखना अब �वश्वास करना नहीं है



02 जाँच  करो
One routine, ninety seconds, every time. Short enough that you will actually use it.

You are not verifying the claim. You are verifying where it came from — that is a much faster job.

16 �मनट



02 · जाँच  करो

90 सेकंड  की जाँच
चार चरण, स्क्रिम में। आपको लगभग कभी चारों की ज़रूरत नहीं होती — अ�धकांश दावे चरण 2 पर 
हल हो जात ेहैं।

1 ~5 sec

रुको

आगे मत पढ़ो, प्र�त�स्क्रिया मत 

करो। ध्यान दो �क आप इस 

स्रोत को नहीं जानत।े चार सेकंड 

के �लए फोन नीचे रखो।

2 ~30 sec

स्रोत  की
जाँच  करो

Who is publishing this? Not 

what the page says about 

itself

— what others say about 

it. New tab, search the 

name.

3 ~30 sec

बेहतर  
कवरेज  खोजो

इस संस्करण को अनदेखा करो। 
दावे को ही खोजो और देखो कौन 

और �रपोटर्य करता है। अगर कोई 

�वश्वसनीय नहीं करता, तो यही 
आपका जवाब है।

4 ~25 sec

मूल तक पहँुचो

स्स्क्रिीनशॉट, उद्धरण और 

ि�लप संपा�दत होते हैं। मूल 

पोस्ट, पूरा वी�डयो, या 
वास्त�वक दस्तावेज़ खोजो।

ध्यान  दो �या  गायब  है: इस प्र�स्क्रिया  में  कहीं  भी आप बहस  नहीं  करते , और कहीं  भी आपको  �वषय  में  �वशेषज्ञता  की ज़रूरत  नहीं।
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पेज को आँकने  के �लए  पेज छोड़ो
सं�दग्ध पेज को अ�धक ध्यान से पढ़ने की प्रव�ृत्त होती है। यह �बल्कुल उलटा है — आप एक ऐसा दस्तावेज़ पढ़ रहे हैं जो आपको समझाने के �लए �लखा गया है।

ज़्यादातर  लोग  �या  करते  
हैं
• लेख को ऊपर से नीचे तक पढ़ना

• Study the layout — “it looks 
professional”

• साइट का अपना About पेज पढ़ना

• यह �कतना �वश्वासपूणर्य लगता है उसके 
आधार पर तय करना

उस सूची की हर चीज़ लेखक के �नयंत्रण में है।

इसके  बजाय  �या  करें

• तुरंत एक नया टैब खोलो

• Search the publisher's name + “who owns” or 
“criticism”

• डोमेन जाँचो — �पछले महीने रिजस्टर हुआ? करीबी ग़लत 

स्पे�लगं?

• लेखक का नाम अलग से खोजो

उसमें से कुछ भी लेखक के �नयंत्रण में नहीं है। यही पूरा मुद्दा है।

पेशेवर  फै�ट-चेकर  पेज पर 30 सेकंड  से कम �बताते  हैं। शौ�कया  लोग  दस �मनट  �बताते  हैं और ग़लत  जवाब  पर पहँुचते  हैं।
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चार  चरणों  में  तस्वीर  या वी�डयो  की जाँच
Most viral “evidence” is a real photograph from the wrong place, the wrong year, or the wrong event.

1 �रवसर्य  सचर्य करो
स्स्क्रिीनशॉट लो, �फर �रवसर्य इमेज सचर्य से गुज़ारो। फोन पर, ब्राउज़र या 
कैमरा ऐप का �बल्ट-इन इमेज सचर्य काम करता है।

2 सबसे  पुरानी  कॉपी  खोजो
Sort results by date. If a “breaking” image existed three years 

ago, you are done — no further analysis needed.

3 पषृ्ठभू�म  पढ़ो
साइनबोडर्य की भाषा, वाहन नंबर प्लेट, व�दर्ययाँ, दकुानों के नाम, मौसम, ऋतु
। इन्हें नकली बनाना बहुत मिुश्कल है और जाँचना आसान।

4 दावे  को फे्रम से �मलाओ �या कैप्शन वही बताता है जो तस्वीर वास्तव में �दखाती है? अ�सर 

तस्वीर असली होती है और केवल कैप्शन झूठ होता है।

80% का �नयम
अ�धकांश भ्रामक तस्वीरें �बल्कुल भी गढ़ी हुई नहीं 
हैं। वे असली तस्वीरें हैं जो �कसी और देश, �कसी 
और दशक, या �कसी और घटना से ली गई हैं, और 

उन्हें एक नया कैप्शन �दया गया है।

So the question is almost never “is this 

fake?” It is “where is this actually from?”

इसे एक बार करो तो दो �मनट लगत ेहैं। दस बार करो तो बीस सेकंड लगत ेहैं।
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डीपफेक : �या  अभी  भी काम  करता  है
तीन साल पहले दी गई सलाह अब स�स्क्रिय रूप से खतरनाक है, �यों�क यह झूठा आत्म�वश्वास �सखाती है।

✕ काम  करना  बंद

• उंग�लयाँ �गनना, दाँत और कान जाँचना

• जबड़ ेया बालों की रेखा पर धुंधलापन 
खोजना

• व्यि�त के पलक झपकने का इंतज़ार करना

• “The voice sounds slightly robotic”

• अपनी आखँों और कानों पर �बल्कुल भरोसा 
करना

✓ अभी  भी 
काम  करता  
है• फोन काटो और उस नंबर पर वापस कॉल करो जो आपके पास 

पहले से था

• कुछ ऐसा पूछो िजसका जवाब केवल असली व्यि�त दे सके

• जाँचो �क �या दावा कहीं और भी �दखाई देता है

• चैनल सत्या�पत करो, चेहरा नहीं — �या यह वहाँ आया जहाँ 
यह व्यि�त सामान्यतः बोलता है?

• तात्का�लकता पर कायर्य करने से इनकार करो, चाहे आवाज़ 
�कतनी भी �वश्वसनीय हो

चेहरा  प्रमा�णत  करना  बंद करो।  चैनल  प्रमा�णत  करो।



ग�त�व�ध  2  ·  6 �मनट

तीन  �मनट  का सत्यापन
फोन �नकालो। आपसे दावे को सच या झूठ सा�बत करने के �लए नहीं कहा जा रहा — आपसे यह पता लगाने के �लए कहा जा रहा है �क यह 
कहाँ से आया।

दावा
एक न्यूज़ काडर्य का स्स्क्रिीनशॉट आपके �लास ग्रुप में घूम रहा है, जो कल से एक बड़ े

बदलाव का दावा करता है। कोई �लकं नहीं। कोई न्यूज़ आउटलेट का नाम �दखाई नहीं।

�मनट  1 मूल �कसने प्रका�शत �कया? एक नाम खोजो, स्स्क्रिीनशॉट नहीं।

�मनट  2 �या कोई और इसकी �रपोटर्य करता है? दावा खोजो, तस्वीर नहीं।

�मनट  3 सबसे पुराने संस्करण पर तारीख �या है जो आप पा सकत े
हैं?

इस पर �रपोटर्य  करो

• �कस चरण ने आपको जवाब �दया?

• वास्तव में �कतना समय लगा?

• आपने �या पाया जो फॉरवडर्य ने आपको नहीं 
बताया?

• �या आपने यह करने से पहले इसे साझा �कया 
होता?

आ�खरी  सवाल  असली  है।



03 प्र�त�स्क्रिया  दो
यह जानना �क यह झूठ है आसान आधा है। �बना �बगाड़ ेइसके बारे में कुछ करना कौशल है।

अ�धकांश सुधार इस�लए �वफल नहीं होते �क तथ्य ग़लत हैं, बिल्क इस�लए �क िजस व्यि�त को सुधारा जा 
रहा है उसे मूखर्य महसूस कराया गया है।

16 �मनट
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सबसे  क�ठन  कमरा  आपका  अपना  पा�रवा�रक  गु्रप है
एक अजनबी को सुधारने में कुछ नहीं लगता। एक बड़ ेको सुधारना िजसने नेक इरादे से कुछ फॉरवडर्य �कया, �रश्त ेकी कीमत लगती है — यही कारण है �क कोई नहीं करता
।

यहाँ  सुधार  �यों  �वफल  होते  हैं

• सावर्यज�नक में, सुधारा जाना अपमान जैसा लगता है

• फॉरवडर्य करने वाले का इरादा आमतौर पर सुरक्षात्मक 

था, दभुार्यवनापूणर्य नहीं

• उम्र और अ�धकार असहम�त को सामािजक रूप 

से महँगा बनात ेहैं

• बहस जीतकर भी व्यि�त को खो सकत ेहैं

1 �नजी  में  
जाओ

उन्हें सीधे जवाब दो, कभी ग्रुप में नहीं। हमेशा।

2 पूछो , घोषणा  मत करो एक सवाल सोच को आमं�त्रत करता है। एक सधुार 

बचाव को आमं�त्रत करता है।

3 इरादे  की सराहना  
करो

“I know you sent it because you were worried” 

costs you nothing and changes everything.

4 उपकरण  सौंप  दो उन्हें �दखाओ आपने कैसे जाँचा। अगली बार वे 

आपके �बना कर सकत ेहैं।

आपका  लक्ष्य  बहस  जीतना  नहीं  है। यह है �क अगले  हफ्ते  उन्हें  बेवकूफ  बनाना  थोड़ा  क�ठन  हो जाए।
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चार  वा�य  जो आप वास्तव  में  उपयोग  कर सकते  हैं
इन्हें कॉपी करो। अपनी भाषा और शैली में ढालो — ढाँचा मायने रखता है, शब्द नहीं।

जब आप अभी  �निश्चत  नहीं  हैं

“This one looks worrying — let me check where it came from 

before we send it on.”

�बना �कसी पर आरोप लगाए समय 
खरीदता है।

जब आप जानते  हैं �क यह झूठ है

“I looked this up — it is an old photo from a different 

incident. Sending you what I found.”

सबूत से शरुू करता है, सधुार से नहीं।

जब �कसी  बड़े ने फॉरवडर्य  �कया

“I know you shared it because you were concerned. Turns 

out it is not accurate — here is the actual news.”

इरादे की रक्षा करता है, सामग्री बदलता है।

जब आप पैटनर्य  को रोकना  चाहते  हैं

“Can I show you the thirty-second way I check these? It 

works on all of them.”

फैसले के बजाय कौशल हस्तांत�रत करता है।

Notice that not one of these contains the word “fake”, and not one of them tells the other person they were 
wrong.
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�बना  बढ़ाए  सुधारो
एक खराब तरीके से बना सुधार झूठ को दोहराता है, आपकी �वश्वसनीयता जोड़ता है, और मूल से भी आगे फैलाता है। इसके बजाय इस स्क्रिम में बनाओ।

1 सच्चाई  से शुरू करो वास्तव में �या है बताओ। पहले, सीधे, एक वा�य में।

2 दावे  को एक बार  नाम  दो झूठे दावे का संक्षेप में उल्लेख करो — एक बार, �बना �वस्ततृ �ववरण, �बना 
तस्वीर।

3 तकनीक  समझाओ बताओ यह कैसे बना: पुरानी तस्वीर, संपा�दत ि�लप, नकली अ�धकार। चाल का 
नाम बताना अगली के �खलाफ टीका लगाता है।

4 सच्चाई  स ेसमाप्त  करो जहाँ शरुू �कया वहीं समाप्त करो। लोग पहली और आ�खरी बात याद रखत ेहैं।

जाल
इंटरनेट पर सबसे आम सुधार ऐसा 
�दखता है:

“This is FAKE!”
— पूरे झूठ, मूल तस्वीर के साथ, और 

कोई स्पष्टीकरण नहीं।

वह सुधार  नहीं  है। वह मुफ्त  �वतरण  

है।

झूठ का खंडन  करने  के �लए  कभी  स्स्क्रिीनशॉट  मत लो।  आपने  अभी  उसे एक नया , अ�धक  �वश्वसनीय  वाहक  �दया  है 
— आप।



03 · प्र�त�स्क्रिया  दो

कहाँ  �रपोटर्य  करें  — भारत  के वास्त�वक  चैनल
ज़रूरत पड़ने से पहले इन्हें जान लो। �वत्तीय धोखाधड़ी में पहला घंटा तय करता है �क पैसा वापस �मल सकता है या नहीं।

1930 राष्ट्रीय साइबर अपराध हेल्पलाइन। टोल-फ्री, 24×7। चल रही या हा�लया 
�वत्तीय धोखाधड़ी के �लए — पहले कॉल करो, बाद में दजर्य करो।

cybercrime.gov.in
राष्ट्रीय साइबर अपराध �रपो�टर्टिंग पोटर्यल (I4C, गहृ मंत्रालय)। सभी साइबर 

अपराध प्रकार। म�हलाओं और बच्चों के �खलाफ अपराधों के �लए गुमनाम 

�रपो�टर्टिंग उपलब्ध।

1098 चाइल्डलाइन। बच्चे की ऑनलाइन सरुक्षा से जड़ुा कोई भी 
मामला।

181 ·
112

म�हला हेल्पलाइन और राष्ट्रीय आपातकालीन नंबर।

इसके  अलावा , 
हमेशा
• ऐप के अंदर �रपोटर्य करो — प्लेटफॉमर्य �रपो�टर्टिंग 

हटाने के �लए �कसी भी कानूनी मागर्य से तज़े है

• अगर कोई नाबा�लग शा�मल है तो �शक्षक, 

वाडर्यन, या माता-�पता को बताओ

• �वत्तीय धोखाधड़ी के �लए: समानांतर में 
अपने बैंक को सू�चत करो, इंतज़ार मत 

करो

• फॉरवडर्य की बजाय आ�धका�रक परामशर्य के 

�लए @CyberDost फॉलो करो

�रपो�टर्टिंग बढ़ाना नहीं है। यह एकमात्र तरीका है िजससे �सस्टम जानता है �क �या हो रहा 
है।
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�रपोटर्य  करने  से पहले: सुर�क्षत  करो , हटाओ  मत
कुछ कष्टकारी हटाने की प्रव�ृत्त होती है। वह प्रव�ृत्त जो हुआ उसका एकमात्र �रकॉडर्य नष्ट करती है।

1 पूरा  फे्रम कैप्चर  करो
भेजने वाले का नाम, टाइमस्टैम्प, और URL शा�मल 
स्स्क्रिीनशॉट। स्क्रिॉप की गई तस्वीर कुछ सा�बत नहीं करती।

2 मूल संदेश  रखो चैट या पोस्ट हटाओ मत। म्यूट करो, आकार्यइव करो, आगे बढ़ो — 
ले�कन रखो।

3 नंबर  नोट  करो भेजने वाले का फोन नंबर, प्रोफाइल हैंडल, ट्रांज�ैशन ID, UPI 
रेफरेंस। ऐप के बाहर कहीं �लखो।

4 कब देखा  यह �रकॉडर्य  करो जब आपने प्राप्त �कया तारीख और समय, और �कस ग्रुप से 
आया।

ऐसा  
मत 
करो• Do not forward it “as proof” — that is still 

spreading it

• भेजने वाले को जवाब मत दो या खाते से न 

जुड़ो

• Do not pay, click, or “just check” the link

• �रपोटर्य करने से पहले सबूत मत हटाओ

सुर�क्षत  रखने  के दो �मनट  जाँच  के �लए  दो सप्ताह  के गुस्से  से अ�धक  मूल्यवान  हैं।





जो कथा  �नयं�त्रत  करता  है वो 
वास्त�वकता  �नयं�त्रत  करता  है।

ट्रस्ट लैब



05AI सब कुछ 
बदल  देता  है
जो कुछ आपने अभी देखा उसके �लए टीमें और बजट चा�हए थे। अब बस एक लैपटॉप चा�हए
।

ट्रस्ट लैब // सूचना युद्ध जीतना



नया शस्त्रागार

जो क्षमताएँ  स्टू�डयो  चा�हए  थीं अब सेकंड  लेती  हैं

भाषा  मॉडल

ChatGPT, Claude, Gemini — मानव स्तरीय प्रवाह 
में पे्ररक टे�स्ट, �कसी भी आवाज़ में, �कसी भी भाषा में

वॉइस  �लो�नगं

ऑ�डयो के तीन सेकंड कमरे में �कसी को भी �लोन 
करने के �लए काफी हैं — आप स�हत

वी�डयो  जनरेशन

फोटो-�रयल डीपफेक और पूणर्य �सथें�टक दृश्य, 
वी�डयो कॉल पर लाइव

इमेज  जनरेशन

ऐसी घटनाओ ंकी "तस्वीरें" जो कभी हुई ही नहीं, 
फीड स्पीड पर पहचानना असंभव

स्वायत्त  एजेंट

AI that researches, targets, writes and posts
— without a human in the loop

मूतर्य AI

रोबोट और IoT: जब �सथें�टक �दमागों को हाथ, 
सेंसर और पहँुच �मलती है

अंक 05 // AI सब कुछ बदल देता है
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अंक 06 // 15 स्लाइड // टेबल चैलेंज

THE
सत्यापन  प्रयोगशाला

आपने काफी देर देख �लया। अब हर टेबल काम पर लगती है।

ट्रस्ट लैब // सूचना युद्ध जीतना



आपके उपकरण

सत्यापन  टूल�कट

Google 
Lens
यह तस्वीर और कहाँ है?

InVI
D
वी�डयो को सत्यापन योग्य कीफे्रम में 
तोड़ो

VirusTota
l
�या यह फाइल या �लकं 
खतरनाक है?

URLSca
n
ि�लक करने से पहले वेबसाइट का 
X-ray करो

Wayback 
Machine
इस पेज ने �पछले हफ्त े�या दावा 
�कया?

Fact Check 
Explorer
�या �कसी ने पहले से इसका खंडन 
�कया है?

Metadata 
viewer
फाइल अपने बारे में �या �छपा रही है?

आपका  संशयवाद

एकमात्र उपकरण िजसे पैच नहीं �कया जा 
सकता

अंक 06 // टूल�कट



समापन से पहले // रक्षा �कट

अब हम 
पलटवार  करते  
हैं
दस �मनट के उपाय जो आपने अभी जो देखा उसका नब्बे प्र�तशत हरा देत ेहैं।

ट्रस्ट लैब



रक्षा 01 // व्यि�तगत

व्यि�त  को सुर�क्षत  करो

पासवडर्य  मैनेजर

One unique password per site — 
the manager remembers so you 
don’t

हर चीज़  पर 2FA

SMS पर Authenticator ऐप — यह 
चुराए गए पासवडर्य को रोक देता है

उल्लंघन  जाँच , �तमाही

हर �तमाही haveibeenpwned.com; 
जो भी उजागर हो उसे बदलो

गोपनीयता  
ऑ�डट
सोशल मी�डया को प्राइवेट करो; हर बायो 
से अपना नंबर और जन्म�दन हटाओ

लोकेशन  टे्रल बंद करो

टाइमलाइन �हस्ट्री बंद करो; हर 
महीने ऐप अनुम�तयों की समीक्षा 
करो

बेरहमी  से अपडेट  
करो
पैच उन्हीं दरवाज़ों को बंद करत ेहैं 
िजनसे हमलावर आत ेहैं

बाद  में  पोस्ट  करो , कम 
पोस्ट  करो
Share the holiday after you’re 
home
— जब घर खाली हो तब नहीं

सावर्यज�नक  Wi-Fi पर 
भरोसा  मत करो
एयरपोटर्य Wi-Fi पर बैं�कंग नहीं — 
आपका अपना हॉटस्पॉट सरु�क्षत है



रक्षा 02 // प�रवार

प�रवार  को धोखाधड़ी -पू्रफ 
बनाओ

�डिजटल  अरेस्ट  �नयम

कोई पु�लस, CBI, ED या अदालत �कसी को वी�डयो 
कॉल पर �गरफ्तार नहीं करती। कभी नहीं। फोन काटो 
— यही पूरी रक्षा है।

एक पा�रवा�रक  कोड  
शब्द

Agree one secret word today. Any emergency 
call asking for money must say it — voice 
clones can’t.

कॉलबैक  �नयम

पैसे या OTP की कोई भी माँग: फोन काटो, जो नंबर 
पहले से सेव है उस पर वापस कॉल करो।

OTP प�वत्र  है

No bank, officer or “official” ever needs your 
OTP. The moment someone asks, they are the 
scam.

QR का मतलब  
भुगतान

You never scan a code to receive money. If 
someone sends a QR so they can “pay you” 
— that scan is the theft.

धीमा  सुर�क्षत  
है

तात्का�लकता is the weapon: arrest, expiry, 
“your son is in trouble.” Every “act now” 
deserves ten minutes of doubt.

अगर ऐसा हो: गोल्डन ऑवर में 1930 पर कॉल करो · cybercrime.gov.in पर �रपोटर्य  करो · अपने बैंक से खाता फ्रीज़ कराओ · स्स्क्रिीनशॉट  सबूत हैं



रक्षा 03 // संगठन

संगठन  को मज़बूत  बनाओ
दो-व्यि�त  �नयम

No payment or credential change on one 
person’s say-so — a familiar face on video is 
no longer identity.

पूवर्य-सत्या�पत  चैनल

अभी तय करो सच कहाँ रहता है — आ�धका�रक 
साइट, सत्या�पत हैंडल — ता�क दशर्यक जानें �क 
नकली आने पर कहाँ जाँचें।

Prebunk, don’t just debunk

नकली आने से पहले अपने दशर्यकों को चेतावनी देना 
बाद में पीछा करने से बेहतर है। टीकाकरण ही 
एकमात्र रक्षा है जो बड़ ेपैमाने पर काम करती है।

एक डीपफेक  प्लेबुक

संकट से पहले तय करो: कौन सत्या�पत करता है, 
कौन बोलता है, �या हटाने के �लए बढ़ाया जाता है — 
और �कतनी तज़ेी से।

अपने  ट्�वन  पर नज़र  
रखो

Your brand and leaders have digital twins too. 
Track impersonations; know each platform’s 
takedown route.

मनुष्यों  को 
प्र�श�क्षत  करो

Run today’s Verification Lab with your own 
team every quarter — trained instinct is the real 
firewall.

सत्यापन एक टीम खेल है। �वश्वास एक संस्थागत संप�त्त है — उसके अनुसार बजट बनाओ।



AI उपकरणों  का सुर�क्षत  उपयोग
सवर्वोत्तम प्रथाएँ

• डटेा लीकेज रोकने के �लए AI उपकरणों में संवेदनशील या गोपनीय डटेा दजर्य करने से बचें।

• िज़म्मेदार उपयोग सु�निश्चत करने के �लए अपने संस्थान की AI उपयोग नी�तयों 
और �दशा�नदर्देशों का सख्ती से पालन करें।

• डटेा और गोपनीयता पर �नयंत्रण बनाए रखने के �लए �नजी या ऑन-�प्रमाइसेस AI मॉडल 
का उपयोग करें।

• बदलत ेसुरक्षा मानकों के अनुरूप AI उपकरण उपयोग प्रथाओं की �नय�मत समीक्षा और 

अपडटे करें।



Amazon Alexa के �लए  आवश्यक  सुरक्षा  से�टंग्स

1

Amazon खात े
पर 
Two-Factor 
Authenticatio
n सक्षम करें

2

Drop-In अक्षम 
करें (या 
�वश्वसनीय 
संपकर्कों तक 
सी�मत करें)

3

Voice 
History की 
समीक्षा  करें  
और �नय�मत  
रूप से हटाएँ

4

Turn OFF 
‘Use Voice 
Recordings 
to Improve 
Alexa’

5

Disable Skills 
you don’t 
trust or no 
longer use

6

Smart Home 
�डवाइस 
अनुम�तयाँ 
जाँचें और 
सी�मत करें

7

आवाज़ से 
खरीदारी बंद 
करें या PIN 
जोड़ें

8

Echo �डवाइसों 
को स्वचा�लत 
रूप से अपडटे 
रखें

9

Alexa App के 
माइस्क्रिोफ़ोन , 
लोकेशन  और 
Bluetooth 
ए�सेस  को 
सी�मत  करें

10

मज़बूत Wi-Fi 
एिन्स्क्रिप्शन 
(WPA3/WPA
) का उपयोग 
करें
2) and guest 
network



04 �नमार्यण  करो
कौशल दो सप्ताह में क्षय होत ेहैं जब तक �क वे आदतें न बन जाएँ। यह खंड इस बारे में है �क 

सप्ताह में �या बचता है।

और इस तथ्य के बारे में �क भारत को अपनी ज्ञानमीमांसा आयात करने की ज़रूरत नहीं — उसने इसकी 
कुछ सबसे पुरानी �लखी थीं।

10 �मनट



04 · �नमार्यण  
करो

सात  �दन  की चुनौती
एक �दन में एक कायर्य। इतना छोटा �क आप वास्तव में करेंगे, और सातवें �दन तक �दनचयार्य अब �नणर्यय नहीं रहती।

�दन  1

अपने फोन में 1930 सेव करो। 
अभी, बाद में नहीं।

�दन  2

आपको �मलने वाले �कसी भी 
फॉरवडर्य पर एक �रवसर्य इमेज 

सचर्य करो।

�दन  3

िजस न्यूज़ सोसर्य का आप 

�नय�मत रूप से उपयोग करत ेहैं 
उसके मा�लक को खोजो।

�दन  4

अपने आप को गमर्मी महसूस करत े
पकड़ो
— और स्स्क्रिॉल करने से पहले चार 

सेकंड रुको।

�दन  5

अपने से बड़ ेएक व्यि�त को 
नब्बे-सेकंड की जाँच �सखाओ।

�दन  6

चार िस्स्क्रिप्ट में से एक का 
उपयोग करके �नजी संदेश में 
कुछ सुधारो।

�दन  7

एक चीज़ �रपोटर्य करो — ऐप में, 
या पोटर्यल के माध्यम से। लूप एक 

बार पूरा करो।

�दन  8

कुछ नहीं। अब तक यह आदत है, 

कायर्य नहीं — और यही पूरा मुद्दा 
था।

�दन  1 अभी  करो , इस कमरे  में। जाने  से पहले  1930 सेव करो  — बाकी  सप्ताह  तभी  होगा  जब आज होगा।



भरोसा द�ुनया की सबसे कीमती मुद्रा 
बन जाएगा।

और इस कमरे के लोग तय करत ेहैं �क उनके संस्थान इसमें अमीर हैं या �दवा�लया।

ट्रस्ट लैब


